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A LGPD E O VICIO DE CONSENTIMENTO: PROTEGENDO OS DADOS
PESSOAIS EM AMBIENTES VIRTUAIS

THE BRAZILIAN GENERAL DATA PROTECTION LAW (LGPD) AND CONSENT
VULNERABILITIES: PROTECTING PERSONAL DATA IN VIRTUAL PLATFORMS
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RESUMO: A crescente digitalizacdo das interagdes sociais e comerciais impulsionou a coleta massiva
de dados pessoais por plataformas digitais, trazendo a tona preocupagdes relevantes sobre a validade do
consentimento fornecido pelos usudrios. A Lei Geral de Protecdo de Dados Pessoais (LGPD) surgiu
como resposta normativa a esse cendrio, instituindo o consentimento como uma das principais bases
legais para o tratamento de dados. No entanto, a obten¢io deste consentimento nem sempre ocorre de
forma livre, informada e inequivoca, sendo muitas vezes comprometida por vicios como engano, coagio
ou falta de clareza nas interfaces digitais. Este artigo analisa o conceito de vicio de consentimento sob
a ética do Direito Civil e sua aplicagdo no contexto da LGPD, destacando as estratégias utilizadas pelas
plataformas para obtencdo de dados e as consequéncias juridicas da violagdo dos direitos dos titulares.
A metodologia utilizada baseia-se em revisio bibliogrifica e documental, visando contribuir para uma
compreensdo critica das fragilidades na efetivagio do consentimento digital e a importincia do
fortalecimento de mecanismos de governanca e transparéncia no tratamento de dados pessoais.
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ABSTRACT: The increasing digitalization of social and commercial interactions has led to
the large-scale collection of personal data by digital platforms, thereby intensifying concerns
regarding the validity of user consent. The Brazilian General Data Protection Law (LGPD)
was enacted as a regulatory response to this context, establishing consent as one of the primary
legal grounds for personal data processing. Nonetheless, the acquisition of consent is not
always conducted in a manner that is free, informed, and unambiguous, often being
compromised by defects such as misinformation, coercion, or lack of transparency in digital
interfaces. This article examines the notion of defective consent under Civil Law and its
implications within the framework of the LGPD. It further explores the strategies employed
by platforms to obtain personal data and the legal repercussions arising from violations of data
subjects’ rights. The study adopts a qualitative methodology, grounded in bibliographic and
documentary research, with the aim of fostering a critical understanding of the structural
vulnerabilities in digital consent mechanisms and emphasizing the need to enhance
governance and transparency in personal data processing.
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INTRODUCAO

O avango das plataformas digitais tem ampliado significativamente a coleta de dados
pessoais, tornando essencial uma aten¢io redobrada quanto ao tratamento e a protecdo dessas
informacgdes. Nesse cendrio, a Lei Geral de Protecio de Dados (LGPD) foi criada para
normatizar o tratamento de dados e proteger direitos dos titulares, com realce para exigéncia
do consentimento livre, informado e claro. Porém, nem sempre o consentimento é pego de
forma certa; hd vezes em que ele é falso por a¢Ses ingénuas ou mudanga de visuais.

Este trabalho analisa o vicio de consentimento na coleta de dados em ambientes virtuais,
com fundamento na Lei Geral de Protecio de Dados (LGPD), levando em conta tanto as bases
legais que sustentam esse tratamento quanto as préticas utilizadas pelas plataformas digitais.
O objetivo principal é compreender como a legislagio brasileira regula o consentimento e suas
possiveis falhas, bem como as consequéncias juridicas em casos de violac3o.

A pesquisa se justifica pela crescente exposi¢io dos usudrios a riscos digitais e pela
necessidade de fortalecer os mecanismos de protecio de dados. Para isso, adota-se como
metodologia a revisdo bibliografica e documental, com anélise da legislagdo, da doutrina e de
casos praticos envolvendo sang¢des aplicadas pela ANPD e condenagdes judiciais relacionadas

a falhas na coleta e gestdo desses dados.

1. CONSENTIMENTO E VICIO DE CONSENTIMENTO: CONCEITOS NA LGPD E
NO DIREITO CIVIL

1.1 CONSENTIMENTO NA LGPD

A Lei Geral de Protecio de Dados Pessoais (Lei n.2 13.709/2018,), define que o
consentimento do titular é condi¢do legal para o tratamento de dados pessoais pelas empresas.
A obrigagio consta no artigo 52, inciso XII, que estabelece que o consentimento deve ser uma
"manifestacdo livre, informada e inequivoca pela qual o titular concorda com o tratamento de
seus dados pessoais para uma finalidade determinada"(Brasil, 2018). Ou seja, é absolutamente
necessirio que o consentimento seja consciente, espontineo e bem informado, dando a pessoa
que que autoriza o uso de seus dados a total autonomia.

Bioni (2019) ressalta a importincia de considerar o poder de negociagio do individuo no
tratamento de seus dados pessoais. Segundo o autor, o titular deve dispor de alternativas claras

quanto aos dados que serio coletados e suas finalidades. Ele enfatiza a necessidade de se
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observar o equilibrio entre o poder de barganha do cidadio e as préiticas adotadas pelas empresas
ou entidades responsiveis por esse tratamento.

Além disso, o inciso I do artigo 72 da LGPD reforca que o tratamento de dados pessoais
s6 é permitido quando o titular der seu consentimento de forma expressa, livre e informada.
Isso garante que a pessoa compreenda, em absoluto, como suas informagdes serdo usadas pelos
sites e demais plataformas online. Outro ponto relevante trazido pelo artigo é que o
consentimento precisa ser especifico para cada finalidade. Ou seja, consentimentos ndo podem
ser aproveitados em outros contextos além daquela expressamente acordado. Nesse sentido,
devem ser evitadas autoriza¢des amplas ou genéricas, que prejudicam a transparéncia e a
autonomia do titular sobre seus préprios dados.

Sobre a temitica, Maria Helena Diniz defende que "O consentimento do titular dos
dados deve ser fornecido de forma livre, informada e inequivoca, para finalidades especificas,
e ndo para finalidades genéricas ou vagas" (2019, p. 128). Esclarece ainda que o consentimento
deve ser obtido de uma forma clara, onde o titular tenha total consciéncia do que estd
permitindo e sem pressdes por parte de quem quer obté-la. A autora enfatiza a importincia do
titular ser informado sobre a destinacdo especifica dos dados coletados, evitando dessa forma
que seja utilizada de maneira muito ampla ou ainda indefinida. Dessa forma é dada ao
individuo maior transparéncia e controle sobre o uso de seus dados pessoais.

A assertiva de que o consentimento deve ser fornecido para propésitos especificos é

reforcada pela Lei em seu artigo 92 pardgrafos 12 e 29,

§ 12 Na hipétese em que o consentimento é requerido, esse ser4 considerado nulo caso
as informacdes fornecidas ao titular tenham contetido enganoso ou abusivo ou nio
tenham sido apresentadas previamente com transparéncia, de forma clara e
inequivoca.

7

§ 22 Na hipétese em que o consentimento é requerido, se houver mudancas da
finalidade para o tratamento de dados pessoais nio compativeis com o consentimento
original, o controlador deverd informar previamente o titular sobre as mudancas de
finalidade, podendo o titular revogar o consentimento, caso discorde das alteracdes”

(Brasil, 2018).

Esses dispositivos visam garantir que o consentimento seja sempre dado de forma
esclarecida, sem manipulacSes ou omissdes, o que assegura maior previsibilidade e protecdo ao
titular dos dados, impedindo priticas abusivas e promovendo a transparéncia no tratamento
das informagdes pessoais.

Por fim, o artigo 102 estabelece que, mesmo quando o tratamento nio se baseia no

consentimento, deve-se atender as finalidades licitas, legitimas e especificas, com fundamento
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em uma das bases legais previstas na legislagdo. Isso evidencia que o consentimento é apenas
um dos mecanismos de legalidade para o tratamento de dados, devendo coexistir com outros
fundamentos juridicos, dependendo do contexto.

Dessa forma, a LGPD busca garantir que o consentimento seja utilizado de forma
transparente, informada e direcionada a propédsitos legitimos, conferindo ao titular dos dados

um papel central na gestﬁo de suas informagées pessoais.

12 O VICIO DO CONSENTIMENTO NO CODIGO CIVIL

J4 a Lei n.2 10.406/2002, 0 Cédigo Civil brasileiro, estabelece que o consentimento é um
dos elementos essenciais para a validade dos negécios juridicos. Entretanto, hi situa¢Ges em
que esse consentimento pode ser viciado, comprometendo a validade do ato.

Conforme afirmam Cristiano Chaves de Farias e Nelson Rosenvald (2021, p. 731), os
vicios de consentimento nos negdcios juridicos ocorrem quando a manifestacio de vontade do
agente nio reflete sua real intencio. Nesse contexto, hd uma distor¢io entre a vontade expressa
e o verdadeiro desejo do declarante, o que compromete a validade do ato juridico.

O artigo 171 do Cédigo Civil estabelece que o negécio juridico pode ser anulado em
situagdes que envolvem vicios, além das hipéteses expressamente previstas na legislagio. O
inciso II deste artigo especifica que a anulagdo ocorre quando ha "vicio resultante de erro, dolo,
coagdo, estado de perigo, lesdo ou fraude contra credores” (Brasil, 2002). Assim, a anulagio é
aplicada quando a manifestacio de vontade do agente é viciada por essas circunstincias,
prejudicando a liberdade de decisdo.

O erro ocorre quando a manifestacio de vontade é afetada por uma falsa percepcio
relevante, que uma pessoa atenta e razoéavel, diante das circunstincias do negdcio, seria capaz
de identificar. Para que esse erro tenha relevincia juridica, ele deve ser substancial e perceptivel
por alguém com um nivel comum de diligéncia, conforme estabelece o artigo 138 do Cédigo
Civil.

J4 o dolo, previsto no artigo 145 do mesmo diploma legal, torna o negécio juridico
anuldvel somente quando for a causa determinante da sua realiza¢do. Trata-se de uma conduta
intencional de uma das partes com o objetivo de induzir a outra em erro, visando obter
vantagem indevida.

O artigo 151 trata da coagido, definindo que, para haver vicio na declaragio de vontade, a

ameaca deve ser suficientemente grave a ponto de gerar na vitima um temor fundado de dano
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iminente e relevante a sua pessoa, familia ou bens. A coacdo, portanto, precisa ser intensa o
bastante para comprometer a liberdade de decisio do individuo.

O estado de perigo é abordado no artigo 156, segundo o qual "configura-se estado de
perigo quando alguém, premido da necessidade de salvar-se, ou a pessoa de sua familia, de grave
dano conhecido pela outra parte, assume obrigagio excessivamente onerosa"(Brasil, 2002). Esse
dispositivo protege aqueles que, em situacio de vulnerabilidade, assumem compromissos
desproporcionais para evitar um mal maior.

A lesdo é tratada no artigo 157, que define que ocorre quando uma pessoa, em situacio
de necessidade urgente ou por inexperiéncia, se obriga a uma prestacio claramente
desproporcional ao valor da obrigacdo oposta. Assim, a lei visa proteger aqueles que firmam
contratos desvantajosos devido a sua falta de experiéncia ou a uma necessidade extrema.

Por fim, o artigo 158 trata da fraude contra credores e estabelece que "os negécios de
disposi¢do gratuita serdo nulos, e os onerosos, anuldveis, quando praticados por devedor ja
insolvente, ou por eles reduzidos 4 insolvéncia"(Brasil, 2002). Esse dispositivo visa proteger os
credores contra atos que prejudiquem a satisfagdo de seus créditos.

Segundo Venosa, "Esses vicios afetam a vontade intrinseca do agente e a manifestagio
de vontade é viciada. Se nio existisse uma dessas determinantes, o declarante teria agido de
outro modo ou talvez nem mesmo realizado o negécio " (2023, p. 729).

Esse entendimento ressalta que, independentemente da natureza do vicio, o aspecto
central é a limitacdo da liberdade do agente no momento da manifestacdo de sua vontade.
Quando essa liberdade é comprometida, o ato juridico deixa de refletir a real intencdo da parte,
tornando-se invalido. Nessa hipétese, sua anulagio é justificada como forma de proteger o
sujeito lesado e garantir a integridade das relacdes juridicas.

Dessa forma, o Cédigo Civil busca garantir que a autonomia privada seja exercida de
maneira livre e consciente, evitando que negécios juridicos sejam celebrados sob vicios que

comprometam sua validade.

1.3A RELACAO ENTRE O CONSENTIMENTO NA LGPD E O VICIO DO
CONSENTIMENTO NO CODIGO CIVIL

O consentimento é um elemento fundamental tanto para a validade dos negdcios

juridicos, conforme estabelece o Cédigo Civil, quanto para o tratamento de dados pessoais, nos
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termos da Lei Geral de Protegio de Dados (LGPD). No ambiente digital, entretanto, diversas
préticas comprometem a autenticidade desse consentimento, levando o usuério ao erro.

A LGPD determina que o consentimento deve ser livre, informado e inequivoco.
Contudo, recursos como interfaces enganosas (dark patterns), uso excessivo de linguagem
técnica e a falta de transparéncia quanto ao uso dos dados dificultam a compreensio efetiva por
parte do titular. Um exemplo frequente é a exigéncia de um consentimento abrangente para
acessar servigos essenciais, sem que seja oferecida ao usuirio uma escolha real.

O Cédigo Civil, por sua vez, trata do vicio de consentimento nas situag¢des de erro, dolo,
coagio, estado de perigo, lesdo ou fraude. No contexto digital, o erro ocorre quando o usuério
consente sem compreender adequadamente as consequéncias, seja pela auséncia de informacdes
claras, seja por conteddo enganoso. O dolo se caracteriza pela ocultacio de informagdes
relevantes ou pela criacdo de obsticulos a revogacio do consentimento. A coagio, por outro
lado, pode ocorrer quando a aceitagdo dos termos se torna uma exigéncia para o acesso a servigos
basicos, sem alternativas viaveis.

Existe, portanto, uma convergéncia entre a LGPD e o Cédigo Civil quanto a
necessidade de que a manifestacio de vontade do titular seja genuina e livre de interferéncias
indevidas. O consentimento obtido por meio de pressdo, omissdo ou manipulagio pode ser
considerado viciado, comprometendo sua validade tanto na esfera civil quanto no 4mbito da

protecio de dados. E nesse sentido que se posicionam Verbicaro e Vieira

No ambiente virtual, o dever de informar faz parte do rol de deveres mais relevantes
para a relagdo de consumo. Pelas préprias caracteristicas do ciberespaco, em razio de
sua natureza despersonalizada, a informacdo é o principal instrumento para a
realizagdo do negécio. (Verbicaro, Vieira, 2021, p. 8)

Dessa forma, a LGPD e o Cédigo Civil se complementam na prote¢do da autonomia da
vontade, assegurando que a declara¢io de consentimento seja resultado de uma escolha

consciente e livre de manipulacaes.

2. PRESSC)ES DAS EMPRESAS PARA OBTER CONSENTIMENTO E A
DESTINACAO DOS DADOS PESSOAIS

O consentimento para o tratamento de dados pessoais no ambiente digital constitui um
dos pilares fundamentais da Lei Geral de Protecio de Dados (LGPD). No entanto, na pritica,
observa-se que diversas plataformas digitais recorrem a estratégias artificiosas e técnicas
maliciosas com o objetivo de obter esse consentimento de forma forcada ou dissimulada.

Nessas situagdes, o usudrio é levado a fornecer seus dados sem plena compreensio quanto a
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finalidade e ao uso futuro dessas informagdes. Este capitulo tem como objetivo analisar as
principais tdticas adotadas pelas empresas para coletar dados pessoais a qualquer custo, bem

como examinar a destinacdo que é dada a esses dados no contexto das relagdes digitais.

21 PRATICAS DE COLETA DE DADOS FORCADA

Diversas plataformas digitais adotam préticas que dificultam o acesso ou a navegacio
nos servigos oferecidos sem que o usuério forneca consentimento para a coleta de seus dados
pessoais. Um dos recursos mais utilizados é o emprego de cookies, que sdo pequenos arquivos
armazenados no dispositivo do usudrio com a finalidade de monitorar sua atividade online.
Segundo Manuela Genovese Pedro (2021), as plataformas utilizam esses cookies, em conjunto
com algoritmos, para ampliar a coleta de dados, inclusive rastreando a navega¢io do usudrio
em sites concorrentes. Essa estratégia permite o enriquecimento das bases de dados e favorece
a captagio de publicidade direcionada.

Embora a lei nio mencione a nomenclatura cookies especificamente, por se tratar de uma
ferramenta que pode coletar dados, qualquer politica de cookies oferecida pelo provedor ao
usudrio, deve estar em conformidade com a LGPD.

Segundo a orientagio da Agéncia Nacional de Protecdo de Dados, os banners de cookies
devem ser utilizados no ambiente digital, como um meio de concretizar os principios presentes
na LGPD, especialmente os da transparéncia e do livre acesso. Os banners devem servir para
apresentar informacdes essenciais de forma resumida e simplificada, auxiliando os titulares na
tomada de decisdes conscientes sobre o uso de seus dados. Além disso, também foram pensados
para fortalecer o controle dos usudrios sobre suas informacdes pessoais e garantir o respeito as
suas expectativas legitimas, promovendo assim maior transparéncia, devendo estar em
conformidade com os principios da protegio de dados. (Brasil, 2022)

Outra ferramenta também utilizada por algumas empresas de forma abusiva é a
chamada técnica do paywall, onde o acesso a informagdes e servicos sé é permitido apds um
pagamento. Em uma traducio livre e quase literal, o paywall em um site representa um “muro
de pagamento”, que sé pode ser ultrapassado apdés o usudrio se tornar cliente e efetuar o
pagamento para ter acesso ao contetdo. Essa aplicagdo é amplamente utilizada por portais de
noticias, que, de forma legal, cobram pelo acesso a suas noticias. (Almeida, 2013). Ocorre que

muitos sites tém se utilizado desse artificio para forcar o consentimento do usuério, obrigando-
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o a se cadastrar, sem oferecer outra alternativa. Assim, caso o usudrio se negue a fornecer seus

dados pessoais, ele n3o terd acesso ao contetdo do site desejado. Para Manuela Genovese Pedro

Assim, a permuta é uma maneira comum pela qual os consumidores “pagam” pelos
servigos digitais: eles oferecem sua privacidade e suas informagdes pessoais que
interessem ao servidor em troca dos servicos disponibilizados pela tecnologia. Dessa
maneira, a plataforma vende publicidade personalizada e direcionada que se torna
ainda mais valiosa com os dados advindos dessa permuta, o que é vidvel devido, muitas
vezes, a possibilidade de venda desses dados sem sua necessdria rentncia pelo
vendedor, tendo em vista os dados serem nio-rivais e nio-exclusivos: seu consumo
por uma pessoa ndo reduz a quantidade disponivel desse bem para o restante da

sociedade. (Pedro, 2021, p.18)

7

E importante ressaltar que a discussdo ndo gira em torno de sites que cobram para que
o usuério tenha acesso ao seu contetdo exclusivo, mas sim do uso dessa técnica para obrigar o

7 . . ’ ’ .

usudrio a fornecer seus dados pessoais, para ter acesso ao conteido da pagina.

Tais préticas suscitam importantes debates sobre a ética empresarial e a real efetividade
das normas vigentes na protecio da autonomia e liberdade de escolha dos usuédrios. Quando o
acesso a determinado contetido digital é condicionado a aceitagdo de cookies ou a realiza¢do de
um cadastro prévio, configura-se uma relagio de troca compulséria, em que a privacidade do

individuo passa a ser tratada como moeda de negociagio.

2.2 INDUGAO AO ERRO DE CONSENTIMENTO

Outro método amplamente utilizado para obter consentimento sio os chamados "dark
patterns”, ou padrSes escuros, que sdo elementos de design estrategicamente planejados para
manipular o comportamento do usuério. E importante ressaltar que todo sistema/site tem um
padrio de design, nesse cenirio o design patterns (ou padrdes de projeto) sdo solucdes
reutilizdveis para problemas comuns no desenvolvimento de software. Sio como "receitas" ou
"modelos" que ajudam os programadores a escrever cédigos mais organizados e eficientes. Os
dark patterns (padrdes obscuros), por sua vez, sdo solucdes que tem a finalidade de explorar e
enganar os usudrios para realizar determinadas ac8es. Dessa forma Dark Patterns diz respeito a
aplicacdo de principios da psicologia e do comportamento humano para projetar interfaces de
usuério de forma manipulativa e enganosa, visando obter beneficios financeiros em detrimento
dos interesses dos usuérios. (Sobiesk; Conti, 2010, apud Oliveira et al., 2023)

Existem ainda outras estratégias de design empregadas para influenciar o
consentimento do usuirio de forma manipulada. Entre elas a utilizagio de botdes que sio

projetados em lugares estratégicos da tela, induzindo assim ao erro, e tornando o consentimento
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viciado. Outra técnica empregada, é o uso dos chamados pop-ups, que abrem na tela de forma
persistente, aparecendo consecutivamente até que os termos de coleta de dados sejam aceitos.
Também sio utilizadas mensagens alarmistas, que induzem medo ou inseguranca ao sugerirem
que a recusa do consentimento pode resultar na perda do acesso ao servico ou em uma
experiéncia reduzida. Reforcando esse entendimento Mendes e Fonseca (2020) destacam que o
titular dos dados enfrenta limitagdes cognitivas quanto ao uso de suas informagdes no ambiente
digital, além de uma relacdo assimétrica com os agentes responsaveis pelo tratamento desses
dados.

Tais agdes influenciam a tomada de decisio do usudrio, levando-o a fornecer

consentimento sem uma verdadeira liberdade de escolha. Prética essa que é considerada abusiva

contraria a LGPD.

2.3 DESTINACAO DOS DADOS PESSOAIS

De acordo com Oliveira e Silva (2018), os dados pessoais passaram a ser considerados
“ativos intangiveis”, tornando-se fundamentais para as estratégias de negécios. Empresas como
Google, Amazon, Uber e Netflix tém nesses dados seu principal ativo empresarial. Além disso,
os autores alertam que acreditar na existéncia de servigos gratuitos na internet é um equivoco,
pois, na maioria das vezes, o acesso a determinados produtos ocorre mediante a coleta de
informaces pessoais. Isso acontece por meio do cadastramento e da aceita¢io dos termos de
uso, que costumam ser extensos, escritos em fonte pequena e com uma linguagem técnica de
dificil compreensio para o usudrio, podendo ainda ser facilmente aceitos, com um simples
clique.

Dessa forma, os dados pessoais tém se tornado um dos principais ativos das empresas,
especialmente em plataformas digitais, onde s3o usados para criar estratégias de marketing
direcionado e personaliza¢io de servicos. Sobre a temdtica, a Lei Geral de Prote¢io de Dados,
em seu artigo 72, estabelece restri¢des especificas ao tratamento de dados, delimitando suas
hipéteses de aplicagio de maneira geral e proporcional. Em seus termos, o tratamento de dados
deve ocorrer exclusivamente dentro das situacSes previstas nesse artigo, cujos dez incisos
possuem cardter taxativo.

De forma geral os dez incisos do artigo 72 da LGPD determinam que o tratamento de
dados pessoais deve ocorrer apenas nas hipéteses previstas em lei, incluindo o consentimento

do titular, o cumprimento de obrigacdo legal ou regulatéria, a execucdo de politicas puablicas, a
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realizagdo de estudos por érgios de pesquisa, a execugio de contratos ou procedimentos
preliminares a pedido do titular, o exercicio regular de direitos, a prote¢io da vida ou da
incolumidade fisica, a tutela da satde por profissionais ou entidades da 4rea, o atendimento ao
interesse legitimo do controlador ou de terceiros e a protecdo ao crédito. (Brasil, 2018)

Além disso, o artigo 72, em seus paragrafos, refor¢a que o tratamento deve basear-se em
interesse legitimo, e deve considerar a necessidade e a expectativa do titular, respeitando seus
direitos e liberdades fundamentais. No caso de tratamento para a tutela da satde, por exemplo,
este deve ser realizado por profissionais ou entidades de satide ou autoridades sanitérias,
observando-se a prote¢io dos dados sensiveis. O tratamento de dados para prevenir fraudes e
garantir a seguranca do titular, incluindo processos de identificacdo e autenticagio, pode ser
feito, desde que respeite seus direitos fundamentais. (Brasil, 2018)

Embora a Lei Geral de Protecio de Dados estabeleca um rol taxativo de finalidades
legitimas para o tratamento de dados pessoais, na pritica observa-se que essas informacaes,
uma vez coletadas, sio frequentemente utilizadas de forma abusiva ou prejudicial ao titular.
Entre os usos indevidos mais comuns, destaca-se a comercializacio de dados com terceiros,
fomentando um mercado paralelo de informacées pessoais. De posse desses dados, muitas
plataformas elaboram perfis detalhados dos usuérios, direcionando antdncios e contetdo
personalizados. Em alguns casos, a coleta é tio abrangente que permite a anilise do
comportamento individual, possibilitando a antecipacio de padrées de consumo e
influenciando diretamente as estratégias comerciais.

Existe ainda a chamada Dark Web (Web Sombria/Internet Sombria) local onde os
dados pessoais e/ou sensiveis sio divulgados de forma indiscriminada. Para Monteiro e
Fidéncio (2013), a Dark Web é considerada o territério mais verdadeiramente obscuro do
ciberespaco, ou o mais oculto. Os autores afirmam que essa web é uma rede global composta
por usudrios e computadores que operam a margem da visibilidade e da fiscaliza¢do. Nesse
ambiente o usudrio fica sujeito ao vazamento de seus dados para uso em todo tipo de golpes e
roubos, deixando-o totalmente vulnerével aos criminosos que agem no ambiente virtual.

Existem ainda as situacdes em que os dados pessoais sio vazados pelas préprias
empresas que o coletaram, expondo milhares ou até milh&es de pessoas na Dark Web. Foi o que
ocorreu recentemente com a AT&T, uma das maiores empresas de telecomunica¢des do mundo
que, por meio de um ataque cibernético em margo do ano passado, teriam sido expostos cerca

de 73 milhdes de contas (Forbes, 2024). A Ticketmaster, plataforma global de vendas de
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ingressos, também assumiu o vazamento de dados pessoais de aproximadamente 560 milhdes
de consumidores, ocorrido no inicio de 2024 (Info Money, 2024). O caso mais recente no Brasil,
envolveu o Banco Central, que relatou o vazamento de dados de 2.534 mil clientes da QI
Sociedade de Crédito, incluindo CPF e dados bancarios (G1, 2025).

Em resumo, as préticas adotadas pelas empresas para obter consentimento muitas vezes
ultrapassam os limites da legalidade, configurando vicio de consentimento, conforme previsto
na LGPD e no Direito Civil Brasileiro. Além disso, a destinacdo dos dados coletados pode
expor os titulares a riscos significativos, como evidenciado pelos recentes vazamentos de dados.
Esses incidentes reforcam a necessidade de maior investimento em seguranca digital, maior
responsabilizacio das empresas por falhas e a implementacio de uma regulamentacio mais

rigorosa para proteger os direitos dos usudrios de seus servigos.

3. MEDIDAS DE SEGURANGA PARA USUARIOS E RESPONSABILIDADES DAS
EMPRESAS

A entrada em vigor da Lei Geral de Protecio de Dados Pessoais (LGPD) trouxe
importantes mudangas no modo como as empresas devem lidar com as informagdes de seus
clientes, parceiros e colaboradores. Em um cenério cada vez mais digitalizado e orientado por
dados, torna-se indispensavel que as organiza¢des adotem préticas responsdveis e transparentes
no tratamento dessas informacdes. Este capitulo busca analisar os deveres legais impostos pela
LGPD as organizagdes, os riscos associados ao seu descumprimento, bem como a importincia
da responsabilidade empresarial na consolidacio de um ambiente mais seguro e ético no

tratamento de dados pessoais.

3.1 PROTECAO PARA OS USUARIOS E REVOGACAO DO CONSENTIMENTO

Além das responsabilidades das empresas, a LGPD confere aos titulares diversos
direitos que visam garantir maior controle sobre seus dados pessoais. Segundo Doneda (2020),
a sociedade da informacio demanda um mecanismo que garanta tanto a prote¢io dos
individuos em relagdo aos seus dados pessoais quanto a regulamentagio da circulagio de
informacdes. Nesse contexto, o consentimento pleno e consciente para o tratamento de dados
pessoais desempenha um papel fundamental.

A verificagdo do consentimento representa uma ferramenta essencial de controle por

parte do titular dos dados. Para que essa autorizagio seja efetiva, é fundamental que o usuario
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analise cuidadosamente os termos de uso e as politicas de privacidade antes de concedé-la.
Somente com base nessas informagdes é possivel compreender quais dados estio sendo
coletados e para quais finalidades. Essa exigéncia estd prevista no artigo 82 da Lei Geral de
Protecio de Dados, juntamente com seus pardgrafos, que reforcam a necessidade de
transparéncia e informacio clara no processo de obtencio do consentimento.

Esse conhecimento prévio daquilo que est4 sendo consentido é reforcado por Tobbin e
Cardin (2021) que o adjetivo “informado” indica que o consentimento do titular dos dados deve
ocorrer com pleno conhecimento sobre todas as informacdes relacionadas ao tratamento. Isso
significa que é essencial repassar, de maneira detalhada, verdadeira e transparente, todos os
aspectos que envolvem o tratamento de dados. Além disso, também se faz necessério esclarecer
as possiveis consequéncias da recusa em conceder o consentimento. Essa autodeterminacio

informativa, segundo Sousa e Silva (2020)

Constitui o direito do individuo de decidir, em principio, sobre o uso de dados
relacionados  sua pessoa. Em outras palavras, consiste no direito do individuo de
decidir quem utiliza, para quem sd3o repassados e com que finalidades os dados e
informacdes pessoais sdo utilizados. Essa afirmacdo conduz ao entendimento de que a
permissdo do titular em todas as fases do processamento e utilizagio da informagio a
partir do consentimento torna-se importante no momento de definir o sentido e o
alcance do fundamento da autodeterminacio informativa. Isto para que, o referido
termo, como instrumento de exteriorizagdio do referido fundamento, possua
aplicabilidade pratica e possa cumprir seu papel com eficiéncia. (Sousa; Silva,2020, p.

11)

O consentimento também pode ser delimitado pelo usudrio, uma vez que muitos
servigos digitais oferecem opg¢des para personalizar a coleta de dados, permitindo a desativagio
de cookies n3o essenciais e limitando o compartilhamento de informacdes com terceiros.
Cumprindo a previsdo no artigo 92 e em seus sete incisos da LGPD.

E possivel ainda ao titular o uso de aplicacées de bloqueadores de rastreamento, ou ainda
a utilizacdo de redes virtuais privadas (VPNs) e o mais comum que sio os navegadores focados
em privacidade, que podem dificultar a coleta de dados invasiva por plataformas digitais.
Possibilidade amparada também pelo artigo 46 da citada lei.

Outro ponto importante que demonstra a autonomia do usudrio com relagio ao seu
consentimento, é a possibilidade de revogacio do consentimento. De acordo com o Art. 82, o
consentimento deve ser fornecido por escrito ou por outro meio que demonstre a manifestagio
de vontade do titular. Além disso, em seu parigrafo 52 fica estabelecido que o consentimento

pode ser revogado a qualquer momento, desde que o titular manifeste sua vontade de forma
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expressa e por meio gratuito e facilitado, ratificando os tratamentos realizados enquanto nio
houver requerimento de eliminagdo, conforme o inciso VI do art. 18 (Brasil, 2018).

Nesse sentido Lugati e Almeida (2020) refor¢am que o titular tem o direito de solicitar
a interrupcdo do tratamento caso nio concorde com as préticas adotadas pelos responsdveis
pelo uso desses dados. Dessa forma o usudrio tem total controle sobre suas informagdes,
podendo dessa forma, proteger seus interesses e assegurar que seu consentimento seja
respeitado durante todo o processo.

E por dltimo e nio menos importante, sempre haverd a possibilidade de denunciar a
autoridade competente essas violagdes a LGPD e ao préprio Cédigo Civil Brasileiro. Dessa
forma, caso o titular do servigo identifique irregularidades no tratamento de seus dados, ele
pode apresentar uma reclamagio & Autoridade Nacional de Protecio de Dados (ANPD) através
dos seus vérios canais de comunicagio, ou ainda, buscar medidas judiciais para reparacio de
danos. Conforme previsio do Art. 18 pardgrafo 12 da citada Lei.

A conscientizagdo dos usudrios quanto aos seus direitos, aliada & ado¢do de medidas de
seguranga digital, é fundamental para reduzir riscos e prevenir o uso indevido de informagdes
pessoais. Ao combinar a responsabilidade das empresas com a atuagio ativa dos titulares, torna-
se possivel construir um ambiente digital mais seguro, transparente e em conformidade com

os principios da protecio de dados.

3.2RESPONSABILIDADE DAS EMPRESAS E BOA GOVERNANCA DE DADOS

A Lei Geral de Protecio de Dados impde as empresas que realizam a coleta e o
tratamento de dados pessoais o dever de assegurar a legalidade, a transparéncia e a seguranca
dessas operacdes. Isso implica a obrigacdo de agir em conformidade com a legislacdo vigente,
informando de forma clara e acessivel aos titulares a finalidade do uso dos dados e adotando
medidas técnicas e administrativas eficazes para prevenir vazamentos, acessos nio autorizados
ou qualquer forma de utiliza¢do indevida das informacdes.

Além disso, as organizacdes precisam implementar mecanismos de governanca que
assegurem o cumprimento dessas diretrizes, minimizando riscos e promovendo a prote¢io da
privacidade dos individuos. O n3o cumprimento dessas diretrizes pode resultar em uma multas
de até dois por cento de seu faturamento total da empresa, além da publicizacdo da infracdo ou

ainda a elimina¢io dos dados pessoais de seus clientes, conforme previsto no artigo 52 em seus

incisos de [ a XII da LGPD.
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Foi o que aconteceu com o Instituto Nacional do Seguro Social (INSS), que recebeu
uma sanc¢io da Autoridade Nacional de Protecio de Dados (ANPD) devido a um vazamento
de dados pessoais de segurados, revelando falhas na implementagio de medidas de seguranca
exigidas pela LGPD. O INSS nio cumpriu a obrigacdo legal de informar os titulares afetados
e a préopria ANPD dentro do prazo estipulado, violando os principios de transparéncia e de
resposta a incidentes previstos na referida legislagio. Como penalidade, a ANPD determinou
a publiciza¢io da infragdo, que deveria ser feita por meio de nota oficial publicada no site do
6rgdo e em suas redes sociais, de forma visivel ao ptblico. (Migalhas, 2023).

O artigo 62, incisos [ e Il da LGPD, determina que o uso de dados pessoais deve atender
a propésitos legitimos, especificos e informados ao titular, sendo vedado qualquer desvio dessas
finalidades. Além disso, conforme o inciso X, as organizaces devem prestar contas,
comprovando a ado¢io de medidas eficazes de protecdo de dados, como politicas internas,
auditorias e relatérios de impacto. Como afirma Maria Celina Bodin de Moraes, “nio
descumprir a lei nido é mais suficiente, é preciso, ‘proativamente’ prevenir a ocorréncia de
danos.” (Bodin de Moraes, 2019, p. 5).

Outro dever essencial diz respeito a seguranca da informac3o, previsto no artigo 46 da
LGPD, que obriga os agentes de tratamento a adotar medidas técnicas e administrativas aptas
a proteger os dados pessoais contra acessos nio autorizados e situagdes acidentais ou ilicitas.
Impotente destacar ainda que cabe a responsabilizagdo civil em casos de incidentes de
seguranga ou uso indevido dos dados. Dessa forma as empresas podem ser responsabilizadas,

devendo reparar eventuais danos causados aos titulares. A previsio é explicita no artigo 42 da
LGPD

Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual ou
coletivo, em violacdo 4 legislagdo de protecdo de dados pessoais, é obrigado a reparé-
lo.

§ 12 A fim de assegurar a efetiva indenizacdo ao titular dos dados:

I - o operador responde solidariamente pelos danos causados pelo tratamento quando
descumprir as obrigacées da legislacdo de protecio de dados ou quando nio tiver
seguido as instrucdes licitas do controlador, hipétese em que o operador equipara-se ao
controlador, salvo nos casos de exclusdo previstos no art. 43 desta Lei;

IT - os controladores que estiverem diretamente envolvidos no tratamento do qual
decorreram danos ao titular dos dados respondem solidariamente, salvo nos casos de
exclusdo previstos no art. 43 desta Lei. (Brasil, 2018)

A Justica Federal em Sio Paulo, atendendo a pedido do Ministério Publico Federal

(MPF), condenou a Unido ao pagamento de R$15 mil em indenizagio por danos morais a cada
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um dos cidadios afetados pelo vazamento massivo de dados pessoais ocorrido em 2022. O caso
envolveu o comprometimento de informacdes sensiveis de mais de 160 milhdes de brasileiros,
incluindo CPF, endereco, renda e dados vinculados ao SUS. A decisio enfatiza a
responsabilidade do Estado na guarda e protecio dos dados pessoais sob sua custddia,
especialmente 4 luz das obrigacSes impostas pela Lei Geral de Protecio de Dados Pessoais
(LGPD). Para o juizo, houve falha grave na adocio de medidas eficazes de seguranga da
informagio, o que gerou risco concreto e dano moral aos titulares. (MPF,2024)

O Superior Tribunal de Justica (ST]) também tem desempenhado um importante papel
na interpretacdo e aplicagdo dessa legislacdo. Até outubro de 2024, o STJ estabeleceu diversos
precedentes relacionados 4 LGPD, abordando questdes como a responsabilidade por vazamento
de dados e as condigdes para indenizagdo. (STJ, 2024). Em uma rdpida pesquisa no site do
Superior Tribunal de Justiga é possivel encontrar referéncias & LGPD em 10 acérdios e 180
decisdes monocréticas, demonstrando o quando a Lei j4 estd sendo usada no 4mbito do tribunal.

O cenirio de aplicagio de da Lei vem ao encontro da opinido defendida por Junior et al.
(2020) que afirma que a entrada em vigor da LGPD é fator fundamental a implementacio de
uma nova cultura organizacional que esteja alinhada as exigéncias legais, o que inclui a revisdo
dos fluxos internos de dados e o desenvolvimento de um Programa de Governanca de Protecio
de Dados.

Dessa forma, conclui-se que a responsabilidade das empresas no tratamento de dados
pessoais vai além do mero cumprimento formal da Lei Geral de Protecio de Dados, exigindo
uma postura proativa de conformidade e governanca. A adocio de medidas concretas de
seguranga, transparéncia e accountability ndo sé previne eventuais san¢des administrativas e
judiciais, como também fortalece a confianca dos titulares e preserva a integridade das relacGes
comerciais. A governanga de dados, portanto, deve ser compreendida como elemento central
da estratégia organizacional, refletindo o comprometimento ético e juridico das institui¢des

com a protecdo da privacidade no contexto digital atual.

CONCLUSAO

A anilise empreendida ao longo deste trabalho permitiu compreender que o
consentimento, embora seja um dos fundamentos centrais da Lei Geral de Protecdo de Dados
Pessoais (LGPD), ndo é um mecanismo isento de fragilidades, especialmente quando coletado

em ambientes digitais. A partir do conceito civilista de vicio de consentimento, identificou-se
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que a auséncia de clareza, a linguagem técnica e a forma como as informagdes sio apresentadas
ao usudrio podem comprometer a liberdade e a consciéncia necessérias para uma autorizagio
vélida no tratamento de dados pessoais.

Ao abordar os fundamentos da LGPD, notou-se que a legislacdo brasileira oferece
principios importantes para nortear o tratamento de dados, como o da finalidade, da adequacio
e da necessidade. No entanto, a simples existéncia de tais normas nio garante sua efetividade.
O principio da responsabilizacdo e prestacio de contas, previstos na lei, exige nio apenas seu
cumprimento formal, mas também a demonstragio de boas praticas pelas organizacdes, o que
inclui medidas técnicas e administrativas que assegurem o cumprimento dos direitos dos
titulares.

A anilise das préticas adotadas por plataformas digitais evidencia que, em muitos casos,
a coleta de dados ocorre de forma automaitica e indiscriminada, frequentemente sem a devida
oferta de informacdes claras e acessiveis ao usuério. Nesse contexto, o consentimento é, por
vezes, obtido por meio de mecanismos automatizados que nio asseguram a autonomia do
titular, configurando um cenério de fragilidade na manifestacio de vontade.

As deficiéncias relacionadas A seguranca da informacdo e & auséncia de mecanismos
eficazes de prestacdo de contas tém motivado a aplicagio de san¢es administrativas e judiciais
tanto pela Autoridade Nacional de Protegio de Dados (ANPD) quanto pelo Poder Judicidrio.
Diversos entes ptblicos e privados vém sendo responsabilizados por falhas no tratamento de
dados pessoais e pela omissdo na comunicacio de incidentes de seguranca, especialmente
vazamentos. Em complemento, decisdes judiciais tém assegurado indeniza¢des por danos
morais decorrentes do uso indevido de dados, reforcando a aplicabilidade da LGPD e seu papel
essencial na tutela da privacidade.

Diante desse cenirio, conclui-se que a LGPD constitui um marco regulatério
fundamental, cuja efetividade depende da articulagio entre normas juridicas, fiscalizagio
rigorosa, responsabilizacdo adequada dos agentes de tratamento e, principalmente, da adogio
de préticas concretas que respeitem os direitos dos titulares. A prevencio ao vicio de
consentimento deve figurar como prioridade, especialmente diante da acentuada assimetria de
poder e informagdo existente entre usudrios e plataformas digitais. A consolidagio de uma
cultura de protecdo de dados exige, portanto, uma mudanga estrutural na forma como o

consentimento é interpretado, obtido e operacionalizado no ambiente digital.
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