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RESUMO: O presente artigo analisa a responsabilidade civil das institui¢ées financeiras em
casos de fraudes ocorridas em aplicativos bancirios apds roubos ou furtos de dispositivos
méveis. Com o crescimento exponencial do mobile banking no Brasil, observa-se um aumento
significativo no ndmero de fraudes, especialmente quando criminosos acessam contas
bancirias sem o conhecimento da senha do cliente. O estudo adota uma metodologia de
pesquisa bibliografica, examinando doutrinas de renomados juristas, jurisprudéncia, além da
legislacdo pertinente, como o Cédigo de Defesa do Consumidor (CDC). A analise concentra-
se na responsabilidade civil subjetiva e objetiva, destacando que as institui¢des financeiras,
como fornecedoras de servicos, sio responsiveis objetivamente por eventuais falhas de
seguranga que permitam a ocorréncia de fraudes. Conclui-se que, mesmo em casos de culpa
exclusiva de terceiros, as institui¢des financeiras podem ser responsabilizadas por nio
garantirem a seguranca adequada dos aplicativos bancarios, conforme previsto no CDC.

Palavras-chave: Responsabilidade civil. Fraudes bancérias. Mobile banking. Cédigo de Defesa

do Consumidor. Seguranca digital.

ABSTRACT: This article examines the civil liability of financial institutions in cases of fraud
occurring in banking applications after the theft or loss of mobile devices. With the
exponential growth of mobile banking in Brazil, there has been a significant increase in the
number of frauds, especially when criminals access bank accounts without the customer's
knowledge of the password. The study adopts a bibliographic research methodology,
examining doctrines from renowned jurists, jurisprudence, as well as relevant legislation, such
as the Consumer Protection Code (CDC). The analysis focuses on subjective and objective
civil liability, highlighting that financial institutions, as service providers, are objectively
responsible for any security failures that allow the occurrence of fraud. It is concluded that,
even in cases of exclusive fault of third parties, financial institutions may be held liable for not
ensuring the adequate security of banking applications, as provided for in the CDC.
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1- INTRODUCAO

O presente artigo tem como objetivo analisar a responsabilidade civil das instituicdes
financeiras em relagdo as fraudes ocorridas em aplicativos bancarios quando o consumidor
perde a posse de seu dispositivo mével.

Conforme evidenciado ao longo da pesquisa, o acesso aos servicos financeiros por meio
de smartphones tornou-se a regra, substituindo, em grande medida, o uso das agéncias fisicas.
De acordo com a Federagio Brasileira de Bancos (FEBRABAN), sete em cada dez operagdes
sdo realizadas pelo mobile banking.

O exponencial crescimento da utilizagdo de aplicativos bancirios, observado nos
ultimos anos, embora represente inegdvel avanco no que tange a comodidade e a celeridade das
operacdes financeiras, trouxe consigo um preocupante incremento nas ocorréncias de fraudes
perpetradas por terceiros. As quais tem revelado vulnerabilidades nos sistemas desenvolvidos
pelas institui¢des financeiras, os quais, nio raras vezes, podem ser indevidamente acessados
mesmo sem o conhecimento da senha pessoal do usudrio. Trata-se de situagio que expde o
consumidor a riscos significativos, especialmente quando perde a posse de seu aparelho celular,
seja por furto ou roubo, circunstincias nas quais agentes maliciosos, valendo-se de diferentes
métodos, conseguem violar barreiras de seguranca e movimentar indevidamente contas
bancirias.

A responsabilidade civil das institui¢cGes financeiras nesses casos tem sido objeto de
intenso debate no 4mbito juridico, académico e social. De um lado, os consumidores esperam
que as institui¢des financeiras adotem medidas de seguranca robustas para proteger seus dados
e recursos, especialmente em um ambiente digital onde os riscos sdo cada vez mais complexos
e sofisticados. Por outro lado, as institui¢des financeiras argumentam que a responsabilidade
também deve ser compartilhada com os usuérios, que tém o dever de adotar priticas seguras,
como o uso de senhas fortes, a ativacio de autenticacio em dois fatores e a comunicacio
imediata em caso de perda ou roubo do dispositivo.

Para a elaboracio deste estudo, adotou-se a metodologia de pesquisa bibliogréfica,
realizada por meio da anélise de obras de renomados juristas, tais como Flidvio Tartuce, Bruno
Miragem, Maria Helena Diniz e Sérgio Cavalieri Filho, além de artigos cientificos,

jurisprudéncia do Tribunal de Justica do Estado de Minas Gerais (TJMG), do Supremo
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Tribunal Federal (STF) e do Superior Tribunal de Justica (STJ), bem como da legislagio
pertinente ao tema.

Nesse contexto, o presente artigo analisa a responsabilidade civil das institui¢cdes
financeiras no Ambito das fraudes ocorridas apés a perda do dispositivo mével do consumidor.
Para tanto, foram examinados os conceitos de responsabilidade civil subjetiva e objetiva, a
aplicabilidade do Cédigo de Defesa do Consumidor (CDC) as institui¢des financeiras e as
excecdes que podem isentar o fornecedor do dever de indenizar, como a culpa exclusiva de
terceiro.

Ademais, foram abordados os entendimentos doutrinirios e jurisprudenciais que
fundamentam a responsabiliza¢do dos bancos em casos de movimentaces atipicas e falhas de

seguranga em aplicativos bancarios.

2 - MOBILE BANKING - BENEFICIOS E RISCOS

Desde o advento da internet no século XX, a sociedade tem experimentado profundas
transformagées em diversos 4mbitos. No contexto econdmico e financeiro, as instituicdes
financeiras, alinhadas 4s demandas e oportunidades do mercado, identificaram a possibilidade
de expandir seus servigos por meio do internet banking, revolucionando o acesso e a prestagio
de servicos bancérios.

No cendrio brasileiro, a Federacio Brasileira de Bancos (FEBRABAN) monitora
sistematicamente a evolu¢io dos canais bancérios, divulgando anualmente relatérios que
detalham os avancos do setor. Em 2024, uma pesquisa divulgada pela entidade evidenciou que,
ao longo dos tltimos cinco anos, as operagdes financeiras realizadas por meio de smartphones
registraram um crescimento de 251%. Conforme os dados, aproximadamente sete em cada dez
transacdes sdo efetuadas por intermédio desse dispositivo.

Diante desses resultados, Rodrigo Mulinari, diretor responsivel pela condu¢io da
pesquisa, fez a seguinte avaliacdo:

O celular se consolidou como o canal preferido dos brasileiros para suas operagdes
bancérias. A pesquisa mostra mais uma vez a grande aceitagdo do piblico com o mobile
banking, devido 2 eficiéncia e praticidade nas operagdes do dia a dia. O brasileiro é um
povo tecnolégico e a tendéncia é que as transagdes com o smartphone continuem em
ascensio (Mulinari, 2024).

Tendo por base o exposto, observa-se que o mobile banking tem sido adotado pelo
ptblico brasileiro como principal meio de acesso aos servigos bancirios, gerando beneficios

tanto para os usudrios, como maior agilidade e reducio de burocracia, quanto para as
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institui¢des financeiras, com ganhos de eficiéncia na prestacio de servigos e expansio da oferta
de produtos.

Em contraste com os beneficios proporcionados, é possivel se deparar com o elevado
indice de fraudes e golpes que circundam os usudrios. Segundo dados do "Relatério de
Identidade e Fraude 2024", elaborado pelo Serasa Experian, quatro em cada dez brasileiros ja
sofreram fraudes envolvendo servicos bancirios, com 57% dos casos resultando em perdas
financeiras médias de R$2.288 (dois mil duzentos e oitenta e oito reais.

A esse respeito, Caio Rocha, Diretor de Autenticacdo e Prevencgio a Fraude da Serasa

Experian, destacou o seguinte:

O celular se consolidou como o canal preferido dos brasileiros para suas operagdes
bancirias. A pesquisa mostra mais uma vez a grande aceitagio do ptblico com o mobile
banking, devido a eficiéncia e praticidade nas operacdes do dia a dia. O brasileiro é um
povo tecnoldgico e a tendéncia é que as transagdes com o smartphone continuem em
ascensio (Rocha, 2024).

Assim, percebe-se que, na contemporaneidade, houve uma maximizagio do uso de
servigos bancérios por meio de dispositivos méveis, com a maioria das operac¢des financeiras

’ . . ’ . .
no pais sendo realizadas exclusivamente por smartphones. Esse cenirio, contudo, atrai a
atencido de criminosos, que veem nessas plataformas oportunidades para fraudar os sistemas de
seguranga dos aplicativos bancdrios, os quais, em comparacio com as agéncias fisicas,

apresentam vulnerabilidades mais evidentes.

3 - RESPONSABILIDADE CIVIL SUBJETIVA E OBJETIVA

A partir do momento que ocorre uma fraude envolvendo aplicativos bancérios, instaura-
se uma discussio acerca da responsabilizacio dos envolvidos. Nesse contexto, torna-se
imprescindivel compreender o conceito de responsabilidade civil, a fim de identificar os
agentes responséveis e os fundamentos juridicos aplicdveis.

Conforme defini¢io da renomada jurista Maria Helena Diniz:

A responsabilidade civil é a aplicagio de medidas que obriguem uma pessoa a reparar
dano moral ou patrimonial causado a terceiros, em razio de ato por ela mesma
praticado, por pessoa por quem ela responde, por alguma coisa a ela pertencente ou de
simples imposicio legal” (Diniz, 2024, p. 34)

A luz dos ensinamentos da referida doutrinadora, compreende-se que o objetivo do
instituto abordado é assegurar a reparagio dos danos causados por um individuo a outro.
De acordo com a sistematica adotada pelo Cédigo Civil, tem-se que a responsabilidade

civil subjetiva constitui a regra geral, conforme previsto no artigo 186 em concordincia com o
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caput do artigo 927 do referido dispositivo legal. Passemos, portanto, & anilise do texto

normativo:

Art. 186. Aquele que, por acdo ou omissdo voluntiria, negligéncia ou imprudéncia,
violar direito e causar dano a outrem, ainda que exclusivamente moral, comete ato
ilicito.

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado
a repard-lo (Brasil, 2002).

Sob essa ética, a culpa (lato sensu) compreende toda conduta contraria ao ordenamento

juridico, subdividindo-se em dolo e culpa (stricto sensu). O dolo caracteriza-se pela intengdo

de praticar um ato antijuridico, enquanto a culpa (stricto sensu) decorre de um comportamento

antijuridico nio intencional, resultante de negligéncia, imprudéncia ou impericia.

No ordenamento juridico brasileiro, a responsabilidade civil subjetiva é a regra geral

para a apuracdo do dever de indenizar. Nesse sentido, além da conduta, do dano e do nexo de

causalidade, é indispensavel a presenca do elemento subjetivo, qual seja, a ilicitude da a¢do ou

omissao.

Nesse sentido, Sérgio Cavalieri Filho dispde da seguinte forma:

Portanto, a partir do momento em que alguém, mediante conduta culposa, viola direito
de outrem e causa-lhe dano, esti-se diante de um ato ilicito, e deste ato deflui o
inexoravel dever de indenizar, consoante o art. 927 do Cédigo Civil. Por violagio de
direito deve-se entender todo e qualquer direito subjetivo, nio sé os relativos, que se
fazem mais presentes no campo da responsabilidade contratual, como também e
principalmente os absolutos, reais e personalissimos, nestes incluidos o direito a vida,
i satde, i liberdade, 4 honra, 3 intimidade, a0 nome e & imagem (Filho, 2023, p. 28).

Por outro lado, a responsabilidade civil objetiva estd prevista nos artigos 187 e 927,

pardgrafo tnico, do Cédigo Civil, in verbis:

Art. 187. Também comete ato ilicito o titular de um direito que, ao exercé-lo, excede
manifestamente os limites impostos pelo seu fim econémico ou social, pela boa-fé ou
pelos bons costumes.

Art.927

Par4grafo inico. Haver4 obrigacido de reparar o dano, independentemente de culpa,
nos casos especificados em lei, ou quando a atividade normalmente desenvolvida pelo
autor do dano implicar, por sua natureza, risco para os direitos de outrem (Brasil, 2002).

Caracteriza-se, portanto, pela dispensa da comprovacio de culpa, de modo que,

conforme estabelecido na legislacdo, basta que a atividade desenvolvida pelo agente envolva

risco para outrem para que surja o dever de indenizar.

O Enunciado 38 da I Jornada de Direito Civil abordou o tema nos seguintes termos:

A responsabilidade fundada no risco da atividade, como prevista na segunda parte do
P , P g p

pardgrafo dnico do art. 927 do novo Cédigo Civil, configura-se quando a atividade

normalmente desenvolvida pelo autor do dano causar a pessoa determinada um 6nus
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maior do que aos demais membros da coletividade (Enunciado 38 da I Jornada de
Direito Civil, 2002).

Analisando o dispositivo legal, compreende-se que o legislador adotou um sistema que
prescinde da comprovacio de culpa para a configuragio do dever de indenizar, desde que a
atividade exercida pelo agente envolva riscos a terceiros. Dessa forma, consolida-se como um
instrumento essencial para a promogio da justica e da equidade, garantindo a reparacdo dos
danos independentemente da demonstracio de culpa, bastando a caracterizacio do risco

inerente 3 atividade.

3.1 - RESPONSABILIDADE CIVIL DAS INSTITUIGCOES FINANCEIRAS

Preliminarmente, é relevante analisar a aplicabilidade do Cédigo de Defesa do
Consumidor (CDC) as entidades bancérias, vez que esse tema foi amplamente debatido no
Ambito juridico até ser pacificado pelo Supremo Tribunal Federal (STF) no julgamento da Acio
Direta de Inconstitucionalidade (ADI) 2591 (BRASIL, 2006).

Discutia-se, & época, se o § 22 do artigo 32 do CDC era compativel com os ditames
constitucionais. No entanto, o STF reconheceu a constitucionalidade do dispositivo e
estabeleceu que as institui¢des financeiras estio sujeitas as normas do CDC. Ademais, definiu
como consumidor toda pessoa fisica ou juridica que utilize, como destinatédrio final, servicos
bancarios, financeiros e de crédito (BRASIL, 2006).

Alinhando-se a essa diretriz interpretativa, o Superior Tribunal de Justica consolidou
entendimento no sentido da plena aplicacio da legislagio consumerista as instituicdes
financeiras, culminando na edi¢do da Sdmula n? 297, nos seguintes termos: "O Cédigo de
Defesa do Consumidor é aplic4vel as instituicdes financeiras” (BRASIL, 2004,).

Com fundamento na orientacio adotada pelos tribunais superiores brasileiros,
evidencia-se a preocupagdo com a prote¢io do consumidor, o qual é a parte mais vulnerivel na
relacdo de consumo, em consonincia com o disposto no inciso V do artigo 170 da Constitui¢io
da Reptblica Federativa do Brasil de 1988.

Constata-se, portanto, a aplicabilidade do referido Cédigo as institui¢des financeiras,
sendo imperioso analisar a diretriz por ele adotada, haja vista que, diferente do Cédigo Civil,
as relacdes de consumo sio regidas, primordialmente, pela responsabilidade civil objetiva.

A esse respeito, Sérgio Cavaliere Filho leciona que:
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Veremos que a responsabilidade estabelecida no Cédigo de Defesa do Consumidor é
objetiva, fundada no dever de seguranca do fornecedor em relacdo aos produtos e
servigos lancados no mercado de consumo, razdo pela qual n3o seria também
demasiado afirmar que, a partir dele, a responsabilidade objetiva, que era exce¢io em
nosso Direito, passou a ter um campo de incidéncia mais vasto do que a prépria
responsabilidade subjetiva (Filho, 2023, p. 27).

Conclui-se, portanto, ao adequar o entendimento & problemética em anélise, que nas
relacdes de consumo ndo é exigivel a comprovacio de culpa por parte do fornecedor ou
prestador de servicos - no caso em tela, a institui¢do financeira - para configurar sua
responsabilizacio e, consequentemente, o dever de indenizar.

A doutrina ressalta que o ordenamento juridico brasileiro adota a teoria do risco-
proveito, segundo a qual o fornecedor responde pelos danos eventualmente causados por seu
produto ou servico. Compreende-se, assim, que o prestador de servigos, que busca auferir lucros
de sua atividade, deve arcar com os riscos inerentes a ela, especialmente em relagio aos
consumidores.

Nesse contexto, Flavio Tartuce ensina o seguinte:

Deve ficar bem claro que, como a responsabilidade objetiva consumerista é
especificada em lei, ndo se debate a existéncia ou nio de uma atividade de risco, nos
termos da segunda parte do comando, que consagra a chamada cldusula geral de
responsabilidade objetiva. Na verdade, o CDC adotou expressamente a ideia da teoria
do risco-proveito, aquele que gera a responsabilidade sem culpa justamente por trazer
beneficios, ganhos ou vantagens. Em outras palavras, aquele que expde aos riscos
outras pessoas, determinadas ou ndo, por dele tirar um beneficio, direto ou ndo, deve
arcar com as consequéncias da situagdo de agravamento (Tartuce, 2024, p. 141).

Em continuidade a essa linha doutrinaria, Bruno Miragem (2024, p. 628) destaca
a teoria da qualidade, segundo a qual os produtos ou servicos disponibilizados no mercado
devem garantir a seguranca do consumidor.

Portanto, consolida-se no direito brasileiro o entendimento de que a
responsabilidade pelos danos causados por produtos ou servigos recai sobre os fornecedores,
sendo as institui¢des financeiras responsdveis objetivamente por eventuais prejuizos
decorrentes da prestacdo de seus servigos. Tal previsio visa assegurar a protecio dos direitos
do consumidor, reconhecido como a parte mais vulnerdvel na relagio de consumo. Contudo,
como serd discutido adiante, hd exce¢des que podem isentar o fornecedor do dever de

indenizar.
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3.2 - CULPA EXCLUSIVA DE TERCEIRO

Conforme mencionado, o fornecedor, neste caso a institui¢do financeira, pode ter a sua
responsabilidade afastada em casos excepcionais. Desse modo, o CDC prevé a culpa exclusiva

do consumidor ou de terceiros, in verbis:

Art. 14. O fornecedor de servigos responde, independentemente da existéncia de culpa,
pela reparacdo dos danos causados aos consumidores por defeitos relativos 4 prestagio
dos servicos, bem como por informagdes insuficientes ou inadequadas sobre sua
fruicio e riscos.

§ 3° O fornecedor de servigos sé ndo sera responsabilizado quando provar:
I - que, tendo prestado o servico, o defeito inexiste;

II-a culpa exclusiva do consumidor ou de terceiro (Brasil, 1990).

Nesse contexto, observa-se que, embora o Cédigo de Defesa do Consumidor (CDC)
estabeleca a responsabilidade civil objetiva, essa pode ser afastada quando o fornecedor
demonstrar que o dano decorreu exclusivamente de culpa do consumidor ou de terceiro.

Frisa-se, ainda, que essa excludente de responsabilidade decorre da auséncia de nexo de
causalidade entre o dano e a conduta do fornecedor, uma vez que, nesses casos, a causa do
prejuizo estd vinculada a a¢do de um terceiro.

Nesse sentido, o jurista Bruno Miragem leciona o seguinte:

Ambas as situagdes, culpa exclusiva do consumidor, ou culpa exclusiva de terceiro, sdo
hipéteses que tém o conddo de afastar o nexo de causalidade entre o dano e a conduta
do fornecedor ao introduzir o produto ou servigo no mercado, e que inclusive poderdo
ser defeituosos, porém nio serd essa a causa do evento danoso em questdo (Miragem,

2024, p. 664).
Desse modo, embora o Cédigo de Defesa do Consumidor (CDC) preveja a

responsabilizacio objetiva e o entendimento doutrinirio majoritirio seja favordvel ao
consumidor, existem hipdteses em que o fornecedor seré isento do dever de indenizar, desde
que demonstre que o dano resultou exclusivamente de culpa de outrem, competindo ao
fornecedor o 6nus de comprovar tal circunstincia.

Diante disso, conclui-se que o CDC regerd os eventuais litigios entre consumidores e
instituicdes financeiras, assegurando aos usudrios o direito a seguran¢a minima nos servigos
prestados por essas entidades. Contudo, é imprescindivel examinar o caso concreto, pois o dano

pode ter sido causado exclusivamente por culpa de terceiro.
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4 - ANALISE DA RESPONSABILIDADE DOS BANCOS ANTES DA
COMUNICACAO DE PERDA DO CELULAR

Uma vez compreendido o tratamento da responsabilidade civil no ordenamento juridico
brasileiro, bem como sua aplicabilidade s institui¢des financeiras, passa-se, agora, a anélise do
cerne da problemitica.

Os grandes bancos, fundamentais para o cenirio econdmico nacional, buscam, como
qualquer outro empreendimento, auferir lucros com as atividades que desempenham. E sabido
que os aplicativos bancédrios por eles oferecidos reduzem significativamente os custos
operacionais, proporcionando-lhes aumento de receitas.

Contudo, conforme a orientagio adotada pelo direito brasileiro, a partir do momento
em que a institui¢do financeira disponibiliza esse servi¢o ao consumidor, assume também a
obrigacio de garantir a seguranca do usudrio, de modo a prevenir a ocorréncia de fraudes.

Observa-se, atualmente, um expressivo crescimento nos casos de fraude em aplicativos
bancérios apés o consumidor perder a posse de seu dispositivo mével, seja por roubo ou furto.

O entendimento predominante na doutrina é no sentido de que a institui¢io financeira
deve ser responsabilizada quando comprovado que as movimentagdes financeiras realizadas

divergem do padrio habitual de seu cliente. A esse respeito, Fldvio Tartuce ensina o seguinte:

Entre os novos casos que estdo hoje em discussio, podem ser citados os golpes pelo pix
e da falsa central de atendimento, devendo o banco responder toda vez em que exista
um movimento atipico na conta do consumidor (Tartuce, 2024, p. 767).

A jurisprudéncia do Tribunal de Justica do Estado de Minas Gerais (TJMG) alinha-se
a esse entendimento, destacando que, diante de movimentacdes financeiras anormais, as
instituicdes financeiras devem implementar mecanismos eficazes para prevenir fraudes, sob

pena de configurar falha na prestacio do servico. Confira-se o seguinte julgado:

EMENTA: APELACAO CIVEL - ACAO DECLARATORIA DE
INEXISTENCIA DE DEBITO C/C INDENIZACAO POR DANOS MORALIS -
PRELIMINAR DE VIOLACAO AO PRINCIPIO DA DIALETICIDADE-
REJEITADA - FRAUDE BANCARIA - RESPONSABILIDADE OBJETIVA DA
INSTITUICAO FINANCEIRA - TEORIA DO HOMEM MEDIO -
HIPERVULNERABILIDADE DO CONSUMIDOR - FALHA NA PRESTACAO
DO SERVICO - DANO MORAL CONFIGURADO - SENTENCA
REFORMADA.

- Nio hé que se falar em inobservancia ao principio da dialeticidade ou inovagio
recursal, quando das razdes do recurso percebe-se que a parte apelante rebateu os
fundamentos da sentenca.

- As institui¢des financeiras respondem objetivamente pelos danos decorrentes de
fraudes praticadas por terceiros no 4mbito de opera¢des bancérias, conforme disposto
na Sdmula 479 do STJ e no art. 14 do Cédigo de Defesa do Consumidor, sendo
desnecesséria a comprovagio de culpa.
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- A conduta da autora, idosa e de baixa instrugio, deve ser analisada 4 luz da teoria do
homem médio, considerando que os procedimentos fraudulentos reproduziram, com
verossimilhanga, tratativas oficiais da institui¢do financeira, induzindo-a a erro de
forma plausivel.

- Movimentagdes financeiras atipicas e de valores elevados, que destoam do perfil de
consumo do cliente, impdem ao banco o dever de adotar mecanismos de seguranca
para prevenir fraudes, sob pena de caracterizagdo de falha na prestagio do servigo.

- Reconhecida a hipervulnerabilidade da autora e o nexo de causalidade entre a omissio
do banco e os danos sofridos, é devido o ressarcimento dos valores descontados
indevidamente e a indenizacdo por danos morais, a ser fixada em patamar que observe
o carater punitivo e pedagdgico, sem configurar enriquecimento sem causa.

- O STJ fixou a tese de que a repetigdo em dobro, prevista no paragrafo dnico do artigo
42 do Cédigo de Defesa do Consumidor, é cabivel quando a cobranca indevida
caracterizar conduta contrdria 4 boa-fé objetiva, ou seja, deve ocorrer
independentemente da natureza do elemento volitivo. (TJMG - Apelagio
Civel 1.0000.24.514983-6/001, Relator(a): Des.(a) Maria Luiza Santana Assuncio , 132
CAMARA CI’VEL, julgamento em 07/02/2025, publicagio da simula em 13/02/2025)

Dessa forma, nota-se que a doutrina e a jurisprudéncia convergem no sentido de atribuir
aos fornecedores a responsabilidade pelas fraudes ocorridas em aplicativos bancarios.

O ponto focal da discussio reside nos casos em que os fraudadores acessam o dispositivo
mével do consumidor e realizam operacdes condizentes com as habitualmente praticadas por
ele.

Embora as entidades bancérias busquem afastar sua responsabilidade sob o argumento
de que o dano decorreu exclusivamente de ato de terceiro, no caso, um fraudador, entende-se
que o consumidor nio pode ser penalizado por falhas na seguranca do aplicativo.

Isso porque, em situacdes de furto ou roubo do aparelho, para que o criminoso acesse o
aplicativo, é necessdrio que ele ultrapasse as barreiras de seguranca implementadas pelo
desenvolvedor. Dessa forma, ao fornecer o software aos consumidores, a institui¢do financeira
assume o dever de garantir sua inviolabilidade ou, em caso de violacdo, surge o dever de
indenizar.

A esse respeito, o doutrinador Bruno Miragem aborda o vicio de qualidade, conforme

se observa:

O vicio de qualidade do produto ou do servigo decorre da auséncia, no objeto da relagdo
de consumo, de propriedades ou caracteristicas que possibilitem a este atender aos fins
legitimamente esperados pelo consumidor (Miragem, 2024, p. 702).

Aplicando-se ao caso em anélise, verifica-se que o consumidor, ao contratar servigos
financeiros e aderir ao mobile banking, espera um nivel de seguranca que garanta o acesso
exclusivo 4 sua conta. Dessa forma, eventuais falhas de seguranca configuram vicio de

qualidade do produto.
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Na mesma linha, Bruno Miragem reforca o seguinte entendimento:

Dai surgir4d o que a doutrina denomina no direito do consumidor brasileiro de teoria
da qualidade, pela qual é inerente aos produtos e servigos oferecidos no mercado de
consumo (e nio apenas aos contratos que os negociam, como seria o caso das garantias
implicitas reconhecidas no direito norte-americano) que atendam a um dever de
qualidade imposto aos fornecedores, de garantir a sua seguranga (Miragem, 2024, p-

629).

Sendo assim, com base no conjunto normativo brasileiro, conclui-se que a instituicdo
financeira deve ser responsabilizada por eventuais fraudes ocorridas em aplicativos bancarios,
ainda que as transacdes realizadas sejam semelhantes as habitualmente efetuadas pelo
consumidor, uma vez que cabe a ela assegurar o acesso exclusivo do cliente 4 sua conta. Esse
entendimento harmoniza a posi¢io doutrindria com os principios estabelecidos pelo CDC, que

adotou a teoria do risco-proveito.

s - CONCLUSAO

Perante o exposto, é possivel concluir que o avanco tecnolégico e a crescente adogio do
mobile banking no Brasil trouxeram beneficios significativos, mas também desafios
considerdveis, particularmente no que se refere i seguranca das transagdes financeiras.

A medida que a populagio adota novas formas de acesso aos servigos bancérios por meio
de dispositivos mdveis, cresce também o interesse de fraudadores, tornando esses aparelhos
mais suscetiveis a invasGes.

De acordo com o demonstrado, a responsabilidade civil das institui¢des financeiras, no
contexto das fraudes ocorridas em aplicativos bancarios, deve ser analisada 4 luz do CDC, que
adota a teoria do risco-proveito e estabelece a responsabilidade objetiva do fornecedor.

A jurisprudéncia e a doutrina convergem no entendimento de que as instituicdes
financeiras devem garantir a seguranca dos servicos prestados, cabendo-lhes a adocio de
mecanismos eficazes para prevenir fraudes, tanto em casos de movimentagdes atipicas, quanto
tipicas.

Extrai-se que, ainda que a fraude seja perpetrada por terceiro, hipétese que, em tese,
poderia afastar a responsabilidade do fornecedor, a instituicio financeira deve ser
responsabilizada objetivamente, visto que seu produto apresentou vicio de qualidade ao
permitir o acesso de terceiros a conta do cliente.

A aplicacdo dos principios do CDC, aliada a jurisprudéncia consolidada, reforca a

necessidade de um equilibrio entre a inovacdo tecnolégica e a protecio dos direitos do
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consumidor, garantindo que os avangos no setor financeiro nido ocorram em detrimento da
seguranca e da confianga dos usudrios.

Nesse sentido, a defini¢do de parimetros precisos e justos para a responsabilizacio das
instituicdes financeiras em casos de fraudes digitais ndo apenas promove a seguranca juridica,
mas também fortalece a relagdo de confianga entre os atores envolvidos. A clareza normativa
e a adocdo de praticas eficazes de seguranca por parte das institui¢Ses, aliadas a conscientizacio
dos consumidores, sio elementos indispensaveis para a constru¢io de um ambiente digital mais
seguro e confidvel.

A busca por um equilibrio entre a protecio dos direitos dos consumidores e a
manutengdo da estabilidade das institui¢des financeiras mostra-se essencial tanto para o
desenvolvimento sustentdvel do setor bancério quanto para a efetivagio da justica nas relaces
de consumo. Garantir a seguranga juridica e econdmica dos consumidores, sem comprometer
a viabilidade das atividades bancarias, é um desafio constante em um cendrio marcado pela
digitalizagio dos servicos e pelo aumento das fraudes eletrdnicas.

Assim, a luz da legislacdo, a doutrina e a jurisprudéncia analisadas, conclui-se que as
institui¢des financeiras sdo objetivamente responsaveis por fraudes ocorridas no 4mbito do
mobile banking, tendo em vista que o dever de seguranca, inerente i sua condi¢io de

fornecedor, terd sido violado ao permitir tais acdes.
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