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RESUMO: Os crimes cibernéticos contra idosos no Brasil t¢ém se intensificado, evidenciando a
vulnerabilidade dessa populacio no ambiente digital. A falta de educacdo digital, a exclusdo social e a
confianga excessiva nas informacdes recebidas online tornam os idosos alvos ficeis de fraudes como
phishing e estelionato virtual. Este estudo teve como objetivo analisar a vulnerabilidade dos idosos frente
aos crimes cibernéticos, identificando suas causas e possiveis solu¢des juridicas e sociais. A metodologia
adotada foi a andlise bibliogrifica de artigos e estudos recentes sobre o tema, permitindo uma
compreensdo do panorama atual e das medidas adotadas para combater esses crimes. Os resultados
indicaram que a vulnerabilidade dos idosos é agravada pela falta de alfabetizacio digital e pelo
isolamento social. Além disso, as politicas ptblicas e as iniciativas do setor privado mostraram-se
insuficientes para protegé-los adequadamente. Foi identificado que a educacdo digital, a criagdo de
politicas puablicas especificas e a melhoria da seguranca nas plataformas digitais sio essenciais para
mitigar os riscos. A protecdo dos idosos exige uma abordagem integrada, com colaboracio entre governo,
empresas e sociedade, criando um ambiente digital mais seguro e inclusivo para esse grupo vulneravel.

Palavras-chave: Estelionato virtual. Fraudes digitais. Vulnerabilidade digital. Seguranca online.

ABSTRACT: Cybercrimes against the elderly in Brazil have been intensifying, highlighting the
vulnerability of this population in the digital environment. The lack of digital education, social
exclusion, and excessive trust in online information make the elderly easy targets for frauds such as
phishing and virtual fraud. The aim of this study was to analyze the vulnerability of the elderly to
cybercrimes, identifying their causes and potential legal and social solutions. The methodology used
was the bibliographic analysis of recent articles and studies on the topic, allowing an understanding of
the current scenario and the measures adopted to combat these crimes. The results indicated that the
vulnerability of the elderly is exacerbated by the lack of digital literacy and social isolation.
Additionally, public policies and private sector initiatives were found to be insufficient to adequately
protect them. It was identified that digital education, the creation of specific public policies, and the
improvement of security on digital platforms are essential to mitigate risks. Protecting the elderly
requires an integrated approach, with collaboration between government, companies, and society,
creating a safer and more inclusive digital environment for this vulnerable group.
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RESUMEN: Los delitos cibernéticos contra los ancianos en Brasil se han intensificado,
evidenciando la vulnerabilidad de esta poblacién en el entorno digital. La falta de educacién
digital, la exclusién social y la confianza excesiva en la informacién recibida en linea hacen que
los ancianos sean blancos ficiles para fraudes como el phishing y el fraude virtual. El objetivo
de este estudio fue analizar la vulnerabilidad de los ancianos frente a los delitos cibernéticos,
identificando sus causas y posibles soluciones juridicas y sociales. La metodologia adoptada fue
el anélisis bibliogridfico de articulos y estudios recientes sobre el tema, lo que permitié
comprender el panorama actual y las medidas adoptadas para combatir estos delitos. Los
resultados indicaron que la vulnerabilidad de los ancianos se agrava por la falta de alfabetizacién
digital y el aislamiento social. Ademds, se encontrd que las politicas ptblicas y las iniciativas
del sector privado son insuficientes para protegerlos adecuadamente. Se identificé que la
educacién digital, la creacién de politicas publicas especificas y la mejora de la seguridad en las
plataformas digitales son esenciales para mitigar los riesgos. La proteccién de los ancianos
requiere un enfoque integrado, con la colaboracién entre el gobierno, las empresas y la sociedad,
creando un entorno digital més seguro e inclusivo para este grupo vulnerable.

Palabras clave: Fraude virtual. Fraudes digitales. Vulnerabilidad digital. Seguridad en linea.
INTRODUCAO

A crescente digitalizacdo das relagdes sociais e econémicas trouxe consigo intiimeros
beneficios, mas também novos desafios, especialmente no que tange a protecio dos grupos mais
vulneraveis. Os idosos, em particular, tém se tornado alvo frequente de crimes cibernéticos,
como fraudes, golpes financeiros e crimes de identidade, que exploram sua familiaridade
limitada com as tecnologias. No Brasil, a populacdo idosa tem crescido substancialmente, o que
agrava a preocupagio com sua seguranca no ambiente digital, pois muitos ainda apresentam
dificuldades em navegar pelas ferramentas online e entender os riscos envolvidos. Esse cenério
demanda uma anilise critica sobre as politicas e mecanismos de protecdo disponiveis.

Os crimes cibernéticos contra idosos podem ter consequéncias devastadoras para a
vitima, nio apenas no aspecto financeiro, mas também no psicolégico e social. A
vulnerabilidade dessa faixa etdria em relacdo a internet e suas diversas funcionalidades torna
esses individuos alvos ficeis para golpistas, que utilizam estratégias cada vez mais sofisticadas
para enganar e explorar suas fraquezas. A literatura internacional e nacional sobre o tema tem
demonstrado que as vitimas de golpes cibernéticos geralmente sofrem sérios danos emocionais,
como depressio e ansiedade, devido & perda de recursos financeiros ou ao abuso de suas
informacdes pessoais.

No Brasil, apesar de avancos na legislagio sobre crimes cibernéticos, como a Lei n2

12.737/ 2012 (Lei Carolina Dieckmann) e a Lei n® 13.709/2018 (Lei Geral de Protecio de Dados),
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ainda h4 lacunas significativas no que diz respeito i prote¢io especifica da populagio idosa. A
falta de uma abordagem mais eficaz e personalizada para a prevencio e repressio de crimes
cibernéticos contra esse grupo etario resulta em uma sensagio de inseguranca e desamparo para
muitos. Além disso, a complexidade da legislacdo e a escassez de recursos adequados para a
educacdo digital dos idosos agravam ainda mais o problema.

O enfrentamento da questio exige ndo apenas a atualizacdo das normativas legais, mas
também o fortalecimento das politicas publicas e de seguranca digital voltadas especificamente
para a faixa etéria idosa. E necessirio que o sistema juridico brasileiro implemente solucdes
mais eficazes para combater os crimes cibernéticos, considerando as peculiaridades do ptblico
alvo, e busque educar os idosos sobre os riscos e as priticas seguras no ambiente virtual. A
interacdo entre tecnologia, legislacio e assisténcia social é essencial para promover um ambiente
mais seguro e inclusivo para todos os cidaddos, especialmente os mais vulneréiveis.

Este artigo tem como objetivo analisar os desafios enfrentados pelos idosos no Brasil em
relagdo aos crimes cibernéticos e explorar as possiveis solugdes juridicas para a sua protegio.
Para isso, serd realizada uma revisdo bibliogrifica, com o levantamento de estudos e
documentos legais existentes sobre a legislagdo brasileira e as medidas de protecio para esse
ptblico. A metodologia consistirdA em uma anélise qualitativa das publicacGes relevantes,
visando compreender as lacunas existentes na protecdo juridica e identificar propostas que

possam ser implementadas para fortalecer a seguranca digital da populagio idosa.

METODOS

A metodologia deste estudo serd baseada em uma revisio bibliogrifica, com o objetivo
de analisar a literatura existente sobre a protecdo dos idosos contra crimes cibernéticos no Brasil.
A pesquisa serd conduzida por meio da coleta de artigos cientificos, livros, teses e dissertacdes,
bem como de legislagdes nacionais relacionadas a seguranca digital e & prote¢io da pessoa idosa.
A escolha dessa abordagem se justifica pela necessidade de uma anélise aprofundada das normas
juridicas, bem como do panorama atual sobre o tema, para identificar lacunas na legislagio e
nas préticas de protegio.

A anilise serd qualitativa, buscando entender as diferentes perspectivas e abordagens
adotadas por estudiosos e profissionais na 4drea da seguranca cibernética e da protegio dos
direitos dos idosos. O estudo abordari as implicacGes legais de crimes cibernéticos contra idosos,

com foco nas consequéncias para as vitimas e as falhas nos sistemas de protegio existentes.
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Além disso, serdo avaliadas as propostas de solu¢des juridicas e educacionais que possam
melhorar a seguranca digital dessa populagdo vulnerivel, com énfase nas medidas de prevencio
e conscientizacao.

Serdo também analisadas as politicas ptblicas e as iniciativas governamentais voltadas
a protecdo da populagio idosa, a fim de verificar a eficicia dessas a¢Ges. A revisio bibliografica
permitird identificar os principais desafios enfrentados pelos idosos em relagio aos crimes
cibernéticos, além de proporcionar uma compreensdo mais clara sobre as préticas juridicas e as
possiveis melhorias nas solucdes existentes. Ao final, o estudo buscari sugerir recomendagdes

préticas para aprimorar a protecdo legal e social dos idosos contra ameagas cibernéticas.

RESULTADOS E DISCUSSOES

A digitalizacdo da sociedade brasileira trouxe iniimeros beneficios, mas também expbs
grupos vulnerdveis a riscos cibernéticos, especialmente os idosos. Com a crescente
popularizacdo da internet e dos dispositivos digitais, essa parcela da populagio passou a integrar
o ambiente virtual em maior nimero, seja para manter contato com familiares, acessar servigos
bancarios ou buscar informagdes (Santos, 2023). No entanto, a falta de familiaridade com as
tecnologias, aliada a um perfil que tende a confiar em comunicagdes recebidas online, os torna
alvos ficeis para criminosos especializados em fraudes e golpes virtuais. Esse cendrio reforga a
necessidade de politicas publicas e legislagdes especificas que garantam a prote¢io dos idosos no
ambiente digital.

Os crimes cibernéticos englobam uma ampla gama de praticas ilicitas realizadas por
meio de dispositivos eletrénicos e redes digitais. Entre os mais comuns estdo o phishing, que
consiste no envio de mensagens fraudulentas para obter informagdes sigilosas, como senhas
bancirias; o roubo de identidade, em que criminosos se apropriam dos dados pessoais das
vitimas para aplicar golpes financeiros; e o estelionato virtual, no qual idosos sio induzidos a
realizar transferéncias bancdrias sob falsos pretextos. A cada ano, observa-se um aumento
alarmante nesses crimes, o que exige uma resposta juridica eficiente para coibir tais priticas e
garantir a seguranca da populacdo idosa (Silva, 2021).

Conforme Rodrigues (2022), no Brasil, a legislagio tem avangado para enfrentar os
desafios impostos pelos crimes cibernéticos. A Lei n® 12.737/2012, conhecida como "Lei Carolina
Dieckmann", foi um marco na criminalizagio de invasdes de dispositivos informdticos.

Posteriormente, a Lei n2 14.155/2021 endureceu as penas para fraudes cometidas no ambiente
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virtual, especialmente quando as vitimas sio pessoas vulnerdveis, como idosos. Essas
legislacGes representam um passo importante no combate a esses crimes, mas a rdpida evolucio
da tecnologia exige constantes atualiza¢es para que as normas acompanhem as novas formas
de ilicitos digitais.

A despeito dos avangos normativos, a aplicacdo efetiva dessas leis enfrenta desafios. A
crescente sofisticagio dos métodos criminosos torna a investigacio e a responsabilizacio dos
infratores mais complexas, especialmente quando os crimes sdo praticados a partir de diferentes
jurisdicdes (Vieira, 2021). Além disso, as forgas de seguranca e os 6rgdos de persecucdo penal
ainda carecem de infraestrutura e treinamento especializado para lidar com delitos cibernéticos,
o que resulta em altos indices de impunidade. A capacitacdo de agentes publicos, aliada a uma
cooperacdo mais efetiva entre instituicdes, é essencial para tornar a legislagio mais eficaz.

Além das medidas repressivas, a prevencio é um dos pilares fundamentais na protegio
dos idosos contra crimes cibernéticos. Programas de educacio digital voltados para esse ptblico
podem capaciti-los a reconhecer ameagas e evitar armadilhas virtuais. Iniciativas que ensinam
o uso seguro da internet, como identificar e-mails fraudulentos, evitar clicar em links suspeitos
e proteger suas informagdes bancirias, sio fundamentais para reduzir sua vulnerabilidade
(Wojahn et al., 2022). O incentivo a esses programas, por meio de parcerias entre governo,
empresas e institui¢des educacionais, pode ter um impacto positivo na mitigacdo dos riscos.

O setor privado, especialmente as empresas de tecnologia e institui¢des financeiras, tem
papel essencial na implementacdo de mecanismos de prote¢io aos idosos. Bancos devem adotar
sistemas de seguranca robustos, como autenticagio em duas etapas e notificacdes em tempo real
para transacdes suspeitas, conforme relata Wojahn et al. (2022). Além disso, as redes sociais e
plataformas digitais precisam aprimorar suas politicas de monitoramento e dentincias para
identificar perfis falsos que visam enganar os usudrios mais vulnerdveis. A transparéncia na
comunicac¢do e o desenvolvimento de interfaces mais intuitivas e acessiveis para os idosos
também contribuem para reduzir os riscos de fraudes.

A cooperagio internacional é outro aspecto crucial no enfrentamento dos crimes
cibernéticos, pois muitos dos ataques sio realizados por redes criminosas que operam em
diferentes paises. A adesdo do Brasil a tratados internacionais e a colaboracdo entre autoridades
de seguranca digital de diversas nac¢des pode facilitar a identificagio e puni¢do de criminosos,

além de permitir a troca de informagdes sobre novas ameagas (Silva, 2022). A criagio de um
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sistema unificado de combate ao crime cibernético, inspirado em modelos de sucesso de paises
desenvolvidos, pode fortalecer a protecio dos idosos e da populagio em geral.

Conforme Almeida (2015), a criacdo de canais de dentincia acessiveis e eficazes é outra
estratégia essencial. Muitos idosos que s3o vitimas de fraudes nio sabem como reportar o crime
ou, quando tentam fazé-lo, enfrentam dificuldades burocraticas. A implementacio de linhas
telefonicas especializadas, aplicativos intuitivos e delegacias especializadas em crimes
cibernéticos pode tornar o processo mais eficiente e garantir um atendimento humanizado as
vitimas. A divulgagio desses canais, por meio de campanhas publicitirias e informativas,
também pode incentivar a dentincia e reduzir a subnotificacdo desses delitos.

A protecio dos dados pessoais dos idosos deve ser uma prioridade. Com a entrada em
vigor da Lei Geral de Protegdo de Dados (LGPD), tornou-se fundamental que empresas e érgios
ptblicos reforcem as medidas de seguranga no tratamento de informagdes pessoais. Os idosos
devem ser orientados sobre a importincia de nio compartilhar dados sensiveis com
desconhecidos e de configurar adequadamente a privacidade de suas contas em redes sociais.
Medidas como alertas automaticos para transagdes financeiras suspeitas e bloqueios preventivos
podem impedir fraudes antes que causem danos irreversiveis.

A inclusio digital dos idosos também deve ser incentivada como forma de reduzir sua
vulnerabilidade. Ao invés de afastd-los da tecnologia por medo de riscos, é essencial que sejam
ensinados a utilizd-la de maneira segura (Silveira et al., 2010). Projetos sociais que oferecem
cursos gratuitos, aliados a iniciativas governamentais que promovam o acesso a dispositivos
eletrénicos adaptados as suas necessidades, sdo alternativas eficazes para ampliar a participagdo
desse grupo na era digital sem expd-los a perigos.

A midia tem papel fundamental na disseminacdo de informagdes sobre seguranca digital
para idosos (Braulio et al., 2024). Campanhas publicitirias em televisio, rddio e jornais podem
ensinar de forma didatica como se proteger de golpes virtuais. Além disso, relatos de vitimas
reais ajudam a conscientizar a sociedade sobre a gravidade do problema e incentivam medidas
preventivas (Gomes, 2023). A comunicagio clara e acessivel, sem jargdes técnicos, é essencial
para garantir que o contetido seja compreendido pelo ptblico-alvo.

O fortalecimento da responsabilidade das empresas de tecnologia na prevengio de
crimes cibernéticos também deve ser debatido. Plataformas digitais devem investir em
inteligéncia artificial para detectar padrdes de golpes e alertar usudrios sobre possiveis riscos

(Bruno; Faltay, 2024). Além disso, mecanismos de verificagio de identidade podem dificultar a

Revista Ibero-Americana de Humanidades, Ciéncias e Educac¢io. Sio Paulo, v. 11, n. 3, mar. 2025.
ISSN: 2675-3375

2076



Revista Ibero-
Americana de
Humanidades,
Cienciase
Educagio

. Revista Ibero-Americana de Humanidades, Ciéncias e Educacio — REASE

acdo de criminosos que criam perfis falsos para enganar idosos. A regulamenta¢io dessas
praticas pode ser uma alternativa para garantir que as empresas assumam um COmMpromisso
ativo com a seguranca dos usudrios.

Em relagio a assisténcia as vitimas, é fundamental que idosos que sofreram golpes
tenham acesso a suporte juridico e psicolégico. Muitos deles nio denunciam os crimes por
vergonha ou medo de represélias. Centros de atendimento especializado e programas de amparo
podem ajudé-los a recuperar-se financeiramente e emocionalmente, além de facilitar o processo
de investiga¢io dos delitos.

A inclusio da cultura de seguranca digital nos curriculos escolares também pode
contribuir para reduzir a incidéncia de crimes cibernéticos no futuro (Chaves, 2024). Ensinar
desde cedo a importincia da privacidade online, da verificagio de fontes e da protecio contra
golpes financeiros pode criar uma geracdo mais preparada para enfrentar os desafios do mundo
digital, reduzindo os impactos a longo prazo.

Diante desse cenério, fica evidente que a protecdo dos idosos contra crimes cibernéticos
exige um esforco conjunto entre governo, setor privado e sociedade. A legislagio deve continuar
evoluindo, mas a prevencio e a educacgio digital sio fundamentais para evitar que os idosos se
tornem vitimas de golpes. Medidas como investimentos em tecnologia, campanhas
informativas e suporte especializado para vitimas sio essenciais para garantir um ambiente
digital seguro e inclusivo. Apenas com uma abordagem multidisciplinar ser4 possivel proteger
esse grupo vulnerdvel e promover sua participacio segura na era digital. Abaixo segue uma
tabela com alguns dos principais artigos académicos que discutem a protecdo dos idosos contra
crimes cibernéticos no Brasil:

Tabela 1: Principais artigos académicos que abordam a protecdo dos idosos contra crimes cibernéticos no Brasil

3 Ano de

Titulo Autor(es) Publicacdo
Crime Cibernético e a Vulnerabilidade da Pessoa | (BARBOSA, 2022) 2020
Idosa
Os Crimes Cibernéticos e a Vulnerabilidade dos | (SILVA, U. P. Da; OLIVEIRA, 2022
Idosos 2024)
Teias de Engano: Uma Aniélise dos Riscos e | (BORTOT et al., 2024) 2024
Estratégias de Prevencdo aos Crimes Cibernéticos
Contra Idosos
A Vulnerabilidade Social de Idosos Frente a Golpes no | (WOJAHN; MICHAEL; VEIGA; 2022
Ambito Digital LENZ; SILVA et al., 2022)
A Vulnerabilidade dos Idosos Diante dos Crimes | (NASCIMENTO; FELIX, 2023) 2023
Cibernéticos
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Protegio e Seguranga para o Idoso no Meio da | (SILVA, A. V. O. DA et al,, 2023) 2023
Tecnologia da Informacio

O estelionato virtual praticado contra o idoso e os | (CARDOSO, 2023) 2023
reflexos juridico-penais

Fonte: Prépria dos autores

A pesquisa de Barbosa (2020) sobre "Crime Cibernético e a Vulnerabilidade da Pessoa
Idosa" destaca a crescente exposi¢io dos idosos aos crimes digitais, dada sua menor
familiaridade com as tecnologias emergentes. O estudo enfatiza que, devido a falta de
conhecimento, esse grupo se torna alvo ficil de golpes como phishing, estelionato online e roubo
de identidade. Barbosa argumenta que, para proteger essa populacio, é necessirio um
fortalecimento das politicas publicas e de educagio digital, capacitando os idosos a
reconhecerem ameacas cibernéticas. Além disso, o autor sugere que a legislacdo brasileira deve
evoluir para abordar de forma mais eficiente as fraudes digitais que afetam essa faixa etéria.
Essa ideia de evolugio legislativa também é ressaltada no estudo de Silva e Oliveira (2022), que,
em "Os Crimes Cibernéticos e a Vulnerabilidade dos Idosos", abordam os riscos especificos que
os idosos enfrentam no ambiente digital, destacando a falta de conhecimento sobre seguranca
digital e a tendéncia a confiar nas informac&es recebidas pela internet.

A anilise de Silva e Oliveira aprofunda a discussdo sobre as implica¢des juridicas dos
crimes como estelionato virtual e as fraudes bancarias, propondo a implementacdo de programas
educativos para a capacitacdo digital dos idosos. Eles sugerem que as institui¢des financeiras e
plataformas digitais adotem medidas de seguranga mais rigorosas para prevenir esses crimes.
Essa proposta de interven¢io no setor privado é complementada pelo artigo de Bortot et al.
(2024), "Teias de Engano: Uma Anélise dos Riscos e Estratégias de Prevencdo aos Crimes
Cibernéticos Contra Idosos", que realiza uma anélise detalhada dos tipos de fraudes digitais
mais comuns que afetam os idosos, como phishing, estelionato online e promessas falsas de
investimentos. Bortot e seus colegas sugerem que as plataformas digitais e os bancos invistam
em ferramentas de seguranca mais eficazes, como autenticagio em dois fatores, além de
sugerirem campanhas de conscientizagio especificas para o ptblico idoso. Assim, os trés estudos
convergem na necessidade de uma abordagem preventiva e proativa para enfrentar os crimes
digitais, seja por meio de programas de educacdo ou de melhorias na infraestrutura de seguranca
digital.

No entanto, além da questio tecnolégica, Wojahn et al. (2022), no estudo "A

Vulnerabilidade Social de Idosos Frente a Golpes no Ambito Digital", analisam os fatores
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sociais que aumentam a vulnerabilidade dos idosos a crimes digitais, como a exclusio digital, a
soliddo e a falta de apoio familiar. Eles afirmam que, para prevenir esses crimes, nio basta
apenas a educagdo digital, sendo necessario criar redes de apoio social que ajudem os idosos a
identificar fraudes e oferecam canais de dendncia acessiveis. O estudo sugere que a prevencio
deve ser um esforgo coletivo que envolva a sociedade civil, organizacées ndo governamentais e
programas de capacitagio digital. Essa perspectiva é importante, pois amplia a abordagem para
além da esfera juridica e tecnoldgica, incluindo o aspecto social na prevencio dos crimes
cibernéticos.

Nascimento e Felix (2023), em "A Vulnerabilidade dos Idosos Diante dos Crimes
Cibernéticos", também destacam as caracteristicas que tornam os idosos alvos ficeis de
criminosos digitais, como a baixa literacia digital e a confianga excessiva em interagdes virtuais.
Além disso, a pesquisa propde medidas preventivas, como a criagdo de politicas puiblicas focadas
na educagio digital para idosos, complementando a abordagem de Wojahn et al., que sublinhou
a importincia de uma capacitagio mais ampla. Nascimento e Felix sugerem que as plataformas
online e os bancos adotem medidas proativas, como o fortalecimento da seguranca das contas e
o uso de alertas em tempo real. Essa conexdo entre a seguranga digital e a educagio forma um
eixo central no debate sobre como garantir a prote¢io dos idosos contra as fraudes digitais.

Silva et al. (2023), em "Protecdo e Seguranga para o Idoso no Meio da Tecnologia da
Informacdo”, discutem como as novas tecnologias da informagio podem ser utilizadas de forma
segura pelos idosos, apontando as deficiéncias do sistema de seguranca digital atual. Eles
propdem o desenvolvimento de ferramentas de seguranca mais simples e acessiveis, alinhando-
se 4 necessidade de facilitar a navegacio digital para esse ptblico. A pesquisa também sugere
que a inclusdo digital dos idosos deve ser uma prioridade para que possam navegar na internet
com seguran¢a. Em sintonia com essa proposta, Cardoso (2023), em "O Estelionato Virtual
Praticado Contra o Idoso e os Reflexos Juridico-Penais", realiza uma anélise do crime de
estelionato virtual, detalhando como os criminosos utilizam artificios digitais para enganar
idosos e obter vantagens financeiras. Cardoso, assim como Silva et al., destaca as lacunas na
legislacdo brasileira, que apesar de avangos, ainda n3o consegue enfrentar de forma eficaz a
complexidade dos crimes digitais, sugerindo o fortalecimento das investigacdes digitais e a
criacio de um sistema de monitoramento mais eficiente.

Em sintese, os estudos apresentados convergem na necessidade de uma abordagem

multifacetada para enfrentar os crimes cibernéticos contra os idosos. A combinagio de educagio
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digital, medidas de seguranca mais rigorosas, politicas ptblicas eficazes, a cooperagio do setor

privado e a criacdo de redes de apoio social sio fundamentais para proteger esse grupo

vulneravel e garantir sua participacdo segura no ambiente digital. A prote¢io dos idosos contra

fraudes digitais deve ser encarada como uma prioridade, envolvendo esforcos conjuntos de

todos os setores da sociedade.

CONSIDERACOES FINAIS

Em conclusio, os crimes cibernéticos contra os idosos representam uma realidade
alarmante no Brasil, refletindo a vulnerabilidade dessa populacio no ambiente digital. O
estudo de diversos autores destaca as vdrias facetas dessa problemitica, como a falta de
educacdo digital, a exclusdo social, e as dificuldades em identificar fraudes online, que
contribuem para o aumento das vitimas de golpes virtuais. E essencial reconhecer que, além
das questdes tecnoldgicas, existem fatores sociais que agravam essa vulnerabilidade, como o
isolamento e a desconfianga das tecnologias. Assim, a protecdo dos idosos ndo pode ser tratada
como uma questdo isolada, mas sim como parte de um esfor¢o coletivo que envolve a
sociedade, o setor privado e o poder publico.

A educacdo digital surge como um dos pilares principais para enfrentar esse cendrio.
Programas voltados para a capacitagio dos idosos sio fundamentais, oferecendo-lhes as
ferramentas necessarias para que possam navegar com mais seguranga e confianga no mundo
virtual. Além disso, é imprescindivel que as politicas pablicas sejam adaptadas as necessidades
desse grupo, com medidas que integrem a educacio digital e a criagio de um ambiente online
mais seguro. Isso inclui, por exemplo, o fortalecimento de legislacées especificas que abordem
crimes cibernéticos contra idosos e a promog¢io de campanhas de conscientizag¢io sobre os
riscos no uso da internet.

Além disso, a atuagio das empresas de tecnologia, especialmente bancos e plataformas
digitais, deve ser intensificada, com a implementacio de medidas de seguranca mais robustas,
como autenticacdo em dois fatores e alertas em tempo real para os idosos. Essas medidas ndo
devem ser vistas apenas como uma responsabilidade do setor ptblico, mas como parte de um
compromisso ético das empresas em proteger seus usudrios mais vulnerdveis. A colaboracio
entre os diferentes setores é crucial para criar um ecossistema digital mais seguro para os
idosos, um dos grupos mais afetados por fraudes virtuais.

Por fim, é necessério que a sociedade civil também se engaje na protegio dos idosos,
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promovendo uma rede de apoio que ajude a identificar golpes e fornecer orientagdes sobre
como denunciar fraudes digitais. A atuacio conjunta entre o poder publico, o setor privado e
a sociedade é a chave para mitigar os riscos que os idosos enfrentam no ambiente digital.
Somente com uma abordagem integrada, que combine educacdo, legislagio, seguranca
tecnoldgica e apoio social, serd possivel garantir a protegio efetiva desse grupo vulnerédvel e

promover sua inclusio segura na era digital.
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