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RESUMO: Este estudo analisa o comércio online sob a perspectiva da Teoria da Empresa,
destacando como a transformagio digital tem reconfigurado as relacdes empresariais e
desafiado os paradigmas do direito tradicional. A pesquisa investiga a evolucdo da teoria da
empresa, os elementos que caracterizam as organizacdes digitais e o papel do empresério no
ambiente virtual, abordando também os desafios regulatérios, a protecio de dados pessoais,
a seguranca das transacdes, a validade dos contratos eletrénicos e as préticas concorrenciais
no meio digital. Por meio de uma abordagem qualitativa e da revisdo de literatura, o trabalho
articula teoria e prética para propor reflexdes sobre a necessidade de atualiza¢do normativa
e a integracio entre inovacdo tecnoldgica e seguranca juridica. Os resultados apontam para
a importincia de mecanismos robustos de governanca e transparéncia, essenciais para a
consolidacio de um ambiente de negécios ético, competitivo e em consonincia com os
direitos dos consumidores.
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ABSTRACT: This study analyzes online commerce from the perspective of the Theory of
the Firm, highlighting how digital transformation has reconfigured business relationships
and challenged traditional legal paradigms. The research investigates the evolution of the
theory of the firm, the elements that characterize digital organizations, and the role of the
entrepreneur in the virtual environment. It also addresses regulatory challenges, the
protection of personal data, transaction security, the validity of electronic contracts, and
competitive practices in the digital sphere. Through a qualitative approach and literature
review, the study bridges theory and practice to propose reflections on the need for
regulatory updates and the integration between technological innovation and legal security.
The results highlight the importance of robust governance and transparency mechanisms,
essential for consolidating an ethical, competitive business environment aligned with
consumer rights.
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1 INTRODUCAO

A transformacio digital tem provocado profundas mudangas nas relacdes
empresariais, desafiando os paradigmas tradicionais do direito e impulsionando a
emergéncia do comércio eletrdnico como nova modalidade de transagdo. O avango
tecnoldgico, ao redefinir processos e priticas comerciais, impde a necessidade de uma
reinterpretacio dos fundamentos juridicos cléssicos, integrando inovag¢des com a estrutura
normativa existente. Conforme salientado por Lemos (200s, p. 45), “a tecnologia e o direito
caminham lado a lado na construcdo de novas realidades”, o que evidencia a urgéncia de
repensar o ordenamento juridico diante das transformacdes digitais.

Neste cenério, o presente estudo propde-se a analisar o comércio online sob a
perspectiva da Teoria da Empresa, buscando identificar as caracteristicas que diferenciam
este novo ambiente do comércio tradicional e explorar os desafios regulatérios que emergem
com a digitalizagio das relacGes comerciais. Em especial, a pesquisa enfatiza a
responsabilidade das empresas no meio virtual, destacando a importincia da protecio de
dados pessoais e da privacidade dos usuérios, 4 luz dos dispositivos da Lei Geral de Protegio
de Dados (LGPD). De igual modo, investiga-se a protecdo da propriedade intelectual no
ambiente digital, com foco na salvaguarda de marcas, patentes e direitos autorais, bem como
nos dilemas decorrentes da pirataria online.

Ademais, o estudo aborda os contratos eletrénicos, cuja formacio, validade e
seguranga juridica se apresentam como elementos essenciais para a consolidagio das
transagdes no meio digital, conforme discute Tartuce (2017). A abordagem metodolégica
adotada baseia-se na andlise qualitativa e na revisdo de literatura, integrando obras
consagradas com estudos contemporineos e dispositivos legais relevantes, tais como o
Marco Civil da Internet e a prépria LGPD.

Dessa forma, ao articular teoria e pratica, este trabalho visa contribuir para o debate
sobre a evolug¢io do direito empresarial na era digital, fornecendo subsidios para a
atualizacio normativa e o aprimoramento das priticas empresariais frente as inovacdes

tecnolégicas.

2 A TEORIA DA EMPRESA E SUA APLICABILIDADE NO COMERCIO ONLINE

A Teoria da Empresa, como campo do Direito Empresarial, ocupa um papel central

ao estudar a organizacio e as relagdes econémicas que permitem a producio e circulacdo de
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bens e servicos, com fins lucrativos. Historicamente, essa teoria baseou-se em trés
abordagens principais: o modelo subjetivo, que enfatiza a figura do empresario; o modelo
objetivo, que foca na atividade em si, e o modelo funcional, que analisa as funcdes
econdmicas desempenhadas pela empresa.

De acordo com Mendes (2014, p. 30), "o conceito de empresa ndo est4 mais restrito ao
papel do empresério como figura individual, mas se expandiu para abranger a organizacio e

a funcio econdmica da empresa, principalmente no ambiente digital".

21 CONCEITO E EVOLUGAO DA TEORIA DA EMPRESA

A Teoria da Empresa surgiu como um campo central do Direito Empresarial, com o
intuito de compreender a organizacio e os processos que tornam possivel a producgio e
circula¢do de bens e servicos, com fins lucrativos. O conceito de empresa evoluiu ao longo
do tempo, especialmente devido as transformacdes econémicas e tecnolégicas que alteraram
as estruturas empresariais. No inicio, a teoria estava ancorada em uma visdo mais rigida,
que associava a empresa ao empresario individual. Contudo, com o advento da globalizagio
e da revolucio digital, essa concepgio precisou ser revisada.

Conforme explica Mendes (2014, p. 32), “a evolugdo da teoria da empresa reflete as
mudancas sociais e econdmicas, com o direito buscando adaptar-se is novas formas de
organiza¢io empresarial”. Inicialmente, a teoria da empresa se baseava em uma anélise
subjetiva, que considerava o empresirio como o centro das atividades empresariais. Esse
modelo, no entanto, comecou a ser questionado com o crescimento das corporagdes e a
expansio das economias globais. O foco passou a ser n3o apenas a figura do empresério, mas
também a estrutura e os processos internos das empresas, que passaram a ser percebidos
como um sistema mais complexo e multifacetado.

A transi¢io para uma visio objetiva da empresa foi impulsionada pela necessidade
de entender as empresas como entidades que desempenham fung¢des econdmicas,
independentemente de sua estrutura juridica ou do individuo a frente delas. A teoria da
empresa foi, assim, se transformando em uma teoria funcional, na qual o papel central
passou a ser a atividade econdmica em si, independentemente de quem a exercesse (Lemos,
2005, p. 69). De acordo com Tartuce (2017, p. 96), “essa mudanga de enfoque permitiu que as
empresas fossem vistas como unidades econdmicas de producio, sem que fosse necessirio

identificar um empresirio singular”.
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A evolucdo mais recente da teoria da empresa se d4 com o fendmeno do comércio
eletrénico, que introduziu novos paradigmas e complexidades. O conceito de empresa digital
¢ muito mais fluido e dindmico, sendo caracterizado pela utilizagio de plataformas
tecnolégicas, como sites e aplicativos, para a realizacdo das transacdes. A empresa no
comércio eletrébnico nio depende de um espaco fisico, mas sim de uma infraestrutura
tecnoldgica que viabiliza a interacdo entre consumidores e fornecedores. A visdo tradicional
de empresa nio se adequaria a essa nova realidade, exigindo, assim, uma atualiza¢io da
teoria. Como aponta Wachowicz (2014, p. 48), "o conceito de empresa deve evoluir para
abarcar a realidade do mercado digital, que se distingue do modelo cldssico por ser
completamente virtual e global".

Esse desenvolvimento trouxe  tona a necessidade de se entender o papel da empresa
no ambiente digital, um espaco onde nio h4 as mesmas limitacdes fisicas do comércio
tradicional. Ao mesmo tempo, a fun¢io econdmica da empresa no ambiente online continua
a ser essencial para o funcionamento das economias, o que reforca a necessidade de adaptar

a teoria da empresa a esses novos contextos.

2.2 ELEMENTOS CARACTERIZADORES DA EMPRESA NO AMBIENTE
DIGITAL

No contexto do comércio eletrdnico, os elementos caracterizadores da empresa
ganham novas dimensdes, que se distinguem da configuragio tradicional. Enquanto as
empresas convencionais sio definidas por sua estrutura fisica e presenca no mercado local
ou regional, as empresas digitais s3o primeiramente identificadas pela sua capacidade de
organizar e disponibilizar bens ou servigos por meio de plataformas online.

Nesse sentido, a presenga virtual é o novo marco que caracteriza a empresa no
ambiente digital. Como observa Mendes (2014, p. 39), “no comércio eletroénico, a empresa
nio é mais definida pela posse de um local fisico, mas pela infraestrutura tecnolégica que
organiza a interagio entre consumidores e fornecedores”.

Essa transi¢do do fisico para o virtual exige um novo olhar sobre a natureza da
empresa, em que a empresa digital é definida, ndo por sua sede ou loja fisica, mas por seu
funcionamento em rede e pela capacidade de operar de forma global, sem as limitacdes
geogréficas tradicionais. De acordo com Lemos (2005, p. 84), “a transicdo para o digital
redefine o conceito de empresa, que se torna mais dinimico e multifacetado, baseado na rede

de interagdes e na gestdo de dados”. Desse modo, a interligacio das plataformas digitais com
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consumidores e fornecedores cria uma estrutura 4gil e descentralizada, em que a funcio
econdmica da empresa é desempenhada de forma flexivel, mas igualmente eficaz.

Além disso, um dos principais elementos da empresa no ambiente digital é sua
relagdo direta com a tecnologia. Isso inclui ndo apenas o uso de sistemas e plataformas para
gerir as transagdes comerciais, mas também o uso de dados para a personalizacio dos
servicos e produtos oferecidos. No comércio eletrénico, as empresas utilizam dados
coletados dos consumidores para construir perfis de consumo, aprimorar a experiéncia de
compra e otimizar a oferta de produtos. Como destaca Tartuce (2017, p. 102), “a utilizagio de
dados no comércio eletrdnico nio sé permite a personalizagio, mas também exige que as
empresas adotem praticas robustas de protecio de dados, em conformidade com as
legislagdes vigentes”.

Por fim, é fundamental que a empresa digital se adapte as regulamentacdes
especificas, como as leis de protegio de dados pessoais (por exemplo, a LGPD no Brasil),
uma vez que a coleta, armazenamento e uso de dados dos consumidores sdo aspectos centrais
da operagio. A seguranca da informacgio e a transparéncia nas transa¢des também sio
requisitos essenciais para o sucesso no ambiente online. Dessa forma, os elementos
caracterizadores da empresa digital nio apenas envolvem a utilizag¢do de tecnologias, mas

também a responsabilidade juridica e ética nas interagdes comerciais.

23 A FIGURA DO EMPRESARIO NO COMERCIO ELETRONICO

A figura do empresirio no comércio eletrénico, embora conserve os pilares
fundamentais da concepgido cldssica de empresdrio, revela-se complexificada no contexto
digital, uma vez que o ambiente virtual imp&e novos desafios e exigéncias regulatérias.

No modelo tradicional, o empresério é definido pelo Cédigo Civil Brasileiro como
aquele que exerce profissionalmente atividade econdmica organizada para a produgio ou
circulacio de bens ou servicos. No entanto, no comércio eletrdnico, essa definicio se
expande, pois o empresério digital deve atuar nio apenas com a producio ou circulagio de
bens fisicos, mas também com a mediacio de servicos e produtos virtuais, o que demanda
uma adaptagio ao novo cenério globalizado (Santos, 2017, p. 104).

No comércio eletrénico, o empresario ndo se limita ao espago fisico e localiza-se no
iAmbito digital, que possui especificidades préprias, como o uso intensivo de dados e a

necessidade de uma infraestrutura tecnolégica robusta. Conforme destaca Lemos (200s, p.
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81), "o empresirio digital atua em um ambiente desmaterializado, onde a auséncia de
limitacdes geogrificas e a velocidade das transagdes sio diferenciais que impactam
diretamente na forma como a economia é organizada". Esse novo paradigma exige que o
empresirio nio seja apenas gestor de negdcios, mas também de informacdes, sendo sua
responsabilidade garantir o correto manejo e protecio dos dados pessoais de seus clientes.

Além disso, a atuagio do empresério digital estd intrinsecamente ligada 4 adaptagio
e ao cumprimento das normas legais aplicdveis, como a Lei Geral de Protecdo de Dados
(LGPD), que regulamenta a coleta, o armazenamento e o compartilhamento de informagdes
pessoais na internet. A conformidade com essa legislagio se tornou imprescindivel, ndo
apenas para a mitigacdo de riscos juridicos, mas também para a manutencio da confianga
dos consumidores. A transparéncia na coleta e uso de dados é um fator decisivo para a
competitividade no comércio eletrdnico, e o empreséirio digital deve estabelecer politicas
claras sobre a utilizacdo desses dados, assegurando-se de que os consumidores compreendam
e autorizem o uso de suas informagdes (Santos, 2019, p. 112).

Outro aspecto crucial da figura do empreséirio no comércio eletrdnico é a sua relagio
com as plataformas digitais. O empresério digital, ao utilizar plataformas de e-commerce,
se vé diante de uma série de responsabilidades. A gestio da plataforma de venda exige uma
compreensio nio sé de direito do consumidor e protecio de dados, mas também de questdes
relacionadas a seguranca cibernética. Isso envolve a protecdo das transagdes financeiras, a
implementa¢io de mecanismos contra fraudes e o cumprimento das normativas de
privacidade, como os requisitos impostos pelo Marco Civil da Internet (Oliveira, 2016, p.
89). O empresirio deve garantir que o ambiente digital seja seguro, tanto para seus
consumidores quanto para seus parceiros comerciais.

No 4mbito da concorréncia, o empresario digital também precisa se atentar a préticas
que possam ser anticompetitivas. A competi¢io no comércio eletrénico transcende as
fronteiras nacionais, o que coloca o empresirio diante de uma arena global em que deve
observar as regras da livre concorréncia. A neutralidade da rede, que impede que provedores
de internet favorecam determinados contetdos, é um aspecto fundamental para garantir um
campo de competi¢do equitativo. Portanto, o empresirio deve estar atento as questdes
regulatdérias que envolvem a prote¢io da concorréncia e o combate ao abuso de posi¢io
dominante, que, no ambiente digital, pode ter repercussdes significativas devido ao poder

das grandes plataformas (Castells, 2013, p. 190).
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Em sintese, o empresirio no comércio eletrénico desempenha um papel
multifacetado, que exige habilidades e competéncias especificas ndo apenas na gestio de
negdcios, mas também em d4reas como a prote¢io de dados, a seguranca digital e a
concorréncia. O sucesso no comércio eletrdnico depende da habilidade do empresério de se
adaptar rapidamente as mudancas tecnoldgicas e regulatdrias, a0 mesmo tempo em que
mantém uma relacdo transparente e ética com os consumidores, fornecedores e parceiros de
negdcios. Dessa forma, a figura do empresirio no comércio eletrdnico representa nio sé o
gestor de um negdcio, mas também um facilitador de uma economia digital cada vez mais

interconectada e regulada.

3 O comércio online e sua regulacdo

A revolugio digital transformou o comércio de uma forma que antes parecia
impensével. O comércio eletrdnico nio é mais apenas uma tendéncia, mas sim uma prética
consolidada que remodelou a economia global. No entanto, esse fenémeno demanda uma
abordagem cuidadosa quanto 4 sua regulagio, pois envolve questdes que vio desde a protecio
do consumidor até a responsabilidade das plataformas que intermediam as transacdes.
Compreender o comércio eletrdnico e suas particularidades juridicas é essencial para
garantir que o ambiente virtual seja tanto um espaco de oportunidades quanto de seguranga

para todos os envolvidos.

31  CARACTERISTICAS E PARTICULARIDADES DO COMERCIO
ELETRONICO

O comércio eletrdnico é caracterizado por sua capacidade de operar a qualquer hora,
em qualquer lugar, o que o distingue do comércio tradicional. A eliminagio das barreiras
geograficas permite que consumidores e empresas interajam de maneira instantinea e
globalizada. Um dos maiores impulsionadores dessa caracteristica é a conectividade da
internet, que conecta milhdes de pessoas ao redor do mundo, possibilitando uma troca de
bens e servicos sem limitac¢des fisicas.

Além disso, o comércio eletrdnico é baseado na oferta de informac¢des de maneira
digital, permitindo que os consumidores acessem uma variedade de produtos sem sair de
casa. As plataformas de e-commerce oferecem funcionalidades como filtros de pesquisa,
opcdes de pagamento variadas e mecanismos de avaliacdo de produtos e vendedores, o que

facilita a tomada de decisdo de compra (Lemos, 2005). No entanto, essa facilidade também
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exige regulamenta¢des que garantam que as informacdes disponibilizadas sejam verdadeiras
e nio induzam o consumidor a erro, conforme preconiza o Cédigo de Defesa do Consumidor
(Lei n2 8.078/1990). O ambiente digital, sendo impessoal, exige que a confianga do
consumidor seja assegurada através de regulamentacdes robustas, como a Lei Geral de
Protecdo de Dados (LGPD), que assegura a privacidade dos dados pessoais.

Outro aspecto fundamental é a seguranga das transagdes. A utilizacdo de sistemas de
pagamento seguros, como gateways de pagamento e criptografia, é imprescindivel para
garantir que as informagdes financeiras do consumidor nio sejam vulnerdveis. A
transparéncia, tanto no processo de compra quanto na politica de devolucdo de produtos, é

um elemento.

3.2 DIFERENCAS ENTRE O COMERCIO ONLINE E O COMERCIO
TRADICIONAL

Apesar das semelhancas ébvias entre o comércio eletrénico e o tradicional, as
diferencas entre eles sio substanciais. O comércio tradicional permite que o consumidor
toque, experimente e avalie o produto antes da compra, proporcionando um nivel de
seguranga tangivel. No comércio eletrdnico, o processo de compra é mediado por imagens,
descri¢Ses e avaliacdes de outros consumidores. Esse afastamento fisico cria uma relacio
mais abstrata entre comprador e vendedor, demandando um maior investimento em
medidas de seguranca e confianga.

Além disso, o comércio online oferece uma facilidade que o comércio tradicional nio
pode proporcionar: a comparagio em tempo real de precos, qualidade e caracteristicas de
produtos de diferentes fornecedores. Isso cria um ambiente altamente competitivo, no qual
a transparéncia e a boa-fé sio fundamentais. Como destaca Furtado (2019), o comércio
eletrdnico "provoca uma reconfiguracio do conceito de concorréncia, no qual a oferta de
produtos se diversifica de maneira exponencial, mas também exige uma vigilincia constante
sobre préticas abusivas, como a formacio de cartéis digitais".

Essa dinimica gera a necessidade de um sistema regulatério eficaz, que garanta que
o comércio eletrénico ndo se transforme em um espaco onde praticas ilicitas e abusivas
possam prosperar. A regulagio no comércio eletrénico, portanto, vai além da simples
normatizagdo do processo de compra e venda, envolvendo também o controle de praticas de

concorréncia, de prote¢do ao consumidor e de respeito a privacidade.
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3.3 OPORTUNIDADES E DESAFIOS DO COMERCIO ELETRONICO

O comércio eletrénico oferece uma gama imensa de oportunidades tanto para
consumidores quanto para empresas. Para os consumidores, ele permite o acesso a uma vasta
gama de produtos e servicos, muitas vezes a precos mais acessiveis devido a reducio de
custos operacionais das empresas. Além disso, a personalizagio das ofertas através de
algoritmos que analisam o comportamento de compra oferece aos consumidores uma
experiéncia cada vez mais personalizada (Castells, 2013). Para as empresas, a possibilidade
de atuar em mercados globais, sem as limitacdes fisicas do comércio tradicional, representa
uma vantagem estratégica significativa.

No entanto, esses beneficios também vém acompanhados de desafios complexos.
A principal dificuldade para as empresas é garantir a seguranca das transacdes e a protecdo
de dados pessoais. A privacidade, um direito fundamental do consumidor, deve ser
respeitada em todas as fases da transagio, desde a coleta até o armazenamento dos dados. A
LGPD (Lei n2 13.709/2018) é um marco importante para assegurar que as empresas tratem
os dados pessoais com a devida transparéncia e respeito.

Outro desafio critico diz respeito a regulacdo de priticas abusivas e fraudulentas,
como o nio cumprimento de contratos, a entrega de produtos falsificados ou a utilizagio
indevida de informacdes bancirias do consumidor. A natureza internacional do comércio
eletrdnico complica ainda mais o cendrio, j4 que as empresas podem operar em diversas
jurisdicdes, o que exige uma coordenacio eficaz entre as legislacGes nacionais e

internacionais.

3.4 ASPECTOS REGULATORIOS APLICAVEIS

A regulacio do comércio eletrdnico abrange uma série de aspectos juridicos que
asseguram que as relagdes entre consumidores, empresas e plataformas digitais sejam justas
e transparentes. O Marco Civil da Internet (Lei n2 12.965/2014) estabelece os direitos e
deveres de todos os usudrios da internet no Brasil, assegurando a neutralidade da rede, a
privacidade e a liberdade de expressio. Ele também obriga os provedores de servigos a
respeitar a privacidade dos dados pessoais dos usudrios, criando um ambiente digital mais
seguro.

Além disso, a LGPD (Lei n? 13.709/2018) estabelece regras rigorosas sobre o

tratamento de dados pessoais, determinando que as empresas devem obter o consentimento
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expresso do consumidor antes de coletar e utilizar seus dados. A violagdo dessas normas
pode resultar em pesadas sangdes, incluindo multas, que reforcam a importincia da
conformidade com a legislacio.

Outro elemento importante da regulacio é a aplicacio do Cédigo de Defesa do
Consumidor (Lei n2 8.078/1990) ao comércio eletrénico. Este cédigo foi ampliado para
abranger as peculiaridades das transacdes digitais, assegurando que os consumidores tenham
acesso a informagio clara sobre as condi¢Ges de compra, devolugio e garantia dos produtos
adquiridos online. Ele também garante que os consumidores possam recorrer a plataformas
de resolucio de disputas e solucionar conflitos de forma eficiente.

A regulacio no comércio eletrdnico nio apenas assegura a conformidade das
empresas, mas também contribui para a confianca do consumidor, fator essencial para o
crescimento do setor. A medida que o mercado digital cresce, novas regulamentagdes podem
surgir para acompanhar as transformacdes desse universo, mas os principios de
transparéncia, protecio de dados e concorréncia justa serio sempre fundamentais para
assegurar que o comércio eletrénico seja uma ferramenta de desenvolvimento econdmico,

sem prejudicar os direitos dos individuos.

4 Empresas no comércio virtual
4.1 Responsabilidade empresarial no ambiente virtual

A responsabilidade empresarial no ambiente virtual emerge como um tema central
na consolidacdo do comércio eletrénico, pois os desafios inerentes ao meio digital exigem
que as empresas adotem medidas que vdo além das obriga¢des tradicionais. Enquanto no
comércio tradicional a relagdo de confianga se estabelece por meio do contato pessoal e da
presenca fisica do estabelecimento, no ambiente virtual essa relagdo se constréi por meio de
mecanismos tecnoldgicos, transparéncia nas informacdes e a robustez dos sistemas de
seguranga adotados.

No contexto tradicional, o empresério assume responsabilidades ligadas a qualidade
do atendimento, a integridade dos produtos e 4 presta¢do de servigos de forma presencial,
onde a interacio direta facilita a resolucio de conflitos. Contudo, no comércio eletrdnico, a
auséncia de um contato fisico imp&e uma nova camada de obrigacdes, principalmente no
que diz respeito a protecdo de dados e 4 seguranga das transac¢ées. Como aponta Wachowicz

(2014, p. 78), “as empresas que operam no ambiente virtual devem observar as mesmas
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obrigacdes das empresas tradicionais, acrescidas das exigéncias especificas do meio digital”.
Essa citacdo ressalta que, embora os principios basilares permanecam, a digitalizacdo imp&e
desafios adicionais que demandam investimentos em tecnologia e na criacdo de politicas
internas robustas.

A protecio de dados pessoais é um dos pilares dessa responsabilidade ampliada.
Segundo Mendes (2014, p. 112), “a coleta e o tratamento dos dados dos consumidores devem
ser realizados com transparéncia e seguranca, atendendo aos parimetros impostos pela Lei
Geral de Protecio de Dados (LGPD)”. Essa diretriz é fundamental para garantir que, mesmo
sem o contato direto, o consumidor se sinta seguro quanto 2 integridade de suas informacées
pessoais. Essa seguranca digital, aliada & clareza na comunicagio, torna-se indispensivel
para manter a confianga do publico, elemento crucial para o sucesso do comércio online.
Outro aspecto relevante é a veracidade das informagdes ofertadas nas plataformas digitais.

Enquanto no comércio tradicional o consumidor pode verificar pessoalmente a
qualidade do produto, no ambiente virtual ele depende das descri¢des, imagens e avaliacSes
publicadas pelo empresédrio. Dessa forma, o empresirio deve assegurar que as informacdes
estejam corretas e atualizadas, evitando praticas enganosas que possam configurar
publicidade abusiva. Tartuce (2017, p. 94) destaca que “a publicidade enganosa ou abusiva
no ambiente virtual acarreta as mesmas sangdes previstas no Cddigo de Defesa do
Consumidor”, o que reforga a necessidade de transparéncia na oferta dos produtos e servicos.

Ademais, a seguranga das transagdes constitui outro campo de responsabilidade.
Em contraste com o comércio tradicional, onde a verificagio fisica do pagamento e da
entrega confere uma seguranga intrinseca, o comércio eletrdnico depende de sistemas de
criptografia, certificados digitais e protocolos de seguranca que previnam fraudes e
assegurem a integridade das operagdes. Dessimoni (2015, p. 135) enfatiza que “a negligéncia
na ado¢do de medidas de seguranca pode comprometer a integridade das transacdes,
sujeitando o empresario a responsabilidades civis e criminais”. Assim, a responsabilidade no
ambiente virtual abrange a implementagio de tecnologias de ponta para a protegio das
transagdes financeiras e dos dados sensiveis dos clientes.

Portanto, a responsabilidade empresarial no ambiente virtual se configura como um
conjunto ampliado de obrigacdes, que integra os elementos tradicionais da atividade
comercial com as exigéncias especificas do meio digital. Ao investir em seguranga,

transparéncia e conformidade legal, o empresirio digital nio sé atende as demandas
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regulamentares, mas também fortalece a confianca do consumidor, fator essencial para a

consolidagio e o crescimento sustentidvel do comércio eletrénico.

4.2 Protegio de dados pessoais e privacidade digital

A protecio dos dados pessoais e a garantia da privacidade digital sio pilares
fundamentais para o funcionamento ético e seguro do comércio eletrdnico. Em contraste
com o comércio tradicional, onde a coleta e o armazenamento de dados ocorrem de forma
mais restrita e presencial, o ambiente digital amplia a escala e a complexidade do tratamento
dessas informacgdes. Nesse contexto, a Lei Geral de Protecio de Dados Pessoais (LGPD)
surge como um instrumento regulador essencial, ao estabelecer principios e obrigacées que
visam assegurar que as informacdes dos consumidores sejam tratadas com responsabilidade
e transparéncia.

A LGPD define principios como finalidade, adequacio, necessidade, transparéncia,
seguranga, prevencio, nio discriminacio, responsabilizacio e prestacdo de contas. Em outras
palavras, as empresas devem coletar dados apenas para finalidades especificas e legitimas,
limitar o tratamento ao minimo necessério e adotar medidas de seguranga compativeis com
os riscos envolvidos (BRASIL, 2018).

Essa abordagem reforca que, para conquistar e manter a confianga dos
consumidores, o ambiente digital deve ser estruturado de maneira a prevenir acessos nio
autorizados e vazamentos de informacdes. Por exemplo, o uso de criptografia e técnicas de
pseudonimiza¢do sio recomendados para proteger os dados sensiveis durante o
armazenamento e a transmissdo, contribuindo para reduzir a exposi¢cio a eventuais
incidentes de seguranca.

Adicionalmente, a LGPD impde a necessidade de consentimento explicito dos
titulares dos dados, bem como a obrigagio das empresas de fornecer canais eficazes para que
os consumidores possam exercer seus direitos - como acesso, correcio e exclusdo das
informacgdes. Santos (2016, p. 89) enfatiza que “a privacidade digital é um componente critico
para o fortalecimento das rela¢des de consumo, pois assegura que os consumidores se sintam
seguros ao compartilhar seus dados pessoais com as empresas”. Essa diretriz ¢é
particularmente importante no comércio eletrénico, onde a auséncia do contato presencial

intensifica a percepcio de risco.
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Para aprimorar a protecio de dados, recomenda-se que as empresas adotem uma
série de medidas préticas, como a realizacio de auditorias peridédicas de seguranga, a
capacitacio continua dos colaboradores em priticas de governanca da informacio e a
nomeagio de um Encarregado de Prote¢io de Dados (Data Protection Officer - DPO). Tais
acdes nio sé asseguram o cumprimento das obrigacdes legais, mas também fortalecem a
imagem da empresa como uma organizagio comprometida com a ética e a responsabilidade
na gestio dos dados.

Em sintese, a integracio dos preceitos da LGPD com estratégias tecnolégicas e
administrativas robustas é crucial para que as empresas possam operar com confianca no
ambiente digital, garantindo que a privacidade e a seguranca dos dados dos consumidores

sejam preservadas.

4.3 Concorréncia e priticas empresariais no ambiente digital

A dinimica do mercado digital impde desafios inéditos & concorréncia, exigindo
que as empresas estejam atentas nio apenas as oportunidades, mas também as préticas
abusivas que podem comprometer a equidade do ambiente comercial. Em contraste com o
comércio tradicional, onde a interagio fisica e a presenca local facilitam o monitoramento e
a resolugdo de conflitos, o comércio online é caracterizado por sua natureza global e
descentralizada, o que torna o controle e a regulacio das préticas empresariais mais
complexos. Essa realidade requer que os empresérios adotem estratégias proativas para se
protegerem de abusos que podem minar a competitividade e prejudicar os consumidores.

Entre as principais préiticas abusivas no ambiente digital, destaca-se o abuso de
posi¢io dominante, onde grandes plataformas podem impor condi¢cdes desfavordveis a
fornecedores e consumidores, restringindo a entrada de novos competidores. Segundo
Wachowicz (2014, p. 64), “a concentragdo de poder no ambiente digital pode levar a préiticas
que limitam a concorréncia, prejudicando a livre iniciativa e a diversidade de ofertas”. Essa
situagdo é agravada pela utilizagdo de algoritmos de precificacdo e personalizacio que,
quando manipulados, podem favorecer determinadas empresas em detrimento de outras,
criando um desequilibrio no mercado.

Além disso, priticas como a formacdo de cartéis digitais e a disseminacdo de
informacées enganosas—como avaliagdes falsas e publicidade abusiva—comprometem a

transparéncia e a confianga dos consumidores. Santos (2016, p. 97) destaca que “a
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transparéncia e a veracidade das informagdes sio essenciais para a manutengio de um
ambiente competitivo, onde a inovagio é estimulada e os consumidores tém acesso a
escolhas fundamentadas”. Assim, a falta de regulacio especifica para lidar com essas préticas
pode permitir que concorrentes desleais manipulem o mercado, afastando potenciais
investidores e comprometendo a integridade do setor.

Para mitigar esses riscos, é fundamental que os empresirios adotem medidas
preventivas, como o monitoramento constante do comportamento da concorréncia, a
implementagio de sistemas de compliance robustos e a cooperagio com érgios reguladores,
como o Conselho Administrativo de Defesa Econémica (CADE). Tais iniciativas auxiliam
na identificagio precoce de priticas abusivas e possibilitam a adoc¢do de estratégias
corretivas, promovendo um ambiente mais justo e equilibrado.

Em sintese, a competitividade no ambiente digital exige uma atuagio vigilante e
ética dos empresirios, que devem se empenhar na promogio de priticas comerciais
transparentes e no respeito a livre concorréncia. A constru¢io de um mercado digital
sauddvel passa, necessariamente, pelo compromisso com a equidade, pela inovacio

constante e pela colaboragio entre os diversos agentes econdmicos.

5 Contratos eletrénicos
5.1 Formacdo e validade dos contratos eletrénicos

A formacdo e a validade dos contratos eletrdnicos configuram um dos pilares
essenciais para a consolidagio do comércio digital, adaptando os pressupostos classicos do
Direito Contratual as especificidades do ambiente virtual. De acordo com o Cédigo Civil, a
validade de um contrato depende da manifestagio de vontade livre e consciente, de um
objeto licito e de uma causa determinada. No entanto, quando esses elementos se aplicam
ao meio eletrdnico, surgem desafios adicionais, principalmente relacionados a autenticidade
e a seguranca das manifesta¢des de vontade.

Inicialmente, a formagio de um contrato eletrénico exige que as partes envolvidas
expressem seu consentimento de forma inequivoca. Isso significa que, mesmo sem a
presenca fisica, a manifestacdo de vontade deve ser claramente identificada e registrada.
Nesse sentido, o uso de assinaturas digitais e certificados eletrénicos torna-se fundamental.
Como destaca Tartuce (2017, p. 105), "a assinatura digital garante ndo apenas a identificagdo

dos signatdrios, mas também a integridade e a imutabilidade dos dados, assegurando que o
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' Essa tecnologia, ao fornecer um

documento nio seja alterado apds sua celebragio.’
mecanismo seguro de autenticagio, substitui de forma eficaz o tradicional ato presencial de
assinatura, conferindo ao contrato eletrénico a mesma eficicia juridica dos contratos
firmados em papel.

Além disso, a comprovacio do consentimento deve ser acompanhada por
mecanismos que permitam a rastreabilidade das transa¢des. Por meio de sistemas de log e
registros digitais, é possivel documentar cada etapa do processo de formacio do contrato,
desde a apresentacdo da proposta até o aceite final. Dessa forma, em situagdes de litigio, as
partes poderdo demonstrar a veracidade dos atos praticados, reforcando a seguranga juridica
do negécio. Dessimoni (2015, p. 124) enfatiza que “a documentacdo digital, quando
devidamente armazenada e protegida, serve como prova robusta da vontade das partes,
equiparando-se a tradi¢do dos documentos fisicos.”

Outro aspecto central diz respeito 4 observincia dos requisitos de objeto e causa.
Mesmo no meio eletrdnico, o objeto do contrato deve ser licito e determinado, e a causa, a
razdo que justifica a transacdo, deve ser legitima. Esses elementos, que historicamente
fundamentam os contratos, ndo sofrem alteragdes significativas no ambiente digital, mas
sua verificagio pode demandar tecnologias complementares. Por exemplo, sistemas de
inteligéncia artificial e anédlise de dados podem ser empregados para assegurar que as
informacdes prestadas sobre os produtos ou servicos sejam fidedignas e completas, evitando
a ocorréncia de vicios que possam macular a validade do contrato.

A legislagio brasileira, por meio da Medida Proviséria n? 2.200-2/2001, que instituiu
a Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), e da Lei n? 14.063/2020, que
dispde sobre o uso de assinaturas eletrbnicas, reforca a equiparacdo entre os contratos
eletrdnicos e os tradicionais. Essas normativas estabelecem que a utilizacdo de assinaturas
digitais, certificadas por autoridades competentes, confere aos documentos eletrénicos o
mesmo valor probatério e forca vinculante dos documentos assinados manualmente. Lemos
(2005, p. 83) salienta que “a evolucdo tecnolégica na assinatura de documentos rompeu as
barreiras do tempo e do espaco, permitindo a celebracdo de contratos de forma 4gil e segura,
sem perder o rigor juridico exigido pelo ordenamento.”

Ademais, a formacio dos contratos eletréonicos deve estar em conformidade com os
principios da transparéncia e da boa-fé, que regem as relacées contratuais. Assim, as partes

devem ter acesso a todas as informacdes relevantes sobre os termos do contrato, as condigdes
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de pagamento, prazos de entrega e eventuais penalidades. A clareza na comunicagio é
fundamental para evitar dGvidas e controvérsias futuras, consolidando a confianca entre os
interlocutores. Essa transparéncia é ainda mais critica no ambiente digital, onde a auséncia
de contato pessoal pode favorecer a ocorréncia de praticas abusivas ou desleais.

Para assegurar a validade dos contratos eletrénicos, é recomendavel que as empresas
adotem politicas internas robustas de governanca da informacdo, realizando auditorias
periédicas e investindo na capacitagio de seus colaboradores para o manejo correto das
ferramentas digitais. A implementagio de sistemas de seguranca cibernética, que incluam a
criptografia de dados e a verificacdo de identidade em multiplas camadas, reforca a
integridade do processo contratual, minimizando riscos de fraudes e modifica¢Ges indevidas.

Em sintese, a formagio e validade dos contratos eletrénicos dependem da integracio
harmoniosa entre os elementos tradicionais do Direito Contratual e as inovacdes
tecnolégicas que permitem a autenticagio, o registro e a seguranca das transacdes no
ambiente digital. Ao combinar esses aspectos, os empresarios podem nio sé assegurar a
conformidade legal de seus negécios, mas também fortalecer a confianga dos consumidores,

elemento essencial para o desenvolvimento sustentdvel do comércio eletrénico.

5.2 Seguranca das transacdes eletrénicas

A seguranca das transacdes eletrdnicas é um dos pilares essenciais para o
desenvolvimento e a consolida¢io do comércio online, pois, sem ela, o ambiente digital perde
sua credibilidade e a confianca do consumidor. Diferentemente do comércio tradicional,
onde o contato pessoal e a verificagio fisica proporcionam uma seguranga inerente, as
transagdes realizadas no meio virtual dependem de tecnologias avancadas e de rigorosas
politicas de governanca da informagio para garantir a integridade, a confidencialidade e a
autenticidade dos dados.

Inicialmente, é imprescindivel que as empresas adotem mecanismos de criptografia
robustos para proteger a transmissio de informacdes sensiveis. Conforme apontado por
Wachowicz (2014, p. 59), “o uso de protocolos como SSL/TLS assegura que os dados
trafeguem de forma protegida, evitando a interceptacdo e a manipulagio por terceiros”. Essa
abordagem técnica é complementada pela utilizagdo de assinaturas digitais, que, de acordo
com Tartuce (2017, p. 108), “ndo sé identificam os signatérios, mas também garantem que o

documento eletrébnico mantenha sua integridade e imutabilidade”. Tais tecnologias, ao
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validar a identidade das partes e assegurar que o conteddo nio seja alterado apéds sua
assinatura, estabelecem uma base confidvel para a realizagdo de negécios online.

Ademais, a seguranca das transacSes vai além da infraestrutura tecnolégica e
envolve a implementagio de politicas internas consistentes. As empresas devem promover
treinamentos peridédicos aos colaboradores, realizar auditorias de seguranca e monitorar
continuamente suas redes para identificar e mitigar vulnerabilidades. Dessimoni (2015, p.
137) destaca que “a criagio de uma cultura organizacional voltada para a seguranga
cibernética é tio importante quanto a adogio de tecnologias de protecio, pois o fator humano
frequentemente representa o elo mais vulnerdvel”. Dessa forma, a combina¢io de medidas
técnicas e administrativas fortalece a defesa contra ataques e fraudes digitais.

Outro aspecto fundamental é a conformidade com legislacdes especificas, como a
Lei Geral de Protecdo de Dados (LGPD). A LGPD imp&e que as empresas implementem
medidas de seguranca adequadas para a protecio dos dados pessoais, exigindo o
consentimento explicito dos titulares e a garantia de que esses dados sejam armazenados e
processados de forma segura (BRASIL, 2018). Essa conformidade nio sé reduz os riscos de
incidentes, mas também reforca a imagem da empresa perante os consumidores,
transmitindo uma mensagem de compromisso com a ética e a transparéncia.

Tecnologias emergentes, como o blockchain, também oferecem novas perspectivas
para a seguranca das transacdes eletrénicas. O blockchain permite um registro
descentralizado e imutdvel das operagdes, o que dificulta a alteracio fraudulenta de
informagdes e aumenta a transparéncia das transagdes (NUNES, 2018, p. 92). Essa inovagio,
aliada aos métodos tradicionais de seguranca, pode proporcionar um ambiente digital ainda
mais robusto e confidvel.

Em sintese, a seguranca das transacdes eletrdnicas depende da integracio de
tecnologias avangadas, politicas internas eficazes e conformidade com normas legais. Essa
abordagem integrada é indispensével para que as empresas possam operar com confianga no
ambiente digital, garantindo a prote¢io dos dados e, consequentemente, a manutencio da
confianga dos consumidores, elemento essencial para o crescimento sustentdvel do comércio

eletronico.

5.3 Responsabilidade das partes envolvidas
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A responsabilidade das partes envolvidas na celebracdo dos contratos eletrdnicos é
um componente fundamental para assegurar a seguranca juridica e a eficicia das transagdes
no ambiente digital. Nesse contexto, tanto as empresas quanto os consumidores devem
adotar condutas proativas e alinhadas aos preceitos do Direito, de modo a mitigar os riscos
e solucionar os problemas que podem surgir durante a formacao e execugio dos contratos.

No que diz respeito as empresas, a responsabilidade comeca com a obrigacio de
fornecer informagdes claras, precisas e completas sobre os produtos e servicos ofertados.
Essa transparéncia é essencial para que o consumidor possa exercer seu direito de escolha de
maneira fundamentada. Entretanto, na auséncia do contato presencial, é imperativo que o
fornecedor invista em tecnologias de seguranca, como criptografia robusta e certificacio
digital, para garantir a integridade dos dados e prevenir fraudes.

Dessimoni (2015, p. 137) enfatiza que “a implementacdo de medidas de seguranca
cibernética ndo é apenas uma exigéncia técnica, mas um compromisso ético que fortalece a
confianga do consumidor”. Portanto, a criagio de canais de atendimento eficazes e a
manutencio de politicas internas de compliance sio medidas indispensaveis para solucionar
conflitos e responder rapidamente a eventuais problemas.

Por outro lado, o consumidor também possui responsabilidades significativas. E
crucial que, antes de formalizar um contrato eletrdnico, o consumidor leia atentamente os
termos e condicdes, verifique a veracidade das informagdes disponibilizadas e se familiarize
com seus direitos. Muitas vezes, a falta de conscientizacio e a aceitacio automética de
cldusulas podem levar a situagdes de abuso ou a surpresas desagradiveis, como a cobrancga
de taxas ocultas ou a entrega de produtos divergentes. Conforme o Cédigo de Defesa do
Consumidor (BRASIL, 1990), o acesso a informagio e o direito 4 transparéncia sdo garantias
fundamentais que visam equilibrar essa relagdo, exigindo que os fornecedores se
responsabilizem pela clareza e completude das informacaes.

Entre os principais problemas que permeiam essa relacdo, destacam-se a divulgag¢io
inadequada de informac®des, a ineficiéncia no atendimento pds-venda e a vulnerabilidade dos
dados pessoais. Tais problemas podem ser agravados pela auséncia de mecanismos eficientes
para resolug¢io de conflitos, que, muitas vezes, recai sobre o consumidor, tornando o
ambiente digital mais suscetivel a praticas abusivas. Como solug¢io, recomenda-se que as
empresas invistam em sistemas de monitoramento e auditoria interna, além de

estabelecerem plataformas de mediacdo e arbitragem para a resolugio de disputas. Essa
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postura ndo sé reduz o tempo de resolucdo dos conflitos, mas também fortalece a imagem
da empresa perante o mercado.

Adicionalmente, a adoc¢io de padrdes internacionais de seguranga, como a
certificagio ISO/IEC 27001, pode ser um diferencial competitivo, contribuindo para a
protecio dos dados e para a prevencio de incidentes cibernéticos. Campanhas educativas e
informativas, promovidas por 6rgios reguladores e entidades de defesa do consumidor,
também sdo estratégias importantes para conscientizar os usudrios sobre seus direitos e
deveres, estimulando uma postura ativa na verificagio das condicdes contratuais.

Em sintese, a responsabilidade das partes envolvidas no comércio eletrénico é
compartilhada e dinimica. Enquanto as empresas devem promover a transparéncia, a
seguranga e a eficicia na comunicagdo dos termos contratuais, os consumidores precisam
adotar uma postura critica e informada, buscando sempre o cumprimento rigoroso das
normas legais. Essa integracio de esforgos é fundamental para a constru¢io de um ambiente

digital ético, seguro e sustentdvel.

6 CONCLUSAO

A anilise realizada ao longo deste trabalho evidencia que o comércio online, sob a
perspectiva da Teoria da Empresa, impde desafios significativos ao direito empresarial
tradicional. A evolu¢io dos modelos de negdcios, marcada pela virtualizacdo das relacdes
comerciais, requer uma reinterpretacio dos conceitos cldssicos para abarcar as
especificidades do ambiente digital. Entre os principais desafios, destacam-se a necessidade
de assegurar a seguranca das transagdes, a protegio dos dados pessoais dos consumidores e a
garantia da validade dos contratos eletrdnicos, fundamentos indispensidveis para a
constru¢io de um mercado confidvel e competitivo.

Conclui-se que, para enfrentar essas demandas, é imprescindivel que as empresas
adotem politicas internas robustas, invistam em tecnologias de seguranca, e estejam em
conformidade com os dispositivos legais, como a LGPD e o Marco Civil da Internet.
Ademais, a promogio de priticas transparentes e a vigildncia constante contra abusos
concorrenciais se revelam essenciais para a manutencio da integridade do ambiente digital.
Assim, a moderniza¢io normativa e a integracdo entre inovagio tecnoldgica e seguranga

juridica emergem como estratégias fundamentais para o desenvolvimento sustentivel do
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comércio eletrdnico no Brasil, fortalecendo a confianga dos consumidores e estimulando a

competitividade no mercado global.
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