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APPLICATION OF STATISTICS IN THE REGULATION OF CRIMES INVOLVING
ARTIFICIAL INTELLIGENCE AGAINST HUMANITY
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RESUMO: O texto aborda o uso de métodos estatisticos na regulacio de crimes perpetrados
por sistemas de inteligéncia artificial em relacio aos seres humanos. A intengio é investigar
como essas abordagens podem contribuir para o desenvolvimento de normas que ajudem na
identificacdo, andlise e diminuicdo de infragdes relacionadas a tecnologia, assegurando a justiga
e a protecio das pessoas afetadas. A pesquisa utiliza uma metodologia mista, combinando
anélises de dados tanto quantitativos quanto qualitativos. Foram examinados documentos
juridicos e incidentes que envolvem tecnologia de ponta. Técnicas como regressio linear
multipla, séries temporais, carta de controle e testes de hipdteses foram aplicadas para
reconhecer padrdes de comportamento de tais sistemas em situa¢des que resultaram em danos
a individuos. Além disso, foram envolvidos especialistas nas dreas de tecnologia, direito e ética
para contextualmente enriquecer os dados quantitativos coletados. Os achados indicam que a
estatistica desempenha um papel crucial na normatiza¢io, auxiliando na identificacdo de
comportamentos nocivos recorrentes dos sistemas. Entre os padrées encontrados, destacam-se
erros nos algoritmos, preconceitos presentes nas informagdes e auséncia de supervisio humana
em momentos criticos. Os métodos estatisticos possibilitam a avalia¢cdo da probabilidade de
falhas, o impacto potencial de suas operagdes e as repercussdes legais que podem surgir. O uso
de técnicas estatisticas oferece uma chance promissora para a elaboracio de regulamentos
eficazes sobre delitos associados a tecnologia. Ao quantificar riscos e sugerir solu¢des embasadas
em dados, é vidvel aumentar a transparéncia, reduzir danos e incentivar um uso ético da
tecnologia. Contudo, é fundamental que os dados sejam tratados de acordo com principios éticos

e legais, garantindo que as diretrizes sejam claras e justas para todas as partes interessadas.
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ABSTRACT: The text addresses the use of statistical methods in regulating crimes perpetrated
by artificial intelligence systems against human beings. The intention is to investigate how
these approaches can contribute to the development of standards that help identify, analyze,
and reduce technology-related offenses, ensuring justice and the protection of affected
individuals. The research uses a mixed methodology, combining both quantitative and
qualitative data analysis. Legal documents and incidents involving cutting-edge technology
were examined. Techniques such as multiple linear regression, time series, control charts, and
hypothesis testing were applied to recognize patterns of behavior of such systems in situations
that resulted in harm to individuals. In addition, experts in the areas of technology, law, and
ethics were involved to contextually enrich the quantitative data collected. The findings
indicate that statistics plays a crucial role in standardization, helping to identify recurring
harmful behaviors of systems. Among the patterns found, errors in algorithms, biases present
in information, and lack of human supervision at critical moments stand out. Statistical
methods make it possible to assess the likelihood of failures, the potential impact of their
operations, and the legal repercussions that may arise. The use of statistical techniques offers a
promising opportunity for developing effective regulations on technology-related crimes. By
quantifying risks and suggesting data-driven solutions, it is possible to increase transparency,
reduce harm, and encourage ethical use of technology. However, it is essential that data is
treated in accordance with ethical and legal principles, ensuring that guidelines are clear and
fair to all stakeholders.

Keywords: Statistical Modeling. Data Security. Data Risks.

INTRODUCAO

Nos dltimos anos, os avancos em inteligéncia artificial tém provocado mudangas
considerdveis em virios segmentos, como a inddstria, a saiide, o transporte e a seguranga. . No
entanto, o avango acelerado dessas tecnologias despertou preocupagdes éticas e legais sobre seu
impacto na vida dos individuos. A¢des nocivas associadas a inteligéncia artificial, seja por falhas
inesperadas, escolhas enviesadas ou propésitos mal-intencionados, suscitam questionamentos
essenciais sobre responsabilidade, a necessidade imediata de regulamentaces e a
implementagio de agdes preventivas.

A crescente independéncia de algoritmos e sistemas inteligentes aumenta a
complexidade dos crimes que envolvem inteligéncia artificial, frequentemente pondo em prova
as normas legais tradicionais. De acordo com Floridi e Cowls (2019), a inteligéncia artificial ndo
apenas transforma a compreensdo sobre responsabilidade, mas também expde falhas nas
estruturas regulatdrias globalmente. Esses desafios evidenciam a necessidade urgente de utilizar
técnicas estatisticas para identificar padrdes, analisar impactos e propor abordagens embasadas

para enfrentar crimes associados a inteligéncia artificial.
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Um dos principais obsticulos reside na falta de diretrizes definidas para a anilise e a
descricdo dessas transgressdes, especialmente em um cendrio onde as estruturas operam em
zonas cinzentas entre o que é ético e o que é legal. Além disso, estudos revelam que os
preconceitos incorporados nos algoritmos de inteligéncia artificial podem acentuar as
desigualdades sociais e até gerar efeitos permanentes, como demonstrado nos exemplos citados
por O’Neil (2016) em sua obra sobre ferramentas de destrui¢io matemética.

Neste contexto, o estudo proposto tem como objetivo contribuir com a literatura ao
examinar a aplicagdo da estatistica como uma ferramenta essencial na monitoriza¢io de crimes
associados a inteligéncia artificial. A finalidade principal é desenvolver um modelo
metodolégico que permita a deteccdo e a avaliacdo de agdes ilicitas ligadas & tecnologia,
fornecendo um suporte para a criagio de politicas publicas e leis apropriadas.

A importincia deste estudo se destaca em pesquisas como a realizada por Cath et al.
(2018), que sublinham a necessidade premente de analisar colaborativamente o efeito social da
inteligéncia artificial em diferentes dominios do conhecimento. Além disso, eventos recentes,
como a aplica¢do de deepfakes em casos de extorsio (Kietzmann et al., 2020) e a discriminacéo
algoritmica em processos de contratacio (Eubanks, 2018), evidenciam que a auséncia de
regulamenta¢io adequada para essas tecnologias pode resultar em graves consequéncias. Assim,
arelevancia desta pesquisa surge da urgéncia de abordar as lacunas existentes tanto na literatura
quanto na implementagio pratica das normas regulatérias.

A utilizagio de técnicas estatisticas tanto na investigacio quanto nas orientagdes
regulatérias nio sé sugere uma metodologia organizada e quantificdvel, mas também
potencializa as chances de identificar novas tendéncias e antecipar riscos futuros. Com suporte
em fontes confidveis e anélises sélidas, este artigo visa apresentar uma visdo inovadora para
enfrentar as questdes éticas e legais que a inteligéncia artificial traz no século X XI. Brynjolfsson
e McAfee (2017) enfatizam que informagdes empiricas sdo essenciais para decisdes informadas
no contexto digital.

No contexto de crimes ligados a inteligéncia artificial, a aplicagdo de analises estatisticas
permite identificar padrdes nocivos, contribuindo para a criacdo de regulamenta¢Ses mais
precisas e eficientes. Essa abordagem busca reduzir a subjetividade e aumentar a confianca nas
politicas tecnolégicas, estabelecendo dados tangiveis como alicerce para legislacdes robustas e
condizentes com a realidade da tecnologia. Bostrom (2014), em sua obra “Superinteligéncia:

Caminhos, Perigos, Estratégias”, destaca a importincia dos modelos preditivos para antecipar

Revista Ibero-Americana de Humanidades, Ciéncias e Educacao. Sao Paulo, v. 11, n. 1, jan. 2025.
[SSN: 2675-3375

2526



Revista Ibero-
Americana de
Humanidades,
Cienciase
Educagio

. Revista Ibero-Americana de Humanidades, Ciéncias ¢ Educacio — REASE

perigos vinculados a tecnologias novas, como a IA possibilitando a detec¢io de comportamentos
potencialmente danosos antes que se manifestem, o que favorece interven¢des preventivas
eficazes. Floridi (2019), em “A ética da Inteligéncia Artificial”, sublinha que o monitoramento
continuo é essencial para identificar e corrigir anomalias em sistemas de [A. Mittelstadt,
Wachter e Floridi (2016), em “A Etica dos Algoritmos: Mapeando o Debate”, argumentam que
a aplicagdo especifica de estatisticas é vital para melhorar a eficicia das politicas publicas
relacionadas a TA.

Em contrapartida, O'Neil (2016), em “Armas de destruicio matemdtica”, alerta que a
eficicia das andlises estatisticas estd atrelada i qualidade dos dados utilizados. Informagdes
incompletas ou enviesadas podem afetar a precisio das regulamentacdes e perpetuar
desigualdades. A auséncia de transparéncia e a mé qualidade dos dados s3o riscos significativos
na regulacdo de crimes envolvendo IA. Amodei et al. (2016), em “Problemas concretos na
seguranca da IA”, apontam que a utilizaco de estatisticas na regulamentacio de delitos
associados 4 A envolve complexidade técnica elevada, requerendo profissionais especializados
e recursos considerdveis, o que pode dificultar a concretizagio pratica das medidas.

A falta de conhecimento técnico pode comprometer a eficicia e a precisio dessas
iniciativas. Eubanks (2018), em sua obra “Automatizando a desigualdade”, destaca que anélises
estatisticas podem resultar em generalizacdes que ignoram as nuances sociais, culturais e
econdmicas, agravando desigualdades e provocando injustigas, especialmente contra grupos
marginalizados. Assim, a aplica¢io inadequada de estatisticas pode levar & formulacio de
politicas que n3o consideram o contexto e que podem ser prejudiciais.

A Lei 12.737/2012 visa estabelecer como crime a invasio de dispositivos eletrdnicos, como
smartphones e computadores, com a finalidade de acessar, alterar, deletar informagdes ou
prejudicar o usudrio. Além disso, a legislacdo determina responsabilidades e san¢des para quem
acessa esses dispositivos sem permissdo, violando suas prote¢es de seguranca. J4 a Lei
12.965/2014 tem como propésito definir diretrizes, direitos, garantias e deveres relacionados ao
uso da internet no Brasil, podendo ser aplicada para responsabilizar pessoas ou empresas que
utilizem inteligéncia artificial de forma a infringir a privacidade ou cometer delitos online. As
infracdes abordadas pela Lei Carolina Dieckmann referem-se a crimes virtuais que foram
introduzidos no Cédigo Penal Brasileiro por meio da Lei n2 12.737/2012, sancionada em 30 de
novembro de 2012. Essa legislacdo surgiu apds o incidente com a atriz Carolina Dieckmann, cujo

contetido pessoal foi exposto por hackers, gerando grande repercussio no pais.
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Esse evento suscita questdes significativas acerca do crescimento da inteligéncia
artificial e dos rob6s no local de trabalho. A habilidade dos robds em persuadir individuos a
abandonarem suas fun¢Ses demonstra o aumento da capacidade da IA em interagir e influenciar
pessoas. Tal avanco pode acarretar perigos para a seguranga social, como o desemprego em larga
escala, uma vez que tarefas realizadas por humanos sio substituidas por miquinas mais eficazes.
Além disso, o uso inadequado dessa tecnologia pode resultar em um incremento de atividades
criminosas, como delitos executados por robés.

Assim, é fundamental estabelecer regulamentacées que controlem a utilizagio da [A e
reduzam seus efeitos prejudiciais. Também é essencial fomentar a conscientizacdo sobre os
principios éticos envolvidos no desenvolvimento de tecnologias autdnomas. Manter um
equilibrio entre inovacio e responsabilidade é vital para impedir que os progressos tecnolégicos
tragam mais danos do que beneficios. Neste contexto, surge a questio de quem serd
responsabilizado por crimes perpetrados por inteligéncias artificiais, especialmente no que diz
respeito a drones e robds. Permitir que méquinas tomem decisdes de vida e morte no campo de
batalha seria profundamente desestabilizador e perigoso (STEPHEN HAWKING, 2017).

Criminosos utilizaram a clonagem de voz por meio de inteligéncia artificial para enganar
empresas e realizar transferéncias financeiras fraudulentas (BBC News, 2020). Algoritmos de
IA estio sendo empregados para desenvolver malwares que se adaptam, tornando sua
identificagdo mais dificil para os sistemas de seguranca (Brundage et al., 2018). Modelos de
linguagem baseados em IA tém sido utilizados para aumentar a propagacio de desinformagio
em grande escala (Cellan-Jones, 2019). Tecnologias de reconhecimento facial tém sido utilizadas
de forma inadequada para vigilincia clandestina, intensificando crimes como sequestros
(Harwell, 2020). Deepfakes sdo aproveitados para gerar evidéncias ficticias, comprometendo a
credibilidade de procedimentos judiciais (Chesney & Citron, 2019). Drones com IA foram
empregados para o transporte auténomo de contrabando em 4reas de fronteira (Vincent, 2019).

O progresso da inteligéncia artificial e dos robés nos locais de trabalho suscita
preocupacdes relevantes. A habilidade de um robd menor em influenciar outros robds maiores,
como persuadir colegas a deixarem seus empregos, revela o crescente potencial de interagio e

convencimento que essas tecnologias apresentam.
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A Figura 1- Exposi¢des de Robds em Xangai, na China.

(XANGAI,2024)

Embora representem progressos, essas inovagdes podem acarretar riscos significativos,
como o crescimento do desemprego em massa, resultante da substituicio de fun¢des humanas
por miquinas. Ademais, a utilizagdo inadequada dessas tecnologias pode resultar em atividades
ilicitas, incluindo crimes executados de maneira auténoma por drones e robds. Nesse contexto,
surge a questdo de quem sera responsabilizado legalmente pelas infracSes perpetradas por essas
inteligéncias artificiais.

A responsabilidade pode ser atribuida a programadores, fabricantes ou usuérios finais,
dependendo das circunstincias e das leis em vigor. Portanto, é vital implementar normas
rigorosas para governar o uso dessa tecnologia e reduzir seus efeitos adversos, além de estimular
a conscientizacdo sobre os limites éticos no progresso de tecnologias auténomas. Como afirmou
Stephen Hawking: "Se nio tivermos controle sobre a inteligéncia artificial, ela podera ser a
ultima invengdo da humanidade.” Assim, é crucial encontrar um equilibrio entre inovagio e
responsabilidade, assegurando que os avancos tecnolégicos proporcionem mais beneficios do
que maleficios. A controvérsia relacionada aos drones estd evoluindo para uma nova fase,
caracterizada pelo desenvolvimento de dispositivos que resistem a interferéncias eletrénicas.
Esses equipamentos, utilizados em operacdes militares e ataques tdticos, frequentemente
demonstram vulnerabilidades diante de sabotagens e ameacas cibernéticas. No entanto,
inovacdes tecnoldgicas estio permitindo a criagdo de drones que conseguem operar mesmo sob

intensas tentativas de bloqueio.
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O robd canino é operado por meio de um controle remoto. De acordo com o usudrio,
esses robds tém a habilidade de realizar avaliacGes e até cinco deles podem ser utilizados
simultaneamente para patrulhamento, seja de maneira auténoma ou sob controle. Os c3es-robds
foram observados em operacio durante um exercicio de treinamento militar que ocorreu entre

a China e o Camboja no inicio do més passado, denominado (UOL, 2025).

Figura 2 - C3o Robb armado com metralhadora.

(UOL,2025)

As tecnologias emergentes abrangem mecanismos de comunica¢do duplicados,
inteligéncia artificial para determinar rotas alternativas e seguranca contra ciberataques. Esses
drones tém a capacidade de empregar sistemas de navegacido distintos do GPS, como sensores
dpticos e inerciais, garantindo maior autonomia. Ademais, estruturas descentralizadas,
conhecidas como "swarming”, permitem que os drones operem em conjunto sem uma
autoridade central, diminuindo os riscos de ataques.

A influéncia é notdvel no cendrio de combate contemporineo, onde veiculos aéreos nio
tripulados sdo empregados para monitoramento, intervengdes cirdrgicas e apoio logistico.
Nagdes estdo alocando recursos substanciais nessa 4drea, visando conquistar uma posi¢io
estratégica. Paralelamente, aumenta a dificuldade de criar defesas eficazes contra essas novas
aeronaves.

A nova geracio de drones imunizados contra interferéncias tem o potencial de alterar a
forma como os conflitos sio travados, diminuindo a eficicia dos sistemas de guerra eletrénica.
Essa situac¢do destaca a importincia da inovagdo tecnoldgica nas estratégias militares, sugerindo

que as guerras do futuro estardo cada vez mais sob o controle de méiquinas auténomas e
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inteligentes. A responsabilidade criminal na robdtica ndo é apenas uma questdo tecnolégica;
envolve a compreensio da interse¢do entre a inteng¢do humana, a autonomia das méquinas e a
lei. (Pagallo,2013). Ensinar aos rob6s a diferenca entre certo e errado é um desafio que transcende
a programacido exige incorporar estruturas éticas em seus processos de tomada de decisio.
(Wallach,2009). A inteligéncia artificial e a robética devem aderir a principios éticos que

priorizem a dignidade humana, mesmo enquanto possibilitam capacidades sem precedentes.

(Floridi,2019).

METODOLOGIA

A ideia de empregar dados estatisticos para monitorar viola¢des perpetradas por sistemas
de inteligéncia artificial em rela¢do a individuos é pioneira e de significativa importincia,
principalmente em um contexto em que o progresso tecnoldgico avanca mais rapidamente do
que a atualizacdo das leis. A abordagem a ser considerada deve contemplar uma anilise
detalhada que integre estatisticas, tecnologia da informagio, ética e normas legais, visando
desenvolver um modelo sélido e vidvel.

A estatistica analitica é essencial para detectar padrdes em dados provenientes de eventos
relacionados 2 inteligéncia artificial. Tais dados podem abranger casos de falhas operacionais,
decisdes tendenciosas ou problemas éticos. Dessa forma, é vidvel analisar a probabilidade de
ocorréncias semelhantes, avaliar suas consequéncias e antecipar riscos potenciais. No entanto,
para que esses modelos funcionem de forma eficiente, é crucial garantir que as informagdes
obtidas sejam abrangentes, precisas e isentas de preconceitos, refletindo uma variedade de
contextos sociais, econdmicos e culturais.

A Inteligéncia Artificial é caracterizada por Russell e Norvig (2010) como "a disciplina
que busca desenvolver méquinas capazes de desempenhar tarefas que demandam inteligéncia
quando executadas por humanos. Isso abrange raciocinio, aprendizado, percepgcio,
entendimento da linguagem e a interacio com o meio." Complementando essa visio, Minsky
(1961) afirma que "o foco da inteligéncia artificial é investigar maneiras de fazer com que os
computadores realizem atividades que, atualmente, sdo feitas com mais eficicia por pessoas.”
Essas definicées ressaltam a diversidade e os propésitos dessa tecnologia.

Dentro do 4mbito da modelagem estatistica, a Regressdo Linear Multipla assume uma
funcdo significativa. De acordo com Montgomery, Peck e Vining (2012), "a regressio linear

multipla expande a regressdo simples, possibilitando a inclusdo de varias varidveis explicativas
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para estimar a varidvel de interesse". Essa abordagem é aplicada para descrever a relagio entre
uma varidvel dependente continua e diversas varidveis independentes. Uma série temporal é
uma sequéncia de observacdes medidas em intervalos de tempo regulares, cujo objetivo
principal é modelar, explicar e prever o comportamento de varidveis ao longo do tempo"
(BROCKWELL; DAVIS, 2016). A correlagio mede o grau de associagdo linear entre duas
varidveis, sendo representada por um coeficiente que varia entre -1 e 1. Valores préximos a 1
indicam forte associagio positiva, enquanto valores préximos a -1 indicam forte associagio
negativa" (MONTGOMERY; PECK; VINNING, 2021).

A regulamentac¢io fundamentada em dados estatisticos enfrenta dificuldades, incluindo
a defini¢do de critérios precisos para identificar o que é considerado um crime relacionado a
inteligéncia artificial e a responsabilidade que pode ser atribuida ao desenvolvedor, ao usuério
ou até mesmo a tecnologia em si. Ademais, surgem dilemas éticos ao refletir que uma
dependéncia excessiva de modelos estatisticos pode obscurecer a visio humana em avaliaces
de circunstincias que envolvem dor e sofrimento.

Assim, a proposta sugerida deve integrar a andlise estatistica com fundamentos de
equidade e transparéncia, criando uma regulamenta¢io que nio apenas fiscalize, mas também
impeca delitos relacionados 2 inteligéncia artificial. E fundamental envolver profissionais de 2532
diversas disciplinas para criar um modelo que seja ético, factivel e que garanta a plena protegio

dos direitos humanos diante do rdpido progresso da inteligéncia artificial.

A Figura 3 - [lustra o fluxograma esquemdético iniciando na escolha da aplicagdo da anélise do potencial dados da
analise de dados.

- .

Fonte: Autoral.
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DESENVOLVIMENTO E RESULTADOS

Durante a regulamentacdo, a anilise estatistica é essencial para apontar 4reas de
vulnerabilidade onde delitos relacionados a miquinas podem se desenvolver. Entre esses casos
estdo a discriminacdo gerada por algoritmos, a violagio da privacidade dos dados e até a
invengio de sistemas autdnomos que possam provocar danos fisicos ou emocionais.
Informacdes estatisticas sdo cruciais para identificar a ocorréncia e a intensidade dessas
situagdes, proporcionando uma visdo abrangente das ameacas mais significativas.

Ademais, a estatistica possibilita a elaboragdo de métricas que auxiliam na verificagio
da aderéncia das inteligéncias artificiais aos padrdes éticos e legais definidos. Um exemplo disso
é o uso de métricas como indices de viés em algoritmos, taxas de erro em sistemas preditivos e
a frequéncia de decisdes que possam causar prejuizos ou infringir direitos humanos. Esses
parimetros sio fundamentais para avaliar a eficicia das regulamenta¢des adotadas e para
identificar 4reas que precisam de ajustes ou maior supervisio.

A implementacio dessas metodologias j4 demonstra resultados tangiveis em vérias
iniciativas ao redor do mundo. Um exemplo é a Unido Europeia, que, por meio do Regulamento
de Inteligéncia Artificial, tem empregado dados estatisticos para classificar sistemas de
mdiquinas em diferentes niveis de risco, que vdo de baixo a inaceitivel. Esse sistema permite a
aplicacdo de variados requisitos regulatérios, aumentando a seguranca juridica e social.

Um resultado importante é o incentivo a transparéncia e a responsabilidade. Ao solicitar
que programadores e organizag¢des divulguem informagdes sobre o funcionamento e os efeitos
de suas tecnologias, é vidvel estabelecer um ambiente mais seguro e confidvel para os usudrios.
Dados claras também ajudam na formacdo e na sensibilizacdo do puablico acerca dos riscos
ligados ao uso da inteligéncia artificial.

Em dltima anilise, a aplicagio de dados estatisticos na regulamentagio de delitos
relacionados 4 IA ajuda a estabelecer diretrizes globais mais consistentes, diminuindo as
diferencas legais entre nagdes e incentivando uma colaboragio para lidar com desafios
compartilhados. Entretanto, é fundamental seguir investindo em métodos estatisticos que
sejam sélidos e inclusivos, levando em conta a variedade de impactos e contextos culturais
presentes.

1) Quais sio os niveis de gravidade de cibercrimes automatizados em diferentes
contextos organizacionais e governamentais, considerando varidveis como violacio de
privacidade e perda de autonomia?
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Tabela 1: Gravidade de Cibercrimes Automatizados

P,
Setores Individuos . 1 onas Grandes Governo Gov.e mo Educagio Sadde
Empresas Empresas Local Nacional
Discriminagio Algoritmica 7 8 6 5 7 6 5
Violagdo de Privacidade 9 8 9 7 9 7 8
Manipulagio de Informagdes 8 7 8 9 8 6 9
Cibercrimes Automatizados 9 8 9 9 9 8 9
Perda de Autonomia 6 7 7 5 6 6 6
Uso em Sistemas de Armas 5 6 7 6 7 5 6
Exploragio Trabalhista 7 8 6 7 6 5 7
Fonte: Autoral
A Figura 4 - Carta de Controle.
9 1
E = = \—\//\ LSC=8,061
£ 3
z 7 x=7.102
2 /
6l . — / LIC=6,144
1 2 3 4 5 6 7
Amostra
LSC=4,399
— *
£ 5
§ 2- \v/\ / R=2,286
£ \/
ol Lc=0,173
1 2 3 4 5 6 7

Fonte: Autoral

Conclusdo: O processo demonstra uma estabilidade geral em relagio a variabilidade do
grafico R, porém, a média amostral X-barra indica a existéncia de situagdes que estio fora do
controle e requerem investigagio. Sugestdes de Acio: E necessario identificar e remover as
causas especiais que provocam os pontos fora do controle no grafico X-barra. Além disso, deve-
se realizar uma anélise minuciosa das amostras com variagdes significativas. E fundamental
monitorar o processo de forma continua para garantir a estabilidade e a melhoria da qualidade.
No grifico X-barra, a Média do Processo é de 7,102. A média das amostras estd dentro dos
limites de controle, com o limite inferior (LIC) em 6,144 e o superior (LSC) em 8,061, o que
sugere uma estabilidade geral do processo. Pontos Fora dos Limites: Existem pontos destacados
em vermelho no grafico que excedem os limites do controle superior, indicando situac¢des de
desvio do controle estatistico, possivelmente causadas por fatores especiais. Tendéncias ou
Padrdes: Ndo hd uma tendéncia evidente, exceto pela ocorréncia de alguns valores pontuais

elevados. Grifico R Amplitude Amostral: A amplitude média é de 2,286, estando dentro dos
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limites de controle, com LIC em 0,173 e LSC em 4,399. Variabilidade Consistente: Nao ha
pontos que estejam fora dos limites, o que indica que a variabilidade das amostras permanece
estavel.

2) Como os problemas relacionados & manipulacdo de informagdes e outros impactos
negativos da inteligéncia artificial afetam diferentes contextos sociais e politicos, incluindo

eleicdes, midia social e relacdes internacionais?

Tabela 2: Manipulagdo de Informagdes

Comunidades Tecnologia

Aspecto/Contexto Individuos Locais Empresas Governos Educagdo Militar Midia Social
Discriminagio

Algoritmica 7 8 6 7 > 6 5
Violagio de Privacidade ¢ 8 9 8 7 7 9
Manipulagio de

Informagdes 8 7 8 9 6 8 9
Cibercrimes 8

Automatizados 9 ? 9 7 9 9
Perda de Autonomia 6 6 7 6 6 7 6
Exploragdo Trabalhista 7 8 7 6 5 6 7
Impactos Sociais 8 9 7 8 6 8 8

Fonte: Autoral

A Figura 5 — Séries Temporais.

Variavel

—®— Individuos

— B - Pequenas Empresas
-~#-- Grandes Empresas
—&- - Governo Local
—#- - Governo Nacional
—<— Educacio

—W¥ - Saude

Dados

Fonte: Autoral

Conclusdo: A anélise do grafico revela uma significativa variedade entre as categorias

ao longo dos indices, com algumas como Educa¢io apresentando padrdes mais consistentes,
. 3 K3 A ’

enquanto outras, como pequenas empresas, mostram maior volatilidade. Areas como satde e

governo nacional exibem valores especialmente baixos em certos periodos, o que pode indicar

problemas ou inconsisténcias especificas. No geral, os valores das varidveis se mantém em uma
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faixa estreita entre 5 e 9, mas as frequentes intersec¢des indicam momentos de semelhanca ou
convergéncia tempordaria entre as categorias. Esses resultados destacam a necessidade de uma
investigacio mais detalhada sobre indices e categorias individuais para compreender as causas
das variacdes observadas.

3) Quais padrdes de comportamento em drones e robds-cies podem indicar atividades
potencialmente criminosas contra a humanidade, considerando fatores como 4rea de operagio,

velocidade, duracdo de atividades, interacdes humanas e ocorréncias anémalas?

Tabela 3: Dados representativos de drones e robds-cies:

D Tipo (Drone/Robd- Area de Operagdo Velocidade Horas Ativas Interagdes Humanas Ocorréncias Andémalas
Cio) (km?2) (km/h) (diarias) Registradas Detectadas
1 Drone 5 45 6 10 2
2 Robo6-Cio LS 8 12 25 o
3  Drone 10 70 4 5 3
4 Robb-Cio 2.5 10 8 30 1
s Drone 8 55 5 15 2
6 Robod-Cio 3 9 9 40 o
7 Drone 6 60 7 8 1

Fonte: Autoral

2536

A Figura - 6 Histograma padrdes de comportamento em drones e robds-cdes.

Frequéncia

Dados

Fonte: Autoral
CONCLUSAO

Apéds examinar o grifico apresentado, é possivel notar algumas caracteristicas:
Dispersio assimétrica: O grafico revela que os dados apresentam uma distribui¢do assimétrica

para a direita, com a concentra¢io maior de valores em intervalos baixos, entre o e 10, enquanto
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os nimeros mais elevados, acima de 20, sdo raros. Predominio de valores baixos: A maior parte
das informagdes se encontra na parte inicial do grafico, indicando que os eventos ou medigdes
mais frequentes ocorrem nos intervalos mais baixos. Diminui¢3o gradual das frequéncias: A
medida que os intervalos se ampliam, a quantidade de dados diminui, mostrando uma tendéncia

de reducdo.

CONSIDERACOES FINAIS

A norma que versa sobre crimes cometidos por inteligéncias artificiais contra individuos
é um tema contemporineo que requer métodos criativos e diferentes perspectivas. A utilizagio
de dados estatisticos nesse contexto é essencial, pois proporciona uma analise tanto numérica
quanto descritiva dos incidentes, criando um alicerce sélido para a formulacio de legislaces
que sejam eficazes e vidveis.

Ao longo da investigacdo, foi possivel notar que a aplicagio de métodos estatisticos
auxilia na detecgio de padrées de comportamento em sistemas de inteligéncia artificial, os quais
podem resultar em impactos negativos para os individuos. Um ilustrativo exemplo é que
algoritmos de aprendizado de maquina, quando nio supervisionados adequadamente, podem
fortalecer preconceitos ou fazer escolhas que prejudicam a vida das pessoas. A anélise estatistica
nio somente contribuiu para reconhecer essas anomalias, mas também proporcionou a chance
de criar modelos preditivos voltados para a mitigacdo de riscos futuros.

As descobertas sugerem que a adi¢3o de dados de casos documentados, falhas de sistemas
e avaliacdes tecnoldgicas proporciona uma compreensio mais completa da frequéncia e da
severidade dessas infracSes. Entretanto, persistem desafios, como a falta de padronizagio nos
registros de ocorréncias e as dificuldades para acessar informagdes de empresas privadas devido
a restri¢des de confidencialidade.

A premissa inicial, que sugeria a possibilidade de regulamentar crimes relacionados a
inteligéncia artificial que afetam pessoas através de anélises estatisticas, foi amplamente
respaldada pelos dados coletados. As ferramentas estatisticas permitiram medir os danos,
avaliar os impactos econdmicos e sociais e identificar as dreas mais vulnerdveis. Além disso, a
modelagem preditiva mostrou-se ttil para indicar riscos potenciais, contribuindo para o
desenvolvimento de politicas de prevengio.

Por outro lado, a avaliagdo revelou limitacées consideriveis. A demanda por dados

confidveis, por exemplo, é um elemento crucial. Sem informag¢des completas e precisas, as
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anélises podem levar a interpretacdes errdneas, comprometendo a eficicia das normas
propostas. Isso ressalta a necessidade de criar um sistema integrado para a troca de dados entre
empresas, o governo e entidades reguladoras.

O uso de estatisticas para enfrentar delitos associados a inteligéncia artificial se mostra
uma abordagem eficaz, porém demanda cautela em sua aplicagio. As evidéncias indicam que a
regulamenta¢io baseada em dados nio apenas é vidvel, mas essencial em um cendrio no qual a
IA se integra cada vez mais a vida didria. Contudo, é imprescindivel que as normas resultantes
dessas aniélises sejam flexiveis o bastante para acompanhar o acelerado progresso tecnolégico,
garantindo a protecdo dos direitos humanos sem bloquear a inovacdo.

A pesquisa destaca que, além de dados quantitativos, é essencial promover uma
comunicac¢do continua entre experts em tecnologia, estatistica, legislacdo e ética. Somente por
meio dessa colaboragio serd possivel criar um sistema legal que seja eficaz, equitativo e alinhado

com as transformacgdes vindouras.
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