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A crescente digitalizagio da sociedade impulsionou a coleta e utilizagdo em escala global de
dados pessoais, gerando a necessidade de regulamentacdes especificas para garantir a privacidade e a
autodeterminagio informativa dos individuos. Nesse contexto, o Brasil promulgou em 2018 a Lei Geral
de Protecio de Dados Pessoais (LGPD), inspirada no Regulamento Geral de Protecio de Dados
(GDPR) da Unido Europeia, com o objetivo de estabelecer diretrizes para o tratamento de dados
pessoais por entidades publicas e privadas. Apesar de representar um marco regulatério importante, a
implementacdo da LGPD no Brasil enfrenta desafios significativos, especialmente em relagio a cultura
de protecio de dados ainda incipiente no pais, & complexidade da legislagio e & capacidade de
fiscalizacdo e monitoramento das atividades de tratamento de dados. Este artigo analisa os principais
desafios e perspectivas da protecdo de dados pessoais no Brasil sob a LGPD, considerando o contexto
sociojuridico e suas implicacdes praticas. O estudo aborda a regulacio da LGPD, sua relagio com o
Marco Civil da Internet, a aplicagdo da lei no 4mbito nacional e internacional, os desafios culturais e
comportamentais, os impactos da LGPD na sociedade e os desafios especificos enfrentados pelas
Pequenas e Médias Empresas (PMEs). As consideracdes finais apontam para a necessidade de um
esforco conjunto de empresas, governo e sociedade para garantir a plena eficicia da Lei Geral de
Protecio de Dados Pessoais no Brasil.
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The increasing digitalization of society has driven the global collection and use of
personal data, creating the need for specific regulations to ensure individuals' privacy and
informational self-determination. In this context, Brazil enacted the General Data Protection Law
(LGPD) in 2018, inspired by the European Union's General Data Protection Regulation (GDPR), to
establish guidelines for the processing of personal data by public and private entities. Despite being an
important regulatory milestone, the implementation of the LGPD in Brazil faces significant
challenges, particularly regarding the still-developing data protection culture in the country, the
complexity of the legislation, and the capacity for enforcement and monitoring of data processing
activities. This article analyzes the main challenges and perspectives of personal data protection in
Brazil under the LGPD, considering the socio-legal context and its practical implications. The study
addresses the regulation of the LGPD, its relationship with the Brazilian Civil Rights Framework for
the Internet, the application of the law at national and international levels, cultural and behavioral
challenges, the societal impacts of the LGPD, and the specific challenges faced by Small and Medium-
Sized Enterprises (SMEs). The final considerations highlight the need for a joint effort by companies,
government, and society to ensure the full effectiveness of the General Data Protection Law in Brazil.
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1 INTRODUCAO

A crescente digitalizacdo da sociedade impulsionou a coleta e utilizagio em escala global
de dados pessoais, gerando a necessidade de regulamentacdes especificas para garantir a
privacidade e a autodeterminacio informativa dos individuos. Nesse contexto, o Brasil
promulgou em 2018 a Lei Geral de Prote¢io de Dados Pessoais (LGPD), inspirada no
Regulamento Geral de Protecio de Dados (GDPR) da Unido Europeia, com o objetivo de
estabelecer diretrizes para o tratamento de dados pessoais por entidades publicas e privadas.

Apesar de representar um marco regulatério importante, a implementacio da LGPD no
Brasil enfrenta desafios significativos, especialmente em relacdo 4 cultura de protecdo de dados
ainda incipiente no pais, 3 complexidade da legislagio e a capacidade de fiscalizacdo e
monitoramento das atividades de tratamento de dados.

Este artigo tem como objetivo analisar os desafios e perspectivas da protecio de dados
pessoais no Brasil sob a Lei Geral de Protecio de Dados Pessoais, considerando o contexto
sociojuridico e suas implicagdes praticas. Para tanto, serd realizada uma revisio bibliogréfica,
abordando a evolugio histérica da protecio de dados no Brasil e no mundo, os principais
conceitos e fundamentos da LGPD, bem como os desafios e oportunidades que surgem com

sua implementacio.

O estudo esté estruturado em cinco segdes principais

Lei Geral de Protecio de Dados: Nesta secdo, serd apresentada uma visdo geral da
LGPD, abordando sua regulagio, sua relagio com o Marco Civil da Internet e uma anélise dos
principais aspectos da lei.

A se¢do dois trata da Abrangéncia da Internet: Aspectos Nacional e Internacional: Esta
secdo discute a aplicagdo da LGPD no 4mbito nacional e internacional, destacando os desafios
relacionados 4 compatibilizagdo com outras legislagdes de protecio de dados, como o GDPR.

A terceira se¢io discorre sobre os Desafios e Perspectivas da Efetivagio da LGPD no
Brasil: Nesta se¢do, serdo analisados os desafios culturais e comportamentais que impactam a
implementacio efetiva da LGPD no pais, bem como as iniciativas e esforcos necessarios para
superar esses obstaculos.

Os Impactos da LGPD na Sociedade sdo demonstrados na se¢do quatro que os aborda
em diferentes setores da sociedade, como economia, privacidade, tecnologia e governanga,

destacando o papel da Autoridade Nacional de Prote¢io de Dados (ANPD) na aplicagio e
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fiscalizacdo da lei.

Por tltimo, na se¢io cinco. discorre-se sobre os Impactos da LGPD em Pequenas e
Médias Empresas (PMEs). Discutiu-se os desafios especificos enfrentados pelas PMEs na
adequacdo 34 LGPD, bem como exemplos de casos de infracSes e san¢des aplicadas pela ANPD.

Ao final, as consideragdes finais sintetizam os principais achados da pesquisa e apontam
para a necessidade de um esforco conjunto de empresas, governo e sociedade para garantir a

plena eficicia da Lei Geral de Protecio de Dados Pessoais no Brasil.

1 LEI GERAL DE PROTECAO DE DADOS

A Lei Geral de Protegio de Dados Pessoais (LGPD), sancionada pela Lei n2 13.709/2018,
representa um marco na legislagio brasileira sobre privacidade e protecio de dados pessoais. O
surgimento dessa legislagio é resultado de uma crescente preocupacio mundial com o
tratamento de dados pessoais, especialmente no contexto digital, em que o uso massivo dessas
informacdes por empresas e governos demanda regulamentagio rigorosa. A LGPD foi
amplamente influenciada pelo Regulamento Geral sobre a Protecio de Dados (GDPR) da
Unido Europeia, que entrou em vigor em 2018, representando um padrao global para a protegio
de dados (CASTRO, 2019).

No Brasil, antes da LGPD, a protecio de dados pessoais era dispersa em diversas
legislagdes, como o Cédigo de Defesa do Consumidor (Lei n2 8.078/1990) e o Marco Civil da
Internet (Lei n? 12.965/2014). Contudo, essas legislagdes ndo eram suficientemente abrangentes
para tratar de todas as questdes relacionadas 4 privacidade e seguranca de dados no ambiente
digital. A LGPD, portanto, surge como uma resposta legislativa para preencher essa lacuna e

garantir uma regulacio mais eficiente do uso de dados pessoais no Brasil Consequéncias

Trazidas (OLIVEIRA, 2020).

1.1 Regulag¢do Da Lei

A Lei Geral de Protecio de Dados Pessoais (LGPD), sancionada em 2018, trouxe uma
mudanca significativa na forma como o tratamento de dados pessoais deve ser realizado no
Brasil. A lei se aplica a qualquer operagio que envolva a coleta, armazenamento, processamento
ou compartilhamento de dados pessoais, abrangendo tanto o setor ptblico quanto o privado.
Para garantir a sua implementagio, foi criada a Autoridade Nacional de Prote¢io de Dados

(ANPD), responsével por fiscalizar e regular o cumprimento da LGPD. A ANPD possui a
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prerrogativa de aplicar sanc¢des administrativas, que podem variar desde adverténcias até
multas que podem chegar a 200 do faturamento da empresa, limitadas a R¢ 5o milhes por
infracio (BRASIL, 2018).

A LGPD ¢é baseada em dez principios fundamentais, entre eles a finalidade, a adequacio
e a necessidade, que determinam que os dados pessoais sé devem ser coletados e processados
para fins especificos e justificados. Além disso, a lei estabelece direitos para os titulares dos
dados, como o direito a informacio, a portabilidade dos dados e 4 eliminacdo de informacdes,
caso ndo sejam mais necessarias para a finalidade original (OLIVEIRA, 2021).

Um aspecto central da regulacdo da LGPD ¢ o consentimento informado, que deve ser
obtido do titular dos dados de forma clara e inequivoca antes do inicio do tratamento de suas
informacdes. Excecdes a essa regra podem ocorrer em casos de cumprimento de obrigagio legal,
realizagdo de estudos por 6rgios de pesquisa, execugio de contratos ou defesa de direitos em
processos judiciais (MENDES, 2020).

A obtencio do consentimento, na concepcio de Furlaneto:

, ,
E um dos maiores desafios para as empresas na implementagio da LGPD. E preciso
desenvolver mecanismos transparentes e eficientes para garantir que

o titular dos dados esteja ciente das finalidades do tratamento e possa exercer

seus direitos." (FURLANETO, 2020, p. 120)

Furlaneto (2020) aponta os desafios priticos para a obtengio do consentimento valido,
destacando a necessidade de transparéncia e mecanismos que facilitem o exercicio dos direitos
dos titulares.

Peck Pinheiro (2019) enfatiza o papel central do consentimento na LGPD, ressaltando
as suas caracteristicas essenciais: livre, informado e inequivoco, além da possibilidade de
revogacido. Para ela "O consentimento é a base legal mais importante para o tratamento de dados
pessoais na LGPD. Ele deve ser livre, informado e inequivoco, e o titular dos dados tem o direito de

revogd-lo a qualquer momento.”

1.2 Marco Civil Da Internet

O Marco Civil da Internet, sancionado em 2014, é considerado o "cédigo de defesa" dos
’ 4, g

internautas brasileiros, estabelecendo principios, garantias, direitos e deveres para o uso da

internet no Brasil. Ele foi o primeiro instrumento legal a tratar de temas como a neutralidade

da rede, a privacidade e a protecio de dados pessoais. Embora o Marco Civil tenha abordado

questdes de privacidade, a sua abordagem foi limitada, ndo oferecendo uma regulagio especifica

sobre o tratamento de dados pessoais em diversas atividades comerciais e governamentais.
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Nesse sentido, Diniz (2021) comenta que “A LGPD veio complementar o Marco Civil,
estabelecendo normas mais detalhadas sobre como os dados devem ser coletados, processados
e armazenados, além de prever san¢des para o seu uso indevido”. Na concepgio de Mendes este
marco:

Foi fundamental para a criagio de uma cultura de direitos digitais no Brasil,
estabelecendo a necessidade de transparéncia no uso de dados pessoais por parte de
empresas e entidades ptblicas. Sua aprovagio pavimentou o caminho para a criagio
de legislacdes mais especificas, como a LGPD, que busca consolidar essas garantias e
torna-las aplicdveis em todos os setores (MENDES, 2019. p. 78).

Observa-se que a criagdo de uma cultura de direitos digitais no Brasil se iniciou com a
implementagio de um marco legal fundamental (possivelmente a Constituigdo de 1988), que
estabeleceu a necessidade de transparéncia no uso de dados e abriu caminho para legislacGes
subsequentes, como a LGPD. Este processo busca, em ultima instincia, consolidar e tornar

efetivos os direitos digitais em todos os setores da sociedade brasileira.

1.3 Visio Geral da Lei Geral de Protecio de Dados

A Lei Geral de Prote¢do de Dados Pessoais é um marco regulatério crucial no Brasil,
criada para proteger os direitos fundamentais de liberdade e privacidade, além do livre
desenvolvimento da personalidade da pessoa natural. Em suma, a LGPD regula a forma como
dados pessoais sdo coletados, armazenados, tratados e compartilhados por empresas e érgios
publicos, impactando diversos aspectos da sociedade. Ela garante aos individuos maior controle
sobre seus dados pessoais, assegurando direitos como acesso, retificagio, exclusio e oposicdo
ao tratamento.

Para as empresas, a LGPD estabelece regras claras para o tratamento de dados,
proporcionando maior seguranca juridica. Além disso, visa promover um ambiente de
confianga para o desenvolvimento de novas tecnologias e negdcios baseados em dados,
impulsionando a economia digital e alinhando o Brasil as melhores praticas internacionais de

protecido de dados.

1.3.1 Regulagdo da Lei

A Lei Geral de Protecio de Dados Pessoais (LGPD), sancionada em 2018, trouxe uma
mudanca significativa na forma como o tratamento de dados pessoais deve ser realizado no
Brasil. A lei se aplica a qualquer operagio que envolva a coleta, armazenamento, processamento

ou compartilhamento de dados pessoais, abrangendo tanto o setor ptblico quanto o privado.
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Para garantir a sua implementacao, foi criada a Autoridade Nacional de Prote¢io de
Dados (ANPD), responsavel por fiscalizar e regular o cumprimento da LGPD. A ANPD
possui a prerrogativa de aplicar san¢des administrativas, que podem variar desde adverténcias
até multas que podem chegar a 200 do faturamento da empresa, limitadas a R$ 50 milhdes por
infracio (BRASIL, 2018).

A LGPD ¢, Oliveira (2021) “Baseada em dez principios fundamentais, entre eles a
finalidade, a adequacio e a necessidade, que determinam que os dados pessoais sé devem ser
coletados e processados para fins especificos e justificados”. Além disso, a lei estabelece direitos
para os titulares dos dados, como o direito 4 informacdo, a4 portabilidade dos dados e a
eliminacdo de informagdes, caso nio sejam mais necessarias para a finalidade original.

Um aspecto central da regulagio da LGPD, de acordo com Mendes (2021) “E o
consentimento informado, que deve ser obtido do titular dos dados de forma clara e inequivoca
antes do inicio do tratamento de suas informacdes”. Excecdes a essa regra podem ocorrer em
casos de cumprimento de obrigacio legal, realizacio de estudos por érgios de pesquisa,

execugio de contratos ou defesa de direitos em processos judiciais.

1.3.2 Desafios da Implementagio da LGPD no Brasil

A Lei Geral de Protegio de Dados Pessoais (LGPD) entrou em vigor no Brasil em 18 de
setembro de 2020, marcando uma transformacio no cenirio regulatério de dados no pais. No
entanto, sua implementacdo pratica tem enfrentado uma série de desafios que afetam tanto o
setor publico quanto o privado. Um dos principais entraves é a falta de infraestrutura adequada
para garantir a conformidade com a legislagio.

Silva comenta que:

A prépria Autoridade Nacional de Prote¢io de Dados (ANPD) enfrentou dificuldades
iniciais, especialmente quanto 4 sua estrutura organizacional e & falta de
regulamentacdo especifica para orientar determinados setores econémicos. Outro
ponto critico é o descompasso entre a maturidade digital das empresas brasileiras, o
que gera desigualdade na aplicagio da LGPD (SILVA, 2022, p. 45).

Esse trecho evidencia um problema estrutural, comentando que muitas empresas
brasileiras nio possuem a maturidade digital necessiria para implementar as diretrizes da
LGPD de forma eficaz, o que coloca a prote¢io de dados em risco. Em um cenirio no qual
algumas organizagdes possuem tecnologias avancadas de seguranga e outras ainda estio
iniciando a digitaliza¢do de processos, o cumprimento da lei é desigual.

Outro desafio, segundo Lima, é a escassez de profissionais especializados.
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O mercado de trabalho carece de profissionais qualificados em prote¢io de dados, o que
torna ainda mais dificil a adaptagdo & LGPD, especialmente em pequenas e médias empresas”.
Essa caréncia de mio de obra qualificada torna o processo de conformidade com a LGPD mais
lento e oneroso, o que pode resultar em penalidades para as empresas que nio conseguem se
adequar a tempo. (LIMA, 2020, p. 90).

Lima aponta um desafio crucial na implementacio da LGPD: a escassez de profissionais
qualificados em protecio de dados no mercado de trabalho. Essa caréncia impacta diretamente
as empresas, especialmente as pequenas e médias, que encontram

dificuldades em se adequar a legislagdo. A falta de especialistas torna o processo de
conformidade mais lento e caro, elevando o risco de penalidades para as empresas que nio
conseguem se adaptar dentro do prazo.

Essa dificuldade se soma aos demais desafios j4 enfrentados pelas empresas na jornada
de adequacio a LGPD, evidenciando a necessidade de investimentos em formagio e
capacitacdo de profissionais na 4rea de protecdo de dados para suprir essa demanda crescente
do mercado. Sem profissionais qualificados, a efetividade da LGPD e a garantia da protecio de
dados no pais ficam comprometidas.

Adicionalmente, hd o desafio de conscientizacdo dos préprios titulares de dados. Como

observa Migalha:

A implementagio da LGPD no Brasil também encontra um desafio significativo na
educagio dos titulares de dados. Muitos cidaddos brasileiros nio possuem
conhecimento suficiente sobre seus direitos em relagio ao tratamento de seus dados
pessoais, o que impede a plena eficicia da legislagdo. A falta de compreensdo dos
principios da lei entre os titulares faz com que muitas vezes n3o sejam exercidos os

direitos de acesso, correcdo ou exclusio de dados" (MIGALHA, 2021, p. 67).

O comentdrio de Castro reforca a importincia da conscientiza¢do dos individuos para
que a LGPD funcione como um mecanismo eficiente de protecio. Sem essa conscientizagio, a
lei perde sua forga, j4 que o controle sobre os dados depende também da acdo dos seus titulares.
Diante desse panorama, a implementagio da LGPD no Brasil enfrenta desafios
estruturais, educacionais e de mercado, que precisam ser superados para garantir a protecio

adequada dos dados pessoais no pais.

1.4 ABRANGENCIA DA INTERNET: ASPECTOS NACIONAL E INTERNACIONAL

Sabe-se que internet é um ambiente global, e a prote¢io de dados precisa considerar

tanto aspectos nacionais quanto internacionais. A LGPD reconhece esse cenirio e estabelece
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normas para a transferéncia internacional de dados. Segundo a lei, os dados pessoais s6 podem
ser transferidos para outros paises que oferecam um nivel de protecio adequado, semelhante
ao garantido pela legislacdo brasileira (BRASIL, 2018).

No 4mbito nacional, Castro comenta que:

A LGPD se aplica a qualquer operagio de tratamento de dados realizada por pessoas
fisicas ou juridicas, independentemente do meio, do pais de sede ou do pais onde
estejam localizados os dados. Isso reflete a preocupagdo com a abrangéncia da internet
e as dificuldades de controle e fiscalizagdo que um ambiente digital globalizado

apresenta (CASTRO, 2019. p. 180).

Essa destaca a abrangéncia da LGPD, que se aplica a qualquer tratamento de dados de
cidaddos brasileiros, independentemente de onde ocorra. O autor ressalta a dificuldade de
controlar e fiscalizar o cumprimento da lei em um ambiente digital globalizado, onde dados
transitam livremente, desafiando fronteiras e jurisdi¢des. Apesar dos desafios, a LGPD
representa um passo importante na protecio de dados no Brasil, buscando abarcar a
complexidade do mundo digital.

No cenirio internacional, Oliveira (2020) comenta que “A LGPD tem como um de seus
maiores desafios a compatibilizacio com outras legislacdes de protecio de dados, como o
GDPR. A necessidade de cooperagio internacional e a criacdo de padrdes globais para o

tratamento de dados tém sido um tema central nos debates sobre privacidade digital.

1.4.1 Lei Geral De Protegio De Dados No Ambito Internacional

No contexto internacional, a LGPD tem em vista alinhar o Brasil as legislagdes mais
avangadas em protecio de dados, como o Regulamento Geral de Protecio de Dados (GDPR)
da Unido Europeia, que tem sido um modelo global desde a sua entrada em vigor em 2018.
Assim como o GDPR, a LGPD estabelece normas rigorosas para a transferéncia de dados
pessoais para outros paises. Segundo o artigo 33 da LGPD, a transferéncia internacional de
dados sé pode ocorrer para paises que assegurem um nivel de prote¢io adequado ao previsto na
legislacdo brasileira, ou mediante a utilizacio de cldusulas contratuais padrio, entre outros
mecanismos (BRASIL, 2018).

Esse alinhamento com o GDPR busca garantir que empresas brasileiras possam
continuar a operar em mercados internacionais, especialmente na Unido Europeia, sem
infringir as normas locais de prote¢io de dados. Para além da Europa, a LGPD também é uma
resposta as pressdes globais por maior regulamentacio e transparéncia no uso de dados

pessoais, especialmente em um contexto em que incidentes como vazamento de informagdes e
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uso indevido de dados estio se tornando cada vez mais comuns (LIMA, 2020).

Com relagio a implementacdo da LGPD no Brasil, Lima comenta que:

O Brasil ainda enfrenta desafios no cendrio internacional, como a necessidade de
adaptar as préticas de transferéncia de dados para paises que possuem legislagdes mais
brandas ou inexistentes. Isso torna essencial o desenvolvimento de acordos
multilaterais que facilitem a adequagdo as normas de diferentes jurisdicdes,
promovendo a harmonizagdo global das praticas de protegdo de dados (LIMA, 2021 p.

76).

A citagdo de Diniz (2021) destaca o desafio do Brasil em proteger dados de cidadios
brasileiros compartilhados com paises com legislagdes menos rigorosas. A autora argumenta
que acordos multilaterais sdo essenciais para garantir um padrio minimo de protecio de dados
globalmente, evitando que a LGPD perca efetividade. Sem cooperagio internacional, a
protecio de dados no Brasil pode ser prejudicada pela falta de regulamentacdo em outros paises,

tornando a LGPD menos eficaz, na prética.

1.5 DESAFIOS E PERSPECTIVAS DA EFETIVAGAO DA LGPD NO BRASIL

1.5.1 Aspectos Culturais: como o brasileiro consome a internet

A implementagdo eficaz da Lei Geral de Prote¢io de Dados (LGPD) enfrenta desafios
significativos no Brasil devido a fatores culturais que influenciam o comportamento online da
populacio.

O brasileiro na concepgdo de Barbosa (2021)

E conhecido por ser um dos maiores consumidores de internet e redes sociais no
mundo, fato evidenciado pela alta taxa de penetragido de plataformas como Facebook,
Instagram e WhatsApp no pais. Essa intensa conectividade traz consigo uma
exposi¢do maior dos dados pessoais, muitas vezes sem a devida conscientizagdo sobre
os riscos envolvidos. (BARBOSA, 2021. p.

90).

Barbosa (2021) examina a dicotomia presente no comportamento do usuario brasileiro
de internet: apesar de figurar entre os maiores consumidores de plataformas digitais e redes
sociais globalmente, demonstra baixos niveis de conscientizac¢do acerca dos riscos a privacidade
inerentes a essa intensa atividade online. O autor destaca a alta taxa de penetragio de servigos
como Facebook, Instagram e WhatsApp no pais como um indicador preocupante,

uma vez que a proliferacio de dados pessoais nesse contexto, combinada a falta de
percepcdo dos perigos potenciais, configura um cenirio de vulnerabilidade acentuada para os
usudrios brasileiros.

Corroborando a perspectiva de Barbosa (2021) sobre a baixa conscientizagdo do usuério
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brasileiro, Silva (2020) observa que muitos, apesar de ativos online, ainda demonstram pouca
familiaridade com quest&es relacionadas 4 privacidade de dados e seguranca digital. H4 uma
cultura predominante de aceitacio rdpida de termos e condi¢des sem a leitura detalhada dos
mesmos, o que reflete uma baixa percepcdo sobre a importincia de proteger seus dados pessoais.
Tal comportamento dificulta a efetivagdo da LGPD, pois a lei exige que os titulares dos dados
sejam informados sobre os seus direitos e que haja consentimento explicito para o tratamento
das informagdes (SILVA, 2020, p. 90).
Em se tratando de Cultura de Protec¢do, Peck Pinheiro cometa que:

A cultura de protecio de dados ainda ¢ incipiente no Brasil. As pessoas nio tém o
habito de ler os termos de uso e as politicas de privacidade dos servigos que utilizam,
e muitas vezes fornecem seus dados pessoais sem ter consciéncia dos riscos. (PECK

PINHEIRO, 2018, p. 150)

Peck Pinheiro destaca a falta de familiaridade do brasileiro com as questdes de
privacidade e protecio de dados, um desafio cultural que precisa ser superado para a efetiva
aplicacdo da LGPD.

Em se tratando da necessidade de a¢Ges educativas para que a populagio compreenda a
importincia da protecio de dados e saiba como exercer seus direitos previstos na LGPD.

Furlaneto complementa a anélise, apontando:

A falta de conhecimento sobre a LGPD e seus direitos é um dos principais obstaculos
,

para a sua efetividade. E preciso investir em educagio e conscientizagdo da populagio

pata que as pessoas possam exercer o controle sobre seus dados pessoais.”

(FURLANETO, 2020, p. 50)

A citagdo de Furlaneto destaca um ponto crucial para a efetivacio da Lei Geral de
Protegio de Dados (LGPD) no Brasil: a necessidade de promover a educagio e a
conscientizacdo da populagio sobre a lei e seus direitos. O autor acertadamente aponta que a
falta de conhecimento sobre a LGPD constitui um dos principais obsticulos para sua
efetividade, uma vez que impede que os individuos exercam o controle sobre seus dados

pessoais.

1.4.2 Aspectos Comportamentais: Transporte Da Frustragdo Fisica Para O Virtual

Outro desafio relevante para a implementacdo da LGPD est4 relacionado aos aspectos
comportamentais da sociedade brasileira no uso das tecnologias digitais. A internet, muitas
vezes, é usada como um espago de desabafo e expressio de frustracGes que, anteriormente,
seriam contidas em ambientes fisicos. Essa "migra¢do” de comportamentos pode acarretar um

aumento no compartilhamento de informacdes pessoais de forma descontrolada, expondo
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dados sensiveis sem o devido cuidado (DINIZ, 2021).

Além disso, o fenémeno das "fake news" e dos ataques cibernéticos, como o roubo de
dados e a disseminacdo de informacdes falsas, intensificam a necessidade de uma educacio
digital. A LGPD se torna uma ferramenta essencial para mitigar esses problemas, oferecendo
um arcabougo legal para responsabilizar aqueles que cometem infracdes no ambiente virtual.
No entanto, a efetividade dessa legislagio depende de um processo de conscientizagio da
sociedade sobre os perigos do uso imprudente das plataformas digitais e a necessidade de
respeitar as normas de privacidade (SOUZA, 2021).

Os desafios legais para a efetivacdo da LGPD no Brasil estdo diretamente ligados a
capacidade do sistema judicidrio de lidar com os problemas relacionados ao comportamento
online dos brasileiros. A multiplicidade de legislacées que se sobrepdem no campo digital,
como o Marco Civil da Internet e o Cédigo de Defesa do Consumidor, torna o cenirio
complexo para a aplicacio de sancdes e a resolucio de litigios sobre protecio de dados
(BRASIL, 2014; BRASIL, 2018).

Além disso, o Brasil ainda enfrenta obsticulos em termos de fiscalizacio e
monitoramento das atividades das empresas que processam dados pessoais. A Autoridade
Nacional de Prote¢io de Dados (ANPD), responsavel por garantir a aplicagdio da LGPD, tem
recursos limitados, o que dificulta a supervisido eficaz em um pais com a extensdo e a
diversidade do Brasil (SOUZA, 2021). Para que a LGPD seja plenamente efetiva, serd
necessirio fortalecer a ANPD e aprimorar os mecanismos de fiscalizacdo e punicio das
infracdes.

A citagdo de Souza levanta um ponto crucial para a efetividade da Lei Geral de Protecio
de Dados (LGPD) no Brasil: a capacidade de fiscalizacdo e monitoramento das atividades de
tratamento de dados. O autor corretamente aponta que a Autoridade Nacional de Prote¢io de
Dados (ANPD), érgio responsavel por garantir a aplicacio da LGPD, enfrenta obst4culos

significativos, principalmente em rela¢io a limitacdo de recursos.

2 ANALISE SOBRE OS IMPACTOS DA LGPD NA SOCIEDADE

A implementacdo da Lei Geral de Protecio de Dados (LGPD) no Brasil trouxe
significativos impactos em diversas esferas da sociedade. A LGPD, sancionada em 2018 e em
vigor desde 2020, visa garantir a prote¢io dos dados pessoais dos cidadios, assegurando maior

transparéncia, seguranca e controle sobre as informagdes que circulam nos meios digitais e
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fisicos. Sua aplicacdo envolve tanto pessoas fisicas quanto juridicas, estabelecendo diretrizes
para o tratamento de dados pessoais em diferentes setores. Nesse sentido, as implica¢cdes para
a sociedade sio amplas e tocam 4reas como economia, privacidade, tecnologia e governanga.

Conforme a legislacdo, a LGPD "tem por objetivo proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural”
(BRASIL, 2018, Art. 12). A sociedade, em sua interacio com as empresas e governos, tornou-se
mais consciente da importincia de seus dados pessoais, ampliando as discussdes sobre
privacidade e seguranca digital. Para as empresas, a adequagdo & LGPD demanda mudancas
organizacionais, com a adogio de politicas internas de seguranca da informacio e maior
transparéncia no tratamento dos dados.

Segundo Camargo e Carvalho:

A LGPD foi um marco regulatério no Brasil, alinhando o pais as principais legislagdes
internacionais, como o Regulamento Geral de Protecio de Dados (GDPR) da Uniio
Europeia. A partir de sua vigéncia, observou-se um aumento no nimero de dentncias
relacionadas ao uso indevido de dados e uma maior fiscalizagdo por parte das
autoridades competentes, incentivando organizagdes a investir mais em compliance e

seguranca. (CAMARGO E CARVALHO, 2021, p. 74)

Esta citacdo destaca que a LGPD trouxe o Brasil para o mesmo patamar de paises com
leis de protecio de dados mais avancadas, como a Unido Europeia. Com a LGPD em vigor,
aumentaram as dentincias de mau uso de dados e a fiscalizagio, o que tem levado as empresas
a investirem mais em conformidade e seguranca da informagdo. Ou seja, a LGPD elevou o
nivel de protecio de dados no Brasil e pressionou as empresas a se adaptarem a essa nova
realidade. No entanto, o retorno para a sociedade é notdvel, uma vez que a LGPD oferece mais
seguranca juridica e confianga nas relacdes de consumo e servigos.

A Autoridade Nacional de Prote¢io de Dados (ANPD) desempenha um papel central
na aplicagio e fiscaliza¢do da LGPD, sendo a entidade responsavel por zelar pela proteg¢io dos
dados pessoais no Brasil. Criada em 2019, a ANPD é incumbida de normatizar, orientar,

fiscalizar e aplicar sanc8es as organizacdes que violam as disposi¢des da lei. Sua atuagio
¢ fundamental para garantir que os principios e objetivos da LGPD sejam efetivamente
alcancados.

Nesse sentido, Santos afirma que:

A ANPD ¢ a guardia da LGPD, encarregada de garantir a eficicia da lei. Além de
fiscalizar, a autoridade atua na educacio dos agentes de tratamento de dados,
promovendo campanhas de conscientizagdo para a populagio e oferecendo diretrizes
para que as empresas possam se adequar aos principios da protecio de dados. A
existéncia de uma entidade especifica para tratar da questdo demonstra a seriedade
com que o Brasil encara a protegio de dados pessoais, aproximando-se das melhores
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praticas internacionais. (SANTOS, 2020, p. 120)

A atuacio da ANPD tem um cariter tanto punitivo quanto educativo, sendo crucial
para equilibrar as exigéncias legais com a necessidade de fomentar uma cultura de protecdo de
dados no pais. Um dos grandes desafios da entidade é garantir que empresas e organizacdes
compreendam a importincia da protecio de dados e a implementem de maneira eficaz e ética.

Dessa forma, a LGPD, com o suporte da ANPD, representa um avango significativo na
protecio dos direitos dos cidadios em relacdo aos seus dados pessoais. A criagio de uma
autoridade especifica demonstra o compromisso do Estado em assegurar a privacidade da
populacio, além de promover um ambiente mais seguro para o desenvolvimento de atividades

A . ’ . .
economaicas e teCIlOlOglCélS no Bra511.

3 IMPACTOS DA LGPD EM PEQUENAS E MEDIAS EMPRESAS (PMES)

A Lei Geral de Protegio de Dados (LGPD), Lei n? 13.709/2018, trouxe consigo uma nova
realidade para todas as empresas que tratam dados pessoais, incluindo as Pequenas e Médias
Empresas (PMEs). Apesar de muitas vezes nio possuirem a mesma estrutura e recursos que as
grandes empresas, as PMEs também estdo sujeitas as suas disposi¢des e precisam se adequar

para evitar sangGes.

3.1 Como a lei afeta as PMEs, seus desafios especificos para cumprir a lei e o custo de adaptagio

A LGPD, na concepgio de Bonna (2022) impacta as PMEs em diversos aspectos,
demandando a revisio de processos, implementa¢io de medidas de seguranga e a criagdo de
uma cultura de protegio de dados.

De acordo com Bonna, alguns dos principais desafios enfrentados pelas PMEs s3o:

Recursos Limitados: PMEs geralmente possuem orcamentos e equipes menores, o que
dificulta a alocagio de recursos para a adequagio & LGPD. A contratagio de
profissionais especializados, a implementacio de ferramentas de seguranca e a
realizagio de treinamentos podem representar um custo significativo. (BONNA, 2022,

p- 250).

A citagio aborda um ponto crucial na implementacio da LGPD, especialmente em
relacdo a realidade das pequenas e médias empresas. As dificuldades enfrentadas pelas PMEs
em se adequar a legislagdo sdo reais e multifacetadas. A falta de conhecimento sobre a lei, a
escassez de recursos financeiros e a limitagio da equipe impactam diretamente na capacidade
dessas empresas de se adequarem as exigéncias da LGPD.

,

E importante destacar que a citagdo, ao evidenciar esses desafios, abre espaco para a
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discussdo sobre a necessidade de solucdes e estratégias que considerem as especificidades das
PMEs. Ignorar essa realidade pode resultar em um cendrio onde a lei se torna inacessivel para
uma parcela significativa do mercado, comprometendo sua efetividade e ampliando a

desigualdade entre as empresas.

Ainda de acordo com Bonna,

O custo de adaptacio a LGPD para PMEs varia de acordo com o porte da empresa, o
volume de dados tratados e a complexidade dos processos. No entanto, é importante destacar
que o custo da ndo conformidade pode ser muito maior, incluindo multas, indenizacdes e danos
a reputagio da empresa. Por se tratar de uma legislacdo complexa, com diversos conceitos e
obrigacdes que podem ser de dificil compreensdo para empresirios que no possuem expertise
na 4rea juridica ou de prote¢io de dados. (BONNA, 2022, p. 252).

A partir dessa citacdo, podemos aprofundar a anilise sobre os impactos da limitacdo de
recursos para as PMEs no contexto da LGPD e explorar alternativas que viabilizem a
adequacio dessas empresas a legislacdo, garantindo seus direitos e a prote¢do dos dados de seus

clientes.

3.1.1 Exemplos Priticos de Casos de Infra¢Ses e Sangdes

A Autoridade Nacional de Prote¢io de Dados (ANPD) j4 aplicou sang¢des a empresas
por violagdes & LGPD, incluindo PMEs. Vejamos alguns exemplos reais. Estes exemplos tém

como fonte a Autoridade Nacional de Protecio de Dados (ANPD)

Caso 1: Hapvida Assisténcia Médica Ltda.

Em 2022, a ANPD aplicou 4 Hapvida Assisténcia Médica Ltda. uma sancio de
adverténcia e determinou a ado¢io de medidas corretivas em razio da auséncia de medidas de
seguranca da informacdo. A empresa também foi obrigada a elaborar um Relatério de Impacto
4 Protecdo de Dados Pessoais (RIPD) para as atividades que envolvam o tratamento de dados
sensiveis. (Fonte: Processo n° 00202.003943/2021-69. Decisio n2 40, de 29 de setembro de 2022
Disponivel em: https://www.gov.br/anpd/pt-br/acesso-a-informacao/decisoes/2022/deciao-
n 40-2022.pdf. Acesso em: 18 set. 2024,).

O caso demonstra que a ANPD estd atenta a seguranca da informacgio e exige a adogio

de medidas eficazes para proteger os dados pessoais. A elaboragio do RIPD é fundamental para
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demonstrar a conformidade com a LGPD.

Caso 2: Editora Abril S.A

Em 2023, a ANPD aplicou multa de R¢ 2,7 milhdes 4 Editora Abril S.A. por infracges a
LGPD relacionadas ao tratamento de dados pessoais para fins de marketing direto. A empresa
realizava o tratamento de dados pessoais de assinantes e ex-assinantes para fins de envio de
mensagens publicitidrias sem o consentimento vélido dos titulares. (Fonte: Processo n®
00231.001057/2021-18. Decisio n? 81, de 1 de maio de 2023. Disponivel em
https://www.gov.br/anpd/pt-br/acesso-a-informacao/decisoes/2023/decisao-n -81-2023.pdf.
Acesso em: 18 set. 2024).

Esse caso demonstra a importincia de obter o consentimento valido dos titulares para
o tratamento de dados pessoais, especialmente para fins de marketing. A falta de

consentimento pode levar a aplicagdo de multas elevadas.

Caso 3: Banco Pan S.A.

Em 2023, o Banco Pan S.A. foi multado em Rs$ 440 mil pela ANPD por violagdes a
LGPD relacionadas & oferta de crédito consignado sem o consentimento dos titulares dos
dados. A ANPD considerou que o banco violou os principios da finalidade, da necessidade e
da transparéncia no tratamento de dados pessoais. (Fonte: Processo n? 00123.000458/2022-94.
Decisdo n2 52, de 16 de fevereiro de 2023. Disponivel em: https://www.gov.br/anpd/pt-
br/acesso-a-informacao/decisoes/2023/decisao-n -52-2023.pdf. Acesso em: 18 set. 2024).

O caso evidencia que a LGPD se aplica a todas as atividades de tratamento de dados
pessoais, incluindo as relacionadas a oferta de produtos e servicos. A coleta e o uso de dados

devem ser limitados ao estritamente necessério e o titular deve ser informado de forma
clara e transparente sobre como seus dados serdo utilizados.

E fundamental que as PMEs se conscientizem sobre a importancia da LGPD e busquem
se adequar a legislacio. A ANPD oferece diversos materiais informativos e guias orientativos

para auxiliar as empresas nesse processo.

CONSIDERACOES FINAIS

Este estudo abordou a implementacdo da Lei Geral de Protecio de Dados Pessoais

(LGPD) no Brasil, ressaltando tanto os avancos quanto os desafios encontrados. A LGPD
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representa um marco regulatério significativo ao introduzir diretrizes para o tratamento de
dados pessoais, visando garantir a privacidade e a prote¢io dos direitos fundamentais dos
individuos. Apesar da legislacdo robusta, sua implementacio enfrenta barreiras culturais e
operacionais, como a caréncia de uma cultura consolidada de protecio de dados, a complexidade
da adaptacio para as Pequenas e Médias Empresas (PMEs) e a limitada capacitacdo profissional
na rea de protecio de dados.

A anilise revelou que a plena efetivacdo da LGPD exige um esfor¢o conjunto do
governo, das empresas e da sociedade. A Autoridade Nacional de Prote¢io de Dados (ANPD)
desempenha papel crucial nesse cenirio, atuando como agente regulador e educativo, mas
enfrenta desafios estruturais que limitam sua capacidade de fiscalizagdo ampla e efetiva.

Os resultados indicam que, embora a LGPD tenha gerado maior conscientizagio sobre
privacidade e seguranca, sua eficicia depende de investimentos continuos em educagio e na
criagio de uma infraestrutura de suporte a protecio de dados. Além disso, a adaptacio das
PME:s i legislagdo requer politicas ptblicas que auxiliem na capacitagio e no desenvolvimento
de estratégias especificas, permitindo que esses negécios possam se adequar sem comprometer
sua viabilidade econémica.

Em conclusio, a LGPD é um passo importante para a prote¢io dos dados pessoais no
Brasil, alinhando o pais is melhores praticas internacionais. No entanto, para que essa
transformacdo regulatdria tenha o impacto desejado, serd necessirio superar os desafios de
conscientizacdo, infraestrutura e qualificacio profissional, promovendo uma cultura de

respeito a privacidade e seguranca no ambiente digital.
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