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RESUMO: Este estudo teve como principal intuito apresentar véirios crimes virtuais e quais medidas
a vitima tomar para se defender e proteger-se, discorreu-se como objetivos mais especificos a
apresentagio dos crimes virtuais mais populares na internet, e a lei Geral de Prote¢io de Dados
(LGPD, Lei n®13.709/2018) como uma das medidas de prevencio contra estes crimes. A pesquisa foi
bibliografica e qualitativa pontuando os fatos histéricos juridicos sobre o panorama do Direito de
Personalidade a qual permitiu trazer os conceitos sobre o tema, exemplos e medidas de forma
esclarecedora ao ptiblico nio sé da 4rea de Direito, mas das pessoas em geral que se interessam sobre
este tema, assim este trabalho tém cardter académico, informativo e preventivo para os usudrios de
internet mais especificamente os que navegam em plataforma digitais com seus perfis em redes
sociais expondo-se diariamente.

Palavras-chave: Crimes Virtuais. Direitos da Personalidade. Ciberseguranga. Midias Sociais.
Privacidade Online.

ABSTRACT: This study aims to analyze virtual crimes and the measures that victims can adopt to
protect and defend themselves against such offenses. Specifically, it focuses on the most common
digital crimes in the online environment and the General Data Protection Law (LGPD - Law No.
13.709/2018), highlighting it as a preventive tool against these crimes. The research adopts a
bibliographical and qualitative approach, emphasizing the historical and legal analysis of Personality
Rights, which allows for a discussion of key concepts related to the subject. From this perspective,
practical examples and preventive measures are presented in an accessible way, not only to
specialized audiences but also to the general public, particularly individuals who engage in social
media and other digital platforms, frequently exposing their personal data. Thus, the work assumes
an academic, informative, and preventive character, aiming to guide internet users on the risks and
precautions necessary in the digital environment, especially those who expose themselves daily
through their social media profiles.

Keywords: Crimes Virtuais. Direitos da Personalidade. Ciberseguranca. Midias Sociais.
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"Trabalho de Concluso de Curso elaborado para obtencdo do Titulo de Bacharel em Direito pela Universidade
Federal do Amazonas (UFAM).

2Livia Nascimento Melquiades. Bacharelanda em Direito pela Universidade Federal do Amazonas (UFAM).
30rientadora. Mestre em Educacdo pelo Programa de Pés-Graduagdo em Educagio - PPGE da Faculdade de
Educagdo da UFAM (2019). Professora Adjunta C, da Faculdade de Direito da UFAM, lecionando Direito
Civil, Direito de Familia e Direito das Sucessdes (Desde 2009). Chefe do Departamento de Direito Privado da
FD/ UFAM (Desde 2018).

Revista Ibero-Americana de Humanidades, Ciéncias e Educacio. Sio Paulo, v. 11, n. 1, jan. 2025.
ISSN: 2675-3375

134



Revista [hero-
Americanade
Humanidades,
Ciénciase
Educagio

. Revista Ibero-Americana de Humanidades, Ciéncias ¢ Educacio — REASE
{ INTRODUCAO

O mundo contemporineo cada vez mais se expande e se adequa is novas de
tecnologias de comunicacio e informacio, e atualmente mais presente através da
Inteligéncia virtual ao alcance global inseridas no uso destas tecnologias, cada vez mais
presente no cotidiano da sociedade, individualidades que sdo expostas de forma mais comum
em redes sociais de internet em perfis muitas vezes publicos que expde dados da vida
particular das pessoas ao alcance de todos que também fazem uso destas redes, este trabalho
traz evidéncias, instrucdes, fundamentos sobre os direitos para protecio da integridade
fisica, moral e psiquica nos ambientes virtuais discorrendo sobre uma trajetdria histérica do

Direito de Personalidade destacando a nova lei Geral de Protecio de Dados.

(LGPD, Lei n? 13.709/2018) que ampara e assegura para que os dados pessoais de
uma pessoa nio sejam compartilhados e nem divulgado de forma leviana e sem o
consentimento do cidaddo, desta forma estes ambientes devem possuir politicas de
protecdo de seus membros sendo passiveis de puni¢des em descumprimento do
mesmo.

Este trabalho foi constituido de uma revisio de literatura com uma pesquisa
qualitativa em referéncias bibliogrificas de leituras e desdobramentos teéricos a cerca da
temditica que construiu o escopo tedrico deste trabalho cujos pontos principais estdo:
desenvolvimento mundial dos Direitos da Personalidade, sua evolug¢do no Brasil, os cédigos
e marco na internet, a era digital e a Lei LGPD, pontuou alguns casos emblematico no Brasil,
o futuro na protecdo digital do Brasil, Direitos da Personalidade, imprescritibilidade,
absolutismo e limitagdo no se refere ao Direito de Personalidade. Este estudo foi relevante e
se fez muito necessario pois cada vez mais tem se tornado comum casos de pessoas que
sofreram casos de ataques na internet, uma vez que para muitos a internet “é uma terra sem
leis”, muitos desses ataques sdo realizados por meio de perfis andnimos, pois desta forma os
“agressores” acham que estio protegidos, por estarem atrds de um perfil e alegacio de
liberdade de expressio. Sendo assim, pode-se compreender que mesmo em ambientes que
nio sio fisicos h4d normas e legislagio para transitar, usar e navegar nestas plataformas que
por serem globais muitas vezes hd uma ideia que n3o se tem controle, porém através da
legislacio sendo aplicada isto traz mais seguranga aos usudrios destes perfis nestes

ambientes.
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2 CONTEXTO HISTORICO EXPANDIDO

A protegio dos Direitos da Personalidade, especialmente na era digital, reflete uma
evolugdo juridica complexa e gradual, que foi continuamente moldada por mudangas
tecnoldgicas, politicas e sociais ao longo dos séculos. Desde as primeiras no¢des de honra e
respeito 4 imagem no Direito Romano até o reconhecimento contemporineo da dignidade
humana como um valor supremo, o caminho juridico percorreu um longo processo de
transformacio (DIAS, 2010; VENOSA, 2021). A evolugio do Direito da Personalidade
destaca a necessidade de proteger ndo apenas a integridade fisica, mas também os aspectos
morais e psiquicos de cada individuo, adaptando essas protecdes as novas realidades que
surgem com o tempo.

Com o advento da era digital, novos desafios surgiram, exigindo que o Direito se
reestruturasse para lidar com situacdes inéditas, como a prote¢io de dados pessoais a
privacidade online, e os ataques 4 honra e 4 imagem em plataformas digitais. O ambiente
virtual, com sua capacidade de disseminar informacdes rapidamente e de maneira global,
impds a necessidade de regulamentacdes especificas que garantam a protec¢io dos Direitos
da Personalidade de forma eficaz e abrangente (CASTRO, 2022; MARCO CIVIL DA
INTERNET, 2014). Além disso, a facilidade com que imagens, opinides e dados pessoais
podem ser compartilhados ou manipulados na internet ressaltou a importincia de criar
mecanismos de defesa mais robustos, que protejam a dignidade humana em um contexto
onde a exposi¢io e a vulnerabilidade sdo amplificadas.

Essa trajetéria de evolugio evidencia o compromisso continuo do Direito com a
preservacio da dignidade humana, demonstrando que, embora os principios fundamentais
permanecam os mesmos, as estratégias e instrumentos de protecio devem ser
constantemente atualizados para enfrentar as demandas de uma sociedade em constante
transformacdo (SARLET, 2020; PIOVESAN, 2020). A legislagio e a doutrina tém
desempenhado um papel fundamental nesse processo, trabalhando para equilibrar a
liberdade de expressio e o direito 4 informagio com a necessidade de proteger a privacidade,

a honra e a imagem das pessoas em um mundo cada vez mais digitalizado.
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2.1 Desenvolyimento Mundial dos Direitos da Personalidade

O conceito de direitos da personalidade se fortaleceu no final do século XIX, em
resposta aos abusos cometidos por veiculos de comunicac¢io, como a imprensa. O marco
inicial desse debate foi o artigo seminal de Samuel Warren e Louis Brandeis, The Right to
Privacy, de 1890, que surgiu em um contexto onde as inovagdes tecnolégicas, como a
fotografia e os jornais de grande circulagio, tornaram mais fécil a violagio da privacidade
(WARREN; BRANDEIS, 1890). O artigo influenciou profundamente a doutrina juridica
americana e foi a base para a criagio de normas que protegiam o direito a privacidade e a
imagem.

No século XX, apds os horrores da Segunda Guerra Mundial, a Declaracio Universal
dos Direitos Humanos de 1948 destacou a importincia da dignidade humana, influenciando
a construcio de legislagdes em diversos paises (PIOVESAN, 2020). Os tratados
internacionais, como o Pacto Internacional sobre Direitos Civis e Politicos (1966) e a
Convencio Americana sobre Direitos Humanos (1969), reafirmaram o compromisso dos
Estados em proteger a honra e a vida privada de seus cidad3os.

Na Europa, a Convengio Europeia dos Direitos do Homem (1950) foi crucial ao
proteger o direito & vida privada e familiar, com decisdes da Corte Europeia de Direitos
Humanos ampliando essa protec¢do, especialmente no contexto das novas tecnologias.

Nos Estados Unidos, a liberdade de expressio sempre foi um tema central, e a
Suprema Corte teve que equilibrar a protecio desse direito com a necessidade de proteger a
dignidade individual. Casos embleméticos estabeleceram precedentes que ainda influenciam

debates globais sobre o que constitui um uso legitimo ou abusivo da liberdade de expressio

em plataformas digitais (GAGLIANO; PAMPLONA, 2019).

2.2 A Evolugio no Brasil: Do Cédigo Civil de 1916 ao Marco Civil da Internet

No Brasil, a trajetéria dos direitos da personalidade é marcada por uma evolugio
gradual. O Cédigo Civil de 1916 oferecia uma protecdo limitada e desatualizada em relagio
as demandas sociais do século XX. A protecio da honra e da imagem, por exemplo, era
abordada de forma fragmentada, o que gerava inseguranga juridica (VENOSA, 2021).

A Constitui¢do Federal de 1988 representou um divisor de 4guas ao consagrar a

dignidade da pessoa humana como um dos principios fundamentais da Republica
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(GAGLIANO; PAMPLONA, 2019). O artigo 52 protege expressamente a honra, a imagem
e a privacidade, estabelecendo uma base sélida para a tutela dos direitos da personalidade. A
jurisprudéncia brasileira passou a se alinhar com essa nova perspectiva, garantindo reparagio
por danos morais e estabelecendo a necessidade de protecdo contra abusos.

O Cédigo Civil de 2002 reforcou essa protegio, reconhecendo os direitos da
personalidade como inaliendveis e irrenuncidveis (VENOSA, 2021). Esses direitos passaram
a ser discutidos com maior frequéncia no Judiciario, 8 medida que a sociedade se digitalizava,

especialmente com o crescimento da internet e das redes sociais.

2.3 A Era Digital e o Marco Civil da Internet

O Brasil enfrentou um enorme desafio com a explosio do uso da internet no inicio
do século XXI. A auséncia de uma regulamentacio especifica gerou uma série de conflitos
juridicos envolvendo o uso de dados pessoais, difamagio online e a responsabilidade das
plataformas. Em resposta, o Marco Civil da Internet (Lei n® 12.965/2014) foi promulgado
ap6és um amplo debate publico, tornando-se uma referéncia global em direitos digitais
(MARCO CIVIL DA INTERNET, 2014).

O Marco Civil estabeleceu principios fundamentais, como a neutralidade da rede, a
protecdo da privacidade e a liberdade de expressio, mas também previu mecanismos para
proteger os direitos da personalidade. Ele definiu a responsabilidade dos provedores de
servigos ao exigirem ordem judicial para a remocdo de contetido, salvo em casos especificos,
como imagens intimas divulgadas sem consentimento. Essa medida buscou evitar a censura

indiscriminada, mas garantiu um meio de proteger a honra e a dignidade das pessoas.

2.4 A Lei Geral de Protecio de Dados (LGPD)

A necessidade de uma legislagio que regulasse o uso de dados pessoais tornou-se
evidente com a digitalizagdo massiva das informacdes. A Lei Geral de Protecdo de Dados
(LGPD, Lei n? 13.709/2018) foi inspirada no Regulamento Geral de Prote¢io de Dados da
Unido Europeia (GDPR) e estabeleceu um conjunto de regras rigidas sobre a coleta,
armazenamento e uso de dados pessoais no Brasil (LGPD, 2018; CASTRO, 2022).

A LGPD reconheceu que os dados pessoais fazem parte da esfera da personalidade e,
por isso, devem ser protegidos contra abusos. A lei garantiu aos cidadios o direito de

controlar suas informacdes, exigindo consentimento explicito para o uso de dados e
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impondo san¢des significativas em caso de descumprimento. No ambiente das redes sociais,
isso tem implicac¢des diretas, uma vez que as empresas sio obrigadas a proteger a privacidade

dos usudrios e a garantir a seguranca das informac&es compartilhadas.

2.5 Casos Emblematicos no Brasil

O Judiciério brasileiro tem enfrentado casos cada vez mais complexos envolvendo o
direito a liberdade de expressio e os direitos da personalidade. Um exemplo significativo é
o uso das redes sociais para a disseminagio de fake news, que tem sido um tema quente,
especialmente durante periodos eleitorais. O Supremo Tribunal Federal (STF) e o Superior
Tribunal de Justica (STJ) tém discutido a responsabilidade das plataformas por contetdos
ofensivos ou prejudiciais.

Outro caso emblemitico foi a determinacdo judicial para que plataformas como o
Facebook e o Twitter removam contetidos que violem a honra de pessoas ptblicas ou
particulares. Em algumas situac¢Ges, os tribunais ordenaram a identificacio de usudrios
andénimos que praticaram crimes de difamacio, destacando a necessidade de equilibrar o
anonimato com a responsabilidade.

Casos de revenge porn (divulgacdo nio autorizada de imagens intimas) - Exemplo:
Carolina Dieckmann#* - também ganharam relevincia, levando a criagio de mecanismos
mais eficientes para a protegio das vitimas e a responsabilizacdo dos infratores. Celebridade
e poder aquisitivo, mas anénimos nem sempre tem o mesma rapidez para resolucido destes

problemas.

2.6 O Futuro da Protecdo Digital no Brasil

A protecdo dos direitos da personalidade no ambiente digital continua a ser um
campo dinimico e desafiador. Com o avango das tecnologias emergentes, como a
inteligéncia artificial, e a crescente complexidade das redes sociais, o Brasil enfrenta a
necessidade de adaptar constantemente sua legislacdo. Projetos de lei para regulamentar o
uso de inteligéncia artificial, a responsabilidade das plataformas digitais e a protecdo de

dados continuam em discussio no Congresso Nacional.

+https://wwwiz.senado.leg.br/radio/1/noticia/2023/03/29/dez-anos-de-vigencia-da-lei-carolina-dieckmann-
a-primeira-a-punir-crimes-ciberneticos
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A sociedade brasileira, assim como o Judicidrio, precisard buscar solucdes que
protejam a dignidade e a privacidade sem comprometer o direito 4 informac3o e a liberdade
de expressdo. Nesse sentido, a criagdo de 6rgios reguladores e o fortalecimento da Agéncia
Nacional de Prote¢do de Dados (ANPD) sdo passos importantes para garantir que o Brasil
continue a avangar na protecio dos direitos fundamentais em um ambiente digital cada vez

mais complexo.

3 DIREITO DA PERSONALIDADE
3.1 Evolugdo Histérica do Direito da Personalidade

A histéria do Direito da Personalidade é um testemunho do desenvolvimento da
civilizagdo e da compreensio da importincia da dignidade humana. No Direito Romano,
apesar de haver algumas protegdes juridicas ligadas a honra e 4 reputagio, estas estavam
predominantemente atreladas ao status social e ao patriménio das pessoas. A énfase era
claramente patrimonialista, e o ser humano nio era visto como sujeito dotado de direitos
intrinsecos, mas sim como parte de uma estrutura social onde o respeito e a honra eram
garantidos apenas para as classes mais elevadas.

Com o surgimento do Cristianismo e a ascensdo do Direito Canénico durante a Idade
Média, a visdo da personalidade humana comecou a se modificar. A dignidade do ser
humano passou a ser vista sob uma dtica espiritual e ética, reconhecendo a importincia da
alma e da integridade moral. Foi nessa época que se plantaram as sementes da protegio da
dignidade humana, ainda que de forma embrionéria. O Direito Candnico trouxe principios
éticos que influenciariam posteriormente o Direito Civil, colocando a dignidade e a
moralidade no centro das discussdes juridicas.

O Iluminismo, no século XVIII, trouxe uma verdadeira revolu¢io no pensamento
juridico e social. Filésofos como John Locke e Jean-Jacques Rousseau defenderam a ideia de
que todos os seres humanos possuem direitos naturais e inaliendveis, que devem ser
protegidos pelo Estado. A Declaragio de Direitos do Homem e do Cidadio, em 1789,
consagrou a liberdade e a igualdade como direitos fundamentais, influenciando
decisivamente o Direito Civil moderno. O foco agora era na protecio da dignidade e
autonomia do individuo, marcando um afastamento do patrimonialismo que dominara as

eras anteriores.
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A Revolugio Industrial e as atrocidades cometidas durante as duas Guerras Mundiais
intensificaram a necessidade de proteger a personalidade humana de forma mais abrangente.
A Declaracio Universal dos Direitos Humanos de 1948 e a Convengio Europeia dos Direitos
Humanos (1950) trouxeram o reconhecimento global de que a dignidade humana é um valor
invioldvel. No Brasil, a Constituicio de 1988 elevou a dignidade da pessoa humana a
categoria de principio fundamental (art. 12, III), exigindo que todas as leis fossem
interpretadas sob essa perspectiva.

O Cédigo Civil de 2002, por sua vez, inovou ao dedicar um capitulo especifico aos
Direitos da Personalidade (artigos 11 a 21). Esta se¢do do Cédigo consagrou direitos como a
inviolabilidade da vida privada, a protecio i honra e a4 imagem, e a possibilidade de
disposi¢do do préprio corpo para fins médicos ou cientificos, desde que nio contrariem a

dignidade da pessoa.

3.2 Conceito e Caracteristicas dos Direitos da Personalidade

O Direito da Personalidade constitui um conjunto de prerrogativas inalienéveis que
protegem a esséncia e a dignidade do ser humano, garantindo a cada individuo o
reconhecimento e a salvaguarda de sua integridade fisica, psiquica e moral. Esses direitos
decorrem da prépria existéncia da pessoa e nio dependem de qualquer relagio juridica ou
contratual, pois se fundamentam no principio universal da dignidade humana. No
ordenamento juridico, a dignidade é vista como um valor supremo que orienta e permeia
toda a interpretacio dos direitos fundamentais, tanto no dmbito constitucional quanto
infraconstitucional.

A dignidade humana, enquanto ndcleo central da protecio dos Direitos da
Personalidade, confere a esses direitos uma relevincia extraordinaria, sendo reconhecida
como um dos pilares da sociedade moderna. Esses direitos sdo inatos e nio derivam de
qualquer ato de vontade, o que significa que existem pelo simples fato de a pessoa estar viva.
Eles sdo inseparédveis da condi¢do humana, sendo elementos constitutivos da identidade do
individuo. O respeito a esses direitos é uma exigéncia ética e juridica, uma vez que qualquer

lesdo a eles representa uma violagio ao préprio ser humano e a sua dignidade.
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3.2.1 Inalienabilidade e Irrenunciabilidade

A inalienabilidade é um dos pilares fundamentais dos Direitos da Personalidade,
consolidando a ideia de que tais direitos sio intrinsecos a condi¢do humana e, portanto, ndo
podem ser objeto de cessdo ou negociacdo. O Cédigo Civil Brasileiro, no artigo 11, determina
expressamente que os Direitos da Personalidade sio intransmissiveis e irrenuncidveis,
ressaltando a impossibilidade de limitar voluntariamente o exercicio desses direitos. A razdo
dessa protecdo absoluta é evitar que a dignidade humana seja subordinada a qualquer forma
de exploragio econémica, mesmo que o préprio titular, por vontade prépria, deseje abdicar
de sua protecio.

Por exemplo, a venda de érgdos ou a prética de acordos que permitam a violacdo da
integridade fisica de uma pessoa seriam incompativeis com o principio da inalienabilidade.
A jurisprudéncia brasileira tem sido firme ao afirmar que nio é admissivel qualquer forma
de contrato ou disposi¢do voluntdria que afete a dignidade ou a esséncia do ser humano.
Mesmo em situacdes de necessidade financeira extrema, a legislacdo protege o individuo
contra qualquer exploragio que atente contra sua dignidade.

A irrenunciabilidade, complementando a inalienabilidade, reforca a ideia de que os
Direitos da Personalidade ndo podem ser abandonados ou renunciados, mesmo que o titular
expresse essa vontade de forma inequivoca. Isso se aplica, por exemplo, a casos em que uma
pessoa deseja se submeter a praticas degradantes ou se colocar em situac¢des de risco por sua
prépria escolha. O ordenamento juridico brasileiro, alinhado com tratados internacionais de
direitos humanos, protege o individuo mesmo contra si préprio. Em situacdes de tortura,
tratamento degradante ou exposi¢do a perigo desnecessirio, ainda que haja consentimento,
tais praticas permanecem ilicitas e passiveis de sangio.

Os tratados internacionais, como a Conven¢io contra a Tortura e Outros
Tratamentos ou Penas Cruéis, Desumanos ou Degradantes, reforcam essa posicio,
proibindo qualquer forma de consentimento que legitime a violagio da dignidade humana.
Portanto, a protegio conferida pelos Direitos da Personalidade nio é apenas uma escolha
individual, mas uma obriga¢io do Estado e da sociedade em assegurar que a dignidade de

cada pessoa seja inviolavel e inegocidvel.

Revista Ibero-Americana de Humanidades, Ciéncias e Educacio. Sio Paulo, v. 11, n. 1, jan. 2025.
ISSN: 2675-3375

142



Revista [hero-
Americanade
Humanidades,
Ciénciase
Educagio

. Revista Ibero-Americana de Humanidades, Ciéncias ¢ Educacio — REASE
3.2.2 Imprescritibilidade

A imprescritibilidade dos Direitos da Personalidade significa que a possibilidade de
reivindicar a protecio desses direitos nunca se extingue. Diferentemente de outros direitos
patrimoniais ou obrigacionais, que podem prescrever com o passar do tempo, os Direitos da
Personalidade n3o estdo sujeitos a um prazo de decadéncia ou prescri¢do. Essa caracteristica
é essencial para garantir que viola¢Ses da honra, da privacidade, ou da integridade fisica
possam ser contestadas a qualquer momento, mesmo apés décadas, desde que ainda existam
efeitos concretos.

Por exemplo, se uma pessoa tem sua honra ou imagem comprometida de forma
permanente, como em casos de difamacio que continuam a repercutir, o direito de buscar
reparacio permanece vivo e exigivel. A protecdo continua reflete o valor fundamental que o
ordenamento juridico atribui 4 dignidade humana. Isso significa que, mesmo que o tempo
tenha passado, a justica pode ser acionada para restabelecer a dignidade e reparar os danos
sofridos.

Um caso emblemitico é o da divulgacio indevida de imagens ou dados pessoais na
internet. Mesmo que a exposi¢io tenha ocorrido anos atris, se os danos continuam a afetar
a pessoa, a acdo judicial pode ser proposta para exigir a remogio do conteido e a reparagio
por danos morais. Esse entendimento tem sido reafirmado pela jurisprudéncia, que
reconhece a imprescritibilidade como um instrumento de protecio permanente contra a
perpetuacgio de abusos. Assim, os Direitos da Personalidade se destacam pela sua vocagio de

assegurar a dignidade humana de forma atemporal.

3.2.3 Oponibilidade Erga Omnes

A oponibilidade erga omnes é uma caracteristica que confere aos Direitos da
Personalidade uma abrangéncia universal, impondo a todos o dever de respeiti-los. Isso
significa que qualquer pessoa, seja ela fisica ou juridica, estd obrigada a nio interferir ou
atentar contra esses direitos. A viola¢do da imagem, da honra, ou da privacidade nio pode
ser justificada por auséncia de vinculo prévio entre o violador e a vitima. A protecdo é
absoluta e independente de qualquer relagio juridica especifica.

A tutela da imagem, por exemplo, é um caso classico que ilustra a oponibilidade erga

omnes. Se uma empresa utiliza a imagem de uma pessoa sem o devido consentimento, a
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obrigacio de indenizar o titular surge automaticamente, independentemente de qualquer
contrato ou relacdo pré-existente. O artigo 20 do Cédigo Civil é claro ao garantir essa
protecio, e a jurisprudéncia tem sido firme ao reconhecer a obriga¢io de reparagio em casos
de exposi¢do ndo autorizada. O uso de imagem sem consentimento, salvo situacGes de
interesse publico, é passivel de san¢Ges, demonstrando a forga da oponibilidade erga omnes.

Outro exemplo ocorre em casos de privacidade. Se uma pessoa tem sua
correspondéncia violada ou é monitorada sem autorizacdo, a tutela judicial é devida,
independentemente de quem tenha cometido o ato. O respeito aos Direitos da Personalidade
é um imperativo juridico que transcende contratos ou relacSes sociais, e o dever de abstencgio
é imposto a todos, sem exce¢io. Assim, a oponibilidade erga omnes reforca a universalidade
da protecio da dignidade humana, exigindo que todos respeitem a inviolabilidade desses

direitos.

3.2.4 Absolutismo e Limitagio

Os Direitos da Personalidade sio frequentemente descritos como direitos absolutos,
o que significa que sio protegidos de forma intransigente e devem ser respeitados sem
excecdo. No entanto, a realidade juridica é mais complexa, pois ha situacdes em que esses
direitos precisam ser ponderados em relagio a outros direitos igualmente fundamentais. O
principio da dignidade humana n3o pode ser exercido de forma ilimitada quando entra em
colisdo com o direito 4 liberdade de expressio, o interesse publico, ou a seguranga coletiva.

O Supremo Tribunal Federal (STF) tem sido chamado a decidir casos em que a honra
ou a imagem de uma pessoa estd em conflito com a liberdade de imprensa. A decisio do STF
tem sido guiada pelo principio da proporcionalidade, que busca harmonizar os direitos em
conflito, sem sacrificar a esséncia de nenhum deles. Um exemplo significativo envolve
figuras publicas, que estio mais sujeitas ao escrutinio da midia e da sociedade. Embora
tenham o direito 4 honra e 4 privacidade, esses direitos podem ser relativizados em nome do
interesse publico, desde que a informacio divulgada seja veridica e de relevincia social.

A aplicacdo do principio da proporcionalidade exige uma anélise cuidadosa de cada
caso concreto. Se a divulga¢io de determinada informacio for essencial para o debate ptblico
e nio expuser a pessoa a humilha¢des ou ofensas desnecessérias, a limitagdo ao Direito da
Personalidade pode ser considerada legitima. No entanto, se houver excesso ou abuso, a

tutela judicial deve ser acionada para proteger a dignidade da pessoa. A jurisprudéncia, nesse
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sentido, tem buscado um equilibrio, reconhecendo que a prote¢io dos Direitos da
Personalidade é essencial, mas n3o deve ser usada para censurar informacdes de interesse
social.

A limitacio também é evidente no contexto da liberdade de expressio e do direito &
informacdo. A prote¢io 4 imagem e a honra ndo pode ser usada como instrumento de censura
prévia, salvo em casos de abuso evidente. O desafio para os tribunais é aplicar o direito de
forma a respeitar ambos os valores, garantindo que a dignidade humana e os direitos

fundamentais sejam protegidos sem comprometer a democracia e a transparéncia.

3.3 Principais Direitos da Personalidade no Ordenamento Juridico Brasileiro

O Cédigo Civil de 2002 representou um avango significativo na protecdo dos Direitos
da Personalidade, incorporando ao ordenamento juridico normas especificas que garantem
a tutela efetiva desses direitos fundamentais. Antes da reforma legislativa de 2002, a protegio
dos Direitos da Personalidade era reconhecida de maneira mais dispersa e indireta. Com o
novo Cédigo Civil, o legislador brasileiro conferiu um tratamento sistemdtico e abrangente,
fortalecendo a dignidade da pessoa humana como principio norteador.

Esses direitos sio essenciais para o pleno desenvolvimento do individuo na sociedade
e tém como objetivo proteger a vida, a integridade fisica e psiquica, a honra, a imagem, a
intimidade, a privacidade, e outros aspectos fundamentais que comp&em a personalidade de
cada ser humano. Vamos detalhar a seguir alguns dos principais direitos que integram essa

categoria, destacando suas disposicdes legais, implicacSes praticas e a relevincia juridica.

3.3.1 Direito 4 Vida e Integridade Fisica (Art. 13-15, CC)

O direito & vida é o mais essencial dos Direitos da Personalidade, pois é a base sobre
a qual todos os outros direitos se fundamentam. A Constituicio Federal de 1988 garante a
inviolabilidade do direito & vida no artigo 52, e o Cédigo Civil complementa essa protegio
ao tratar da integridade fisica da pessoa. A tutela da vida e da integridade fisica é absoluta,
nio admitindo qualquer forma de agressio, seja por parte de particulares ou do préprio
Estado, salvo em casos previstos em lei, como em situagdes de legitima defesa.

O Cédigo Civil aborda questdes especificas, como a disposi¢do do préprio corpo. Nos
artigos 13 a 15, o legislador determina que a pessoa pode dispor de seu corpo, no todo ou em

parte, desde que nio cause risco A prépria vida e seja para fins terapéuticos ou cientificos,
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respeitando sempre o principio da dignidade humana. Um exemplo cléssico é a doagio de
6rgdos, que deve obedecer a critérios rigorosos para proteger a integridade fisica do doador.

O artigo 15 é particularmente importante, ao dispor que "ninguém pode ser
constrangido a submeter-se, com risco de vida, a tratamento médico ou a intervengio
cirargica". Isso reforga o direito de autodeterminagio do paciente e a liberdade de recusar
tratamentos que possam ameagar sua integridade fisica, destacando a necessidade de
consentimento informado no 4mbito médico. No entanto, hd excec¢Ses previstas em lei,
como no caso de vacinacdo obrigatdria em situa¢Ses de emergéncia de satde puablica, onde o

interesse coletivo prevalece.

3.3.2 Direito ao Nome (Art. 16-19, CC)

O direito ao nome é um dos Direitos da Personalidade que garante a identificacio da
pessoa na sociedade. O nome civil, composto por prenome e sobrenome, é essencial para a
vida em comunidade e est4 protegido pelo artigo 16 do Cédigo Civil, que estabelece que "toda
pessoa tem direito ao nome, nele compreendidos o prenome e o sobrenome". O nome é um
elemento identificador da personalidade e, por isso, qualquer uso indevido ou exposi¢do nio
autorizada pode resultar em sangGes juridicas.

O Cédigo Civil também trata da protecio contra o uso indevido do nome e a
possibilidade de alteracdo em situagdes excepcionais, conforme disposto nos artigos 17 a 19.
O artigo 17 estabelece que "o nome da pessoa nio pode ser empregado por outrem em
publicacdes ou representacdes que a exponham ao desprezo publico, ainda quando nio haja
intencio difamatéria”. Assim, o uso do nome de uma pessoa, seja em obras artisticas,
literdrias ou comerciais, requer autorizagio expressa, salvo se houver legitimo interesse
publico.

O artigo 18 prevé que a pessoa, ou seus representantes, pode exigir que cesse o uso
indevido de seu nome e pedir reparacio por danos morais. Isso é comum em casos de
exposicdo putblica indevida ou uso comercial do nome sem consentimento. Além disso, o
artigo 19 trata da possibilidade de alteragio do nome civil, um tema que tem gerado
jurisprudéncia relevante, especialmente em situacées envolvendo mudanga de género ou em

Casos em que o0 nome causa constrangimento ou ameaga a seguranca do titular.
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3.3.3 Direito 2 Honra, 3 Imagem e 4 Identidade (Art. 20-21, CC)

O direito a honra é um dos mais importantes Direitos da Personalidade, protegendo
o valor social e a reputacdo de uma pessoa, tanto no aspecto objetivo (a imagem que os outros
tém dela) quanto no subjetivo (o sentimento pessoal de dignidade). A protecdo da honra é
garantida constitucionalmente, e o Cédigo Civil reforca essa tutela no artigo 20, que regula
a utilizacdo indevida da imagem e da palavra.

O direito 4 imagem protege a representagio visual da pessoa, impedindo que terceiros
a utilizem sem consentimento. O artigo 20 determina que "salvo se autorizadas, ou se
necessarias 2 administracdo da justica ou & manutencio da ordem publica, a divulgagio de
escritos, a transmissdo da palavra, ou a publicacio, a exposi¢io ou a utilizagdo da imagem de
uma pessoa poderio ser proibidas”. Isso significa que o uso nio autorizado da imagem pode
ser contestado, e o responsdvel pode ser condenado a indenizar o titular pelos danos
causados.

A jurisprudéncia brasileira tem reconhecido a importincia da protecdo da imagem,
especialmente em tempos de ampla exposi¢io digital. Em casos envolvendo celebridades ou
figuras publicas, o STF tem decidido que o direito 4 informacio e a liberdade de imprensa
devem ser equilibrados com o direito & privacidade e & imagem, aplicando o principio da
proporcionalidade para evitar abusos.

O direito a identidade é outra faceta importante dos Direitos da Personalidade,
garantindo que a pessoa seja reconhecida como realmente é, sem deturpacdes ou
falsificacdes. A identidade envolve o conjunto de atributos que individualizam a pessoa, e
sua violagdo, como no caso de falsidade ideolégica ou usurpagio de identidade, é passivel de

sangdes civis e penais.

3.3.4 Direito 4 Intimidade e & Privacidade (Art. 21, CC)

O direito a intimidade e & privacidade é um dos Direitos da Personalidade mais
desafiadores de proteger na era digital. O artigo 21 do Cédigo Civil assegura que "a vida
privada da pessoa natural é inviolavel, e o juiz, a requerimento do interessado, adotara as
providéncias necessirias para impedir ou fazer cessar ato contririo a esta norma'. Isso
significa que qualquer interferéncia indevida na esfera privada da pessoa pode ser combatida

judicialmente.
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A Constitui¢do Federal, no artigo 52, X, também garante a inviolabilidade da
intimidade, da vida privada, da honra e da imagem das pessoas, prevendo indenizagio pelo
dano material ou moral decorrente de sua violagio. Esse direito é particularmente relevante
em casos que envolvem a divulgagio de informacdes pessoais, invasio de dispositivos
eletrdnicos ou monitoramento nio autorizado. Com o crescimento das redes sociais, a
protecio da privacidade tornou-se um tema central, levando a criagio de legislacGes
especificas, como a Lei Geral de Prote¢io de Dados (LGPD).

A LGPD complementa a protecio do Cédigo Civil, disciplinando o uso de dados
pessoais e impondo sang¢des rigorosas para garantir que a privacidade seja respeitada. A
violagdo da intimidade pode ocorrer de véirias formas, desde a divulgacio n3o autorizada de
mensagens privadas até a exposi¢do publica de situagdes intimas. A jurisprudéncia tem
evoluido para acompanhar esses novos desafios, estabelecendo parimetros claros para a
responsabilizacio de empresas e individuos que desrespeitem a privacidade alheia.

O direito a privacidade também se estende a protecdo de correspondéncias, conversas
telefonicas e registros pessoais. Em casos de necessidade ptblica, como investigacdes
criminais, a privacidade pode ser relativizada, mas sempre sob supervisdo judicial rigorosa
para evitar abusos. Assim, o ordenamento juridico busca equilibrar o interesse ptblico com
a protecio da esfera privada do individuo, assegurando que a dignidade humana seja sempre

respeitada.

3.4 Defesa e Tutela dos Direitos da Personalidade

A defesa e a tutela dos Direitos da Personalidade constituem um dos principais
desafios do Direito Civil contemporineo, especialmente em um contexto de avangos
tecnolégicos e constantes ameagas 3 dignidade humana. O ordenamento juridico brasileiro
oferece uma gama de mecanismos para proteger esses direitos, abrangendo desde medidas
preventivas até acdes reparatérias em casos de lesdo ou ameacga. A tutela pode ser exercida
tanto no dmbito civil quanto no penal, dependendo da natureza da violagio, e, em muitos
casos, hd a possibilidade de recorrer a medidas extrajudiciais para assegurar uma protec¢do
mais célere e eficaz.

Os Direitos da Personalidade, por sua prépria natureza, requerem uma protegio
imediata e efetiva, uma vez que qualquer lesdo pode causar danos irrepardveis a dignidade e

a identidade do individuo. Por isso, a legislacdo brasileira estabelece uma série de
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dispositivos que permitem a atuagido rdpida e enérgica para impedir ou reparar violacdes,
sempre com base nos principios da dignidade humana, da proporcionalidade e da protecio

integral.

3.4.1 Tutela Civil (Art. 12 e Art. 927, CC)

O Cédigo Civil de 2002 oferece uma base sélida para a defesa dos Direitos da
Personalidade, destacando o artigo 12 como um dos pilares dessa prote¢io. O artigo dispde
n L ~ . . .
que "pode-se exigir que cesse a ameaga, ou a lesdo, a direito da personalidade, e reclamar
., ~ . " . .~ .
perdas e danos, sem prejuizo de outras san¢des previstas em lei". Essa disposi¢do permite
que o titular do direito busque medidas judiciais para fazer cessar qualquer ameaca ou lesio,
garantindo uma protecido abrangente que inclui tanto a preven¢io quanto a reparagio.

A tutela civil se manifesta por meio de a¢Ses que visam a cessagio de atos lesivos ou
a reparacio de danos causados. No caso de danos materiais ou morais, o artigo 927 do Cédigo
Civil estabelece que o responsével por um ato ilicito que cause dano a outrem é obrigado a

q P P q g
repari-lo. A reparacgio pode ser pecunidria, quando envolve o pagamento de indenizac3o, ou
pode consistir em outras formas de restabelecimento da dignidade da vitima, como a
retratagio publica ou a remogio de contetido ofensivo.

As agdes civis destinadas a4 defesa dos Direitos da Personalidade incluem, por
exemplo, acSes inibitérias para impedir a publicagio de noticias que possam violar a
privacidade ou a imagem de alguém, ou a¢des indenizatérias para reparar danos morais
decorrentes de difamagdo, injiria ou exposicdo indevida. A jurisprudéncia brasileira tem

¢ao, 1nj < )
dado grande énfase a reparagio por danos morais, especialmente em casos envolvendo a
violagdo da honra ou da imagem, reconhecendo a importincia de compensar a vitima pelo
sofrimento causado.

Além disso, o ordenamento juridico permite a ado¢do de medidas urgentes, como
iminares ou tutelas de urgéncia, para evitar que a lesdo aos Direitos da Personalidade se
1 tutelas de urg , P q
concretize ou cause prejuizos irreversiveis. Essas medidas sio fundamentais em casos que
exigem uma resposta rdpida, como na divulgacio indevida de informacdes pessoais na

internet, onde a demora na protecdo pode gerar danos permanentes 4 reputagio da pessoa.
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3.4.2 Tutela Penal

A defesa dos Direitos da Personalidade também pode ser feita por meio do Direito
Penal, que atua de forma subsididria, ou seja, somente quando a gravidade da ofensa exige
uma intervencdo mais severa do Estado. O Cédigo Penal Brasileiro tipifica crimes como
calinia, difamacio e injaria, que sio atentados a honra da pessoa. Esses crimes sio puniveis
com penas de detencdo ou multa, e a sua pratica pode ensejar n3o apenas a responsabilizacido

criminal, mas também a reparacio civil.

e A calinia (art. 138 do Cédigo Penal) ocorre quando alguém atribui falsamente a
outrem a prética de um crime, enquanto a difamagio.
e  (art.139) se caracteriza pela imputacio de um fato ofensivo i reputacdo de alguém.

e J4ainjaria (art. 140) refere-se 4 ofensa 4 dignidade ou ao decoro de uma pessoa.

Esses delitos sdo processados, em regra, mediante queixa-crime, e a vitima pode
buscar a reparacdo de danos em paralelo, por meio de agio civil.

Além dos crimes contra a honra, o Direito Penal prevé a protegio contra a violagio
da intimidade, da vida privada e da inviolabilidade da correspondéncia. A interceptacio
telefénica sem autorizagdo judicial é um crime previsto na Lei n2? 9.296/1996, que regula as
interceptacdes de comunicacdes telefénicas. A Constituicio Federal também proibe a
violagdo de correspondéncias, salvo por ordem judicial, assegurando que a privacidade seja

respeitada em todas as circunstincias.

3.4.3 Tutela Preventiva e Reparatéria

A defesa dos Direitos da Personalidade n3o se limita a reparacdo de danos, mas inclui
também a tutela preventiva, que visa impedir a ocorréncia de lesdes. O Cédigo Civil, ao
estabelecer que a pessoa pode exigir que cesse a ameaga a seus direitos, reconhece a
importincia de proteger a dignidade humana de forma antecipada, evitando que o dano se
concretize. Isso é particularmente relevante em casos que envolvem a divulgacio de
informagdes pessoais ou o uso indevido da imagem, onde a simples ameaca pode gerar
angustia e sofrimento.

A tutela preventiva pode ser acionada por meio de a¢des inibitérias, nas quais o juiz
é solicitado a proibir a prética de um ato que possa violar os Direitos da Personalidade. Essas
acdes sdo muito comuns no contexto da protecio da imagem, da honra e da privacidade,

onde a rdpida intervencdo judicial é crucial para evitar danos irreversiveis. Em casos de
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vazamento de informaces na internet, por exemplo, a tutela preventiva pode determinar a
remocio imediata de contetidos ofensivos, sob pena de multa diéria.

A tutela reparatéria, por outro lado, busca restabelecer a dignidade da vitima apés a
violagdo de seus direitos. A reparagio pode ser tanto material quanto moral. A reparacio
moral, em particular, é de extrema importincia nos casos de lesio a honra, & imagem ou a
intimidade, pois reconhece que o sofrimento psicolégico e o abalo emocional da vitima
merecem compensagio. A jurisprudéncia tem evoluido para garantir que as indenizacdes
sejam proporcionais ao dano causado, considerando fatores como a extensio da ofensa e o

impacto na vida pessoal e profissional da vitima.

3.4.4 Medidas Extrajudiciais

Além das vias judiciais, hd também a possibilidade de adotar medidas extrajudiciais
para proteger os Direitos da Personalidade. Essas medidas incluem o uso de notificacdes
extrajudiciais, que sio comunica¢Ses formais enviadas ao infrator para exigir que cesse a
prética lesiva. As notificacdes extrajudiciais s3o um recurso eficaz para resolver conflitos de
maneira rdpida e amigavel, evitando a necessidade de um processo judicial.

O wuso de plataformas de conciliagio e mediacio também ¢é incentivado,
especialmente em casos que envolvem disputas familiares ou questSes sensiveis de
privacidade. A mediacio permite que as partes envolvidas cheguem a um acordo que respeite
a dignidade de ambas, promovendo uma solucio pacifica e satisfatéria. Em casos de litigios
envolvendo o uso de imagem ou dados pessoais, a mediagio pode ser uma alternativa
eficiente para garantir a prote¢io dos Direitos da Personalidade sem recorrer a
judicializac3o.

Outro instrumento importante sio as dendncias administrativas junto a érgios de
protecdo, como o Ministério Publico ou a Autoridade Nacional de Protecio de Dados
(ANPD), no caso de violagio de dados pessoais. Esses érgdos tém o poder de investigar e
aplicar san¢des administrativas, como multas, garantindo que a dignidade da pessoa seja

respeitada em todos os 4mbitos.

CONSIDERACOES FINAIS

Compreender os direitos que garantem a prote¢do da vida pessoal nos ambientes

virtuais é essencial na era digital, onde a internet permeia quase todos os aspectos da
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contemporaneidade. O crescimento exponencial das plataformas digitais e redes sociais
expde os individuos a riscos que, muitas vezes, os fazem sentir desprotegidos e vulneréiveis.
Nesse contexto, torna-se imprescindivel que as legislacdes acompanhem a evolucio
tecnoldgica, assegurando a protecdo dos direitos fundamentais no ambiente digital.

Este trabalho analisou as principais legislacdes que tutelam os direitos da
personalidade no ambiente virtual, com destaque para a Lei 12.737/2012, conhecida como "Lei
Carolina Dieckmann". Promulgada hid uma década, essa legislagio foi um marco no
enfrentamento dos crimes cibernéticos no Brasil, especialmente ao tipificar condutas como
a invasio de dispositivos e a violacdo de dados pessoais. Seu impacto inicial reforcou a
necessidade de ampliar o arcabougo normativo para lidar com os desafios da era digital.

Outro pilar fundamental do ordenamento juridico brasileiro é o Marco Civil da
Internet (Lei 12.965/2014), que estabeleceu principios, garantias e direitos para o uso da
internet no Brasil. O Marco Civil trouxe avancos significativos ao regulamentar temas
como a neutralidade da rede, a protecio da privacidade e a responsabilizacdo de provedores
de internet. Além de garantir o acesso livre e igualitirio a rede, a norma contribui para a
constru¢do de um ambiente mais seguro e transparente para os usudrios, especialmente no
que se refere 4 protecdo de seus dados pessoais e a liberdade de expressio.

Além disso, a consolidagio da Lei Geral de Protecio de Dados (LGPD) complementa
as disposicdes do Marco Civil, ao trazer maior especificidade sobre o tratamento e
armazenamento de dados pessoais. Juntas, essas legislacdes formam um tripé normativo
essencial para assegurar a protecdo da privacidade e a responsabilizagio por préticas abusivas
ou ilicitas no ambiente digital.

Os desdobramentos dessas leis ao longo dos dltimos anos demonstram que o
ordenamento juridico brasileiro busca se adaptar aos avangos tecnoldgicos, mas ainda
enfrenta desafios em sua implementacio pratica. O crescente ndmero de crimes cibernéticos
reforca a necessidade de investimentos em politicas ptblicas de conscientizacdo digital, que
eduquem os cidadios sobre seus direitos e deveres no ambiente online, bem como sobre as
medidas de protegio disponiveis.

Por fim, este trabalho discorreu sobre as leis de prote¢io ao Direito de Personalidade
o enfrentamento dos crimes cibernéticos, que exigem uma abordagem multidisciplinar, que
inclua a educacdo digital, o fortalecimento das institui¢des responsaveis pela investigacdo e

punicdo, e o aprimoramento continuo das legislagcées. O Marco Civil da Internet, a Lei
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Carolina Dieckmann e a LGPD representam passos importantes, mas a busca por um
ambiente digital seguro e justo é um desafio dinimico e em constante transformagio. Isto
mostra uma agio de justica e prevengio para que ataques cibernéticos tenham menos

ocorréncia e quando ocorrer traz uma seguranga de resolucio nestes crimes.
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