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RESUMO: Sabe-se que o crime de estelionato tipificado no artigo 171 do Cédigo Penal Brasileiro
é uma pratica fraudulenta que visa a obtencio de vantagem ilicita, mediante dolo ou
manipulacdo, em prejuizo de outra pessoa, e com o avanco da tecnologia e a popularizacio da
internet, o estelionato passou a ser praticado em ambiente virtual, o que torna mais complexa
sua detecgdo e investigacdo. O problema a ser enfrentado no presente trabalho é saber quais sio
as dificuldades em comater e prevenir eficazmente as modalidades de estelionato virtual? Como
objetivo geral analisar o crime de estelionato, com énfase em suas manifestacdes na era digital
e nas modalidades virtuais dessa infragdo. Os objetivos especificos estdo voltados em identificar
as principais formas de estelionato digital no Brasil, como golpes relacionados ao sistema de
pagamento instantineo PIX, falsificacio de boletos bancérios e falsas promessas de
empréstimo, avaliar as implicagdes sociais e econdmicas desses crimes e examinar as politicas
ptblicas e a legislacdo vigente que versam sobre essas priticas, bem como investigar as
principais modalidades de estelionato virtual, com foco na anilise dos golpes mais frequentes e
suas consequéncias.. A pesquisa se justifica pela necessidade de compreender melhor as
modalidades de estelionato digital e buscar solu¢des para minimizar o impacto desse tipo de
crime, que afeta tanto os individuos quanto o setor econdmico de maneira ampla. As
implica¢Bes sociais e econdmicas do estelionato digital sdo significativas, gerando prejuizos
financeiros e emocionais as vitimas, além de impactar a confianca nas transagdes digitais e no
comércio eletrdnico. A desconfianga gerada por esses crimes pode retardar a adogdo de novas
tecnologias financeiras e inibir a inovagdo no setor. A metodologia utilizada é de natureza
bibliogrifica e documental, incluindo a anilise de artigos académicos, relatérios de 4rgios
especializados em seguranca digital e documentos juridicos. A pesquisa apresenta também um
panorama das politicas publicas e das legislacées em vigor no Brasil, destacando os desafios na
implementagio dessas medidas. O estudo conclui que o combate ao estelionato digital no Brasil
requer um esforco conjunto entre sociedade, setor privado e poder publico. Medidas como a
educacdo digital da populacdo, a implementagio de tecnologias de seguranca avancadas nas
transagdes online e o fortalecimento das leis de crimes cibernéticos sio essenciais para reduzir
a incidéncia desses delitos. A cooperagio internacional é igualmente importante, pois muitos
crimes virtuais sdo transnacionais, dificultando a investigacdo e a responsabiliza¢io dos autores.
Por fim, o trabalho enfatiza a necessidade de uma maior conscientizac¢do da populagio sobre os
riscos das transacdes digitais e as melhores préticas de seguranga para prevenir golpes virtuais.
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1. INTRODUCAO

O estelionato, previsto no artigo 171 do Cédigo Penal Brasileiro, é caracterizado como
um crime em que o agente obtém, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
mediante artificio, ardil ou outro meio fraudulento (BRASIL, 1940). Na era contemporinea esse
crime adotou novas solu¢des com o uso crescente de tecnologias digitais, que permitem aos
criminosos novas maneiras de enganar suas vitimas. Essa interagio, amplamente conhecida
como estelionato virtual, é facilitada pela ampla conectividade, permitindo que os infratores
explorem vulnerabilidades em sistemas de comunicagio e transacio digital (Morais, 2020).

A popularizagio do uso da internet no Brasil, somada ao aumento das transagdes
financeiras digitais, possibilitou um crescimento significativo dos crimes cibernéticos. Segundo
Diniz (2022), os golpes virtuais tornaram-se uma das principais formas de estelionato no pafs,
com destaque para fraudes envolvendo o sistema de pagamento instantdneo (PIX), boletos
falsificados e falsas promessas de empréstimos sdo realizados com uma sofisticagdo crescente,
utilizando-se de métodos avangados, como o phishing, engenharia social e técnicas de invasio
de sistemas, o que torna sua deteccio e combate um grande desafio para as autoridades
(Henriques, 2024).

A relevincia do tema é evidente quando se observam os impactos sociais e econémicos
causados pelos golpes virtuais, as vitimas enfrentam tanto os prejuizos financeiros quanto os
traumas emocionais, perda de confianga nas institui¢des bancarias e o receio de utilizar servigos
digitais. De acordo com Lacerda (2022), as fraudes digitais afetam profundamente a vida das
vitimas, que muitas vezes ndo conseguem recuperar os valores perdidos e enfrentam um longo
processo de reestruturagio emocional e financeira. Esse cenario é agravado pela rapidez com
que as fraudes sio aplicadas e pela dificuldade de rastreamento dos autores, que muitas vezes se
aproveitam do anonimato fornecido pela internet (De Oliveira, 2024).

Sob essa perspectiva, o presente trabalho concentra-se em responder ao seguinte
questionamento: quais s3o as dificuldades em combater e prevenir eficazmente as modalidades
de estelionato virtual?

O objetivo geral propde-se em analisar o crime de estelionato, com énfase em suas
manifestacdes na era digital e nas modalidades virtuais dessa infracdo. Os objetivos especificos
estdo voltados em identificar as principais formas de estelionato digital no Brasil, como golpes
relacionados ao sistema de pagamento instantineo PIX| falsificacio de boletos bancérios e
falsas promessas de empréstimo, avaliar as implicagdes sociais e econdmicas desses crimes e
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examinar as politicas publicas e a legislacdo vigente que versam sobre essas praticas, bem como
investigar as principais modalidades de estelionato virtual, com foco na anélise dos golpes mais
frequentes e suas consequéncias.

A literatura indica que os crimes cibernéticos evoluem na mesma velocidade das
tecnologias, o que exige das autoridades uma adaptagio continua nas estratégias de prevencio
e combate. Conforme destaca Burrowes (2017), “o combate ao crime digital requer ndo apenas
uma legislagio atualizada, mas também uma conscientiza¢io massiva da populagio quanto aos
riscos do ambiente virtual”.

A cibernética no Brasil tem avancado lentamente, e ainda sio grandes os esforcos de
seguranga necessarios para que as medidas de protecdo sejam amplamente aplicadas. Em termos
legais, o Brasil possui uma legislacdo que tipifica crimes cibernéticos, como o Marco Civil da
Internet e a Lei n2 12.737/2012, conhecida como Lei Carolina Dieckmann, que trata da invasio
de dispositivos informaticos (BRASIL, 2012). Entretanto, a legislagio atual nio tem sido
suficiente para conter o crescimento das fraudes digitais devido 4 sua complexidade e as
limitagdes na aplicagdo pratica (Henriques, 2024).

Diante dessa problemitica, o presente artigo se justifica pela necessidade de se
compreender a evolu¢io das priticas de estelionato na era digital, contribuindo para o
desenvolvimento de medidas preventivas mais eficazes. Uma anilise critica das fraudes virtuais
e seus impactos permitird uma compreensio mais profunda das vulnerabilidades do ambiente
digital e dos mecanismos que podem ser implementados para mitigar esses riscos. Além disso,
o estudo busca alertar para a importincia de politicas ptblicas e campanhas educativas que
orientem a populagio quanto aos cuidados necessarios ao realizar transacdes online.

Portanto, o objetivo principal deste artigo é analisar as modalidades de estelionato
virtual no Brasil, identificando os métodos mais utilizados pelos criminosos e propondo
solucdes para aumentar a seguranca digital. O estudo se baseia em dados secundirios,
orientagdes de bibliografia especializada e relatérios sobre seguranca cibernética, além de
estudos académicos que tratam do impacto econdmico e social desses crimes. Espera-se que as
instrugdes aqui apresentadas possam contribuir para o fortalecimento das medidas de combate
ao estelionato digital e para a constru¢do de uma cultura de segurancga digital no Brasil.

Por fim, ao compreender a sofisticagdo crescente dos golpes virtuais e o impacto
devastador nas vitimas, torna-se urgente que a sociedade, as empresas e as autoridades

brasileiras unam esforgos para promover um ambiente digital mais seguro. A anélise dos dados
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disponiveis, em conjunto com as legislacdes j4 existentes, pode fornecer um panorama mais
claro sobre os desafios enfrentados e as solugdes possiveis para mitigar o avanco desse tipo de

crime.

2. METODOLOGIA

Este estudo utiliza uma abordagem qualitativa e quantitativa, descrita como uma
pesquisa descritiva e exploratéria. A pesquisa descritiva tem como objetivo principal fornecer
uma visdo detalhada sobre as especificagdes do estelionato virtual, analisando suas implicaces
juridicas, sociais e econdmicas. Por sua vez, a pesquisa exploratéria busca identificar as
tendéncias e os padrdes nos crimes digitais, particularmente no contexto brasileiro, a fim de
propor estratégias de prevengio e combate eficazes.

A metodologia empregada neste trabalho é de natureza bibliogrifica e documental.
Segundo Gil (2008), a pesquisa bibliogréfica “¢ desenvolvida com base em material j4 elaborado,
constituida principalmente de livros e artigos cientificos” (Gil, 2008, p. 50). Assim, uma revisdo
da literatura constitui a base deste estudo, sendo utilizadas fontes secundirias que tratam do
estelionato virtual, da legislagdo penal brasileira e das tecnologias relacionadas a4 seguranga
digital.

A pesquisa documental complementa a revisio bibliogrifica por meio da anéilise de
relatérios de 4rgdos governamentais e nio governamentais, como o CERT.br (Centro de
Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil), além de dados
disponiveis em artigos cientificos, publicacdes de institutos de seguranga digital e relatérios de
segurancga cibernética. Esses documentos fornecem informagdes sobre o niimero de incidentes
de fraudes digitais, as metodologias utilizadas pelos crimes e as principais estratégias de
prevencio adotadas por diferentes paises.

Para a coleta de dados, foram consultadas bases de dados como Scielo , Google
Académico e Portal de Periédicos da CAPES . A selecio das fontes se deu pelo especializado de
relevincia ao tema do estelionato digital, priorizando estudos realizados nos tltimos dez anos,
periodo no qual houve uma intensificacdo das fraudes virtuais devido ao aumento do uso de
plataformas digitais de pagamento e servigos online no Brasil. Segundo Prodanov e Freitas
(2013), uma pesquisa bibliogrifica permite “identificar, coletar, selecionar e interpretar

criticamente as fontes” que fundamentam o estudo e dio suporte ao tedrico (Prodanov; Freitas
b b

2013, p. 29).

Revista Ibero-Americana de Humanidades, Ciéncias e Educacao. Sao Paulo, v. 10, n. 11, nov. 2024.
[SSN: 2675-3375

6306



Revista Ibero-
Americana de
Humanidades,
Cienciase
Educagio

. Revista Ibero-Americana de Humanidades, Ciéncias ¢ Educacio — REASE

A anilise dos dados foi feita de forma qualitativa, considerando as implicaces sociais,
econdmicas e juridicas do estelionato virtual. Para isso, as informacdes coletadas foram
agrupadas em categorias temdticas, tais como: tipos de golpes virtuais, impacto financeiro nas
vitimas, respostas legais ao crime cibernético e estratégias de prevengdo. De acordo com Bardin
(2011), a andlise de conteddo é uma técnica que permite interpretar dados a partir de uma
organizacio prévia em categorias e permite compreender as dinimicas subjacentes ao
treinamento.

O estudo limita-se ao cendrio brasileiro, mas faz comparagdes com outros paises sempre
que necessario para compreender as préticas internacionais no combate aos crimes cibernéticos.
Essa perspectiva comparativa busca identificar quais politicas ptblicas e medidas de segurancga
cibernética poderiam ser adaptadas ao contexto brasileiro para aumentar a eficicia no combate
ao estelionato virtual. Além disso, considera-se a legislacio vigente no Brasil, como o Marco
Civil da Internet (Lei n2 12.965/2014) e a Lei n2 12.737/2012, que tipifica crimes relacionados ao
uso de dispositivos informaticos.

Portanto, a metodologia proposta visa fornecer uma compreensio abrangente e
detalhada do estelionato digital no Brasil, contribuindo com informacGes relevantes para a
elaboracdo de estratégias de combate a esse crime. O uso de fontes bibliograficas e documentais,
bem como uma anélise qualitativa dos dados, permite uma abordagem robusta e bem

fundamentada, adequada ao objetivo deste estudo.

3. A FRAUDE DO SECULO E SEU HISTORICO MUNDIAL

O estelionato é uma das fraudes mais antigas da histéria, adaptando-se as
transformacdes sociais e econémicas ao longo dos séculos. Sua pritica remonta & Antiguidade,
quando j4 se observavam registros de acdes fraudulentas em sociedades como a romana, em que
se utilizavam artificios para enganar e obter vantagens ilicitas sobre terceiros (Diniz, 2022). O
desenvolvimento do comércio e das transagdes financeiras na Idade Média também
impulsionou novas formas de estelionato, com a falsificacdo de moedas e documentos sendo
uma pratica comum (Morais, 2020).

Com o passar dos séculos, o estelionato se moldou conforme as inovagdes tecnoldgicas
e as mudangas nos padrdes econémicos. Durante a Revolugdo Industrial, com a supervisio das
empresas e a intensificacdo do comércio internacional, novas modalidades de fraude surgiram,

muitas vezes explorando a falta de regulamentacio econdmica e o desconhecimento das leis
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comerciais por parte da populagdo (Carvalho, 2006). Esses fatores tornaram o estelionato uma
prética ainda mais comum, impactando fortemente o desenvolvimento econémico de vérias
nagoes.

No século XX, com o advento dos sistemas bancérios mais complexos e o surgimento
das bolsas de valores, as fraudes financeiras sofisticaram-se ainda mais. Esquemas de pirimide,
falsificacdo de identidades e documentos, além de golpes que exploraram brechas no sistema
financeiro, tornaram-se uma preocupagio global. Nomes como Charles Ponzi e Bernie Madoff
ficaram conhecidos por arquitetar esquemas de estelionato em larga escala, que prejudicaram
milhares de pessoas e institui¢des financeiras ao redor do mundo (Burrowes, 2017).

O surgimento da era digital, no final do século XX e inicio do século XXI, trouxe uma
nova dimensio para o estelionato, com a emergéncia de golpes virtuais. Com a massificacdo da
internet e o aumento das transagdes online, os estelionatdrios passaram a utilizar técnicas mais
sofisticadas, explorando a vulnerabilidade dos sistemas de seguranca digital e a falta de preparo
da populagio para lidar com a nova realidade tecnolégica. O estelionato virtual, marcado por
ataques de phishing, ransomware e outras praticas de engenharia social, tornou-se um problema
de seguranga cibernética em escala global (De Oliveira, 2024).

A caracteristica mais preocupante do estelionato virtual é sua capacidade de transcender
fronteiras. Diferentemente das fraudes tradicionais, que geralmente eram restritas a uma
localidade ou regido, o crime cibernético pode ser perpetrado em qualquer lugar do mundo,
dificultando a identificacdo dos infratores e a aplicagdo da lei. A internet oferece um ambiente
andénimo, no qual os criminosos podem operar com relativa impunidade, ou que desafiam
autoridades em todo o mundo a desenvolver novas estratégias de combate (Carvalho, 2006).

No contexto global, organiza¢cdes como a Interpol e a Europol desempenham papéis
fundamentais na cooperagio internacional para combater as fraudes digitais. No entanto, o
crescimento exponencial das transacdes digitais e a conectividade global ampliaram o alcance
dos golpes, exigindo uma cooperacio cada vez mais eficaz entre governos e empresas de
tecnologia (Lacerda, 2022). Medidas como a padronizacdo de normas de seguranca cibernética,
o fortalecimento das leis de proteg¢io de dados e a promocgio de campanhas educativas voltadas
a conscientizagio digital sdo essenciais para mitigar o avanco do estelionato na era digital.

O estelionato, portanto, percorreu uma longa trajetéria histérica, adaptando-se as
diferentes formas de interagio social e econdmica. De fraudes simples cometidas em feiras

comerciais a esquemas complexos que envolvem tecnologia de ponta, o crime continua a
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evoluir, representando um desafio persistente para as sociedades modernas. Compreender essa
evolucdo é essencial para a criagdo de politicas de prevengdo e combate eficazes, que possam
responder de maneira adequada as novas modalidades de estelionato que surgem com o avanco

tecnolégico.

4. ESTELIONATO E SEU HISTORICO NACIONAL

No Brasil, o crime de estelionato tem raizes profundas, refletindo as particularidades da
evolugio social, econémica e juridica do pais. Desde o periodo colonial, quando o sistema
juridico brasileiro ainda se baseava nas Ordena¢des do Reino de Portugal, j4 havia relatos de
fraudes envolvendo falsificacdo de documentos e praticas enganosas em transagdes comerciais
(Carvalho, 2006). Nessa época, a baixa fiscalizacdo e a fragilidade das estruturas administrativas
facilitavam a atuagio de individuos que se aproveitavam da ignorincia alheia para obter
beneficios ilicitos.

Com a independéncia do Brasil, em 1822, e a posterior promulgacdo do Cédigo Penal do
Império em 1830, as primeiras tipifica¢cdes criminais relacionadas ao estelionato surgiram a
surgir. No entanto, apenas com a modernizagio do sistema juridico brasileiro, a partir da
segunda metade do século XIX, as praticas fraudulentas passaram a receber maior aten¢io do
Estado. O desenvolvimento do comércio e o aumento das transa¢des financeiras geraram a
necessidade de legislacdes mais rigorosas que visassem coibir o estelionato e outros crimes
contra a propriedade (BRASIL, 1940).

Ao longo do século XX, o estelionato no Brasil foi ganhando novas formas, refletindo
as mudancas socioecondmicas vividas pelo pais. O processo de urbanizagio e a expansio do
sistema financeiro possibilitaram o surgimento de fraudes mais elaboradas, muitas delas
envolvendo esquemas de pirdmide e falsificacdo de cheques. Com o fortalecimento do setor
bancirio e o aumento do crédito, as fraudes financeiras se tornaram mais sofisticadas e mais
dificeis de serem detectadas (Morais, 2020).

O Cédigo Penal de 1940, que vigora até os dias de hoje, consolidou o estelionato como
crime em seu artigo 171. Esse dispositivo legal abrange uma variedade de condutas fraudulentas,
definindo o estelionato como “obter, para si ou para outrem, vantagem ilicita, em prejuizo
alheio, induzindo ou mantendo alguém em erro, mediante planejamento, ardil ou qualquer

outro meio fraudulento” (BRASIL, 1940). Essa definicio é ampla e contempla diversas
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modalidades de fraude, adaptando-se s mudancas tecnoldgicas e as novas praiticas criminosas
que surgiram nas décadas subsequentes.

Com o advento da era digital e a popularizacdo da internet, o estelionato no Brasil passou
a se manifestar principalmente em ambiente virtual, dando origem a novas modalidades de
golpes. O pais, que tem uma das maiores popula¢des de usudrios da internet no mundo, também
enfrentou uma crescente incidéncia de fraudes digitais, como golpes envolvendo transferéncias
bancirias, compras fraudulentas e uso indevido de dados pessoais (Diniz, 2022). Entre os golpes
mais comuns estio os boletos bancirios falsos, as promessas de empréstimos sem consulta ao
nome do consumidor e o uso indevido do sistema de pagamentos instantineos, como o PIX.

Essas novas formas de estelionato digital sdo reflexo do crescimento das transagdes
financeiras online e da inclusio digital acelerada, especialmente nos tltimos anos. O cenirio
nacional apresenta desafios importantes para as autoridades, uma vez que o anonimato
fornecido pelo ambiente virtual dificulta a identificacio e a seguranca dos infratores. Apesar da
criagio de legislacdes especificas, como a Lei Carolina Dieckmann (Lei n? 12.737/2012), que
tipifica crimes relacionados ao uso de dispositivos informaticos, o combate ao estelionato digital
ainda é insuficiente frente a crescente sofisticagdo dos métodos utilizados pelos criminosos
(BRASIL, 2012).

Além das dificuldades operacionais para a detecgido e protecdo dos crimes, o estelionato
no Brasil estd diretamente relacionado a questdes socioecondémicas. As fraudes, em grande
parte, exploram a vulnerabilidade das camadas mais pobres da populagio, que muitas vezes sio
atraidas por promessas de vantagens rdpidas e simples, como os falsos empréstimos ou
promogdes que exigem pagamento antecipado. A falta de educacio financeira e de
conhecimento sobre seguranga digital torna essas pessoas alvos simples para os estelionatirios
(Henriques, 2024).

A histéria do estelionato no Brasil acompanha as transformacdes sociais e econémicas
do pais, adaptando-se as novas realidades. O crescimento das fraudes digitais no cenério
contemporineo reforca a necessidade de aprimorar as medidas de prevengio e combate a esses
crimes, tanto por meio do fortalecimento da legislacio quanto pela promocio de uma maior
conscientizacdo sobre os riscos das transa¢des online. O pais continua a enfrentar grandes
desafios no enfrentamento ao estelionato, principalmente no que se refere a eficicia dos crimes

e 4 protecdo das vitimas.
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4.1. Conceituagio de estelionato

O crime de estelionato estd previsto no artigo 171 do Cédigo Penal Brasileiro, sendo
definido como a obtengido de vantagem ilicita, em prejuizo de outra pessoa, mediante fraude ou
ardil, induzindo ou mantendo a vitima em erro (BRASIL, 1940). A fraude, nesse contexto, é o
principal elemento do crime, pois envolve o uso de mentiras, mentiras ou omissdes que visam
enganar a vitima, de modo que ela realize um ato que lhe traga prejuizos financeiros ou
patrimoniais. O estelionato distingue-se de outros crimes patrimoniais, como o roubo ou o
furto, justamente por envolver a cooperacio involuntiria da vitima, que acredita ser
patrocinado de forma legitima.

Tradicionalmente, o estelionato era associado a préticas fraudulentas presenciais, como
a falsifica¢do de documentos, a aplicagdo de golpes comerciais ou a simulacdo de contratos. No
entanto, com o desenvolvimento das tecnologias da informagdo e a digitalizagio das relacdes
comerciais e sociais, o estelionato passou a ser praticado também no ambiente virtual. O
estelionato digital caracteriza-se por golpes que utilizam a internet ou outros meios eletrénicos
para enganar as vitimas, geralmente em transa¢des comerciais ou bancérias (Diniz, 2022).

Uma das principais caracteristicas do estelionato digital é a facilidade com que as
identidades dos infratores podem ocultar sua origem de suas atividades ilicitas, utilizando-se do
anonimato e da vasta rede de contatos fornecidos pela internet. Isso dificulta a investigacdo e a
identificacio dos responsiveis, além de criar um ambiente propicio para a pratica recorrente
desse tipo de crime (De Oliveira, 2024). O advento de novas ferramentas tecnolégicas, como o
uso de criptomoedas e plataformas digitais de pagamento, também trouxe desafios adicionais
para o combate ao estelionato, uma vez que essas inovagdes sdo frequentemente exploradas
pelos criminosos para dificultar o rastreamento das transagdes.

Assim, a conceituagio de estelionato, embora ancorada em fundamentos legais classicos,
foi ampliada na era digital, exigindo novas formas de interpretagio e aplicagio da lei. A
adaptacido da legislagdo e das priticas investigativas ao ambiente digital tornou-se essencial para
garantir a eficicia dos estelionatdrios, principalmente em face da crescente sofisticagdo dos

métodos empregados nas fraudes digitais (Carvalho, 2006).

s. IMPLICAGCOES SOCIAIS E ECONOMICAS

As implicagdes sociais e econdmicas do estelionato, especialmente em sua forma digital,

sio profundas e amplamente divulgadas. No plano econdémico, as fraudes afetam tanto os
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individuos quanto as empresas, gerando prejuizos que podem comprometer a estabilidade
financeira das vitimas. No Brasil, estima-se que o estelionato digital tenha causado perdas de
milhdes de reais nos tltimos anos, principalmente por meio de golpes envolvendo boletos falsos,
transferéncias fraudulentas pelo sistema PIX e compras online ndo autorizadas (Morais, 2020).

Além do impacto financeiro imediato, o estelionato digital provoca uma desconfianga
generalizada nas transagdes realizadas pela internet. As vitimas de golpes muitas vezes evitam
realizar novas compras online ou utilizar servigos digitais, o que acaba impactando melhorias o
comércio eletrdnico e outros setores da economia digital. Essa desconfianga também pode afetar
a inovacdo tecnoldgica, uma vez que o medo de ser vitima de fraude inibe a adoc¢do de novas
tecnologias financeiras e plataformas digitais (Larcerda, 2022).

No plano social, as fraudes digitais afetam a confianca entre os cidad3os e as institui¢des
financeiras e governamentais. O impacto emocional sobre as vitimas é especifico, gerando
sentimentos de inseguranca, impoténcia e vulnerabilidade. Em muitos casos, as vitimas
enfrentam dificuldades para recuperar os valores perdidos, uma vez que os crimes digitais
costumam atuar de forma transnacional, dificultando a atuagio das autoridades locais (Costa,
2023).

Essas implicag¢Ges sociais sdo especialmente graves em paises como o Brasil, onde grande
parte da populagio estd apenas comecando a ter acesso i internet e aos servigos bancdrios
digitais. A inclusdo digital, que poderia ser um fator positivo para a economia, acaba expondo
novas vitimas a golpes, especialmente aqueles que tém pouco conhecimento sobre seguranca
digital e protecio de dados (Diniz, 2022). Portanto, as fraudes digitais ndo causam apenas

prejuizos financeiros, mas também agravam as desigualdades sociais e tecnolégicas no pais.

6. PREVENCAO E COMBATE AO ESTELIONATO DIGITAL

A prevengio e o combate ao estelionato digital envolvem uma abordagem
multidisciplinar, que envolve tanto a educagio do publico quanto o aprimoramento das
ferramentas tecnoldgicas e juridicas. Em termos de prevencio, é essencial que a populagio seja
educada sobre os riscos das transagdes digitais e as melhores praticas de seguranca online. Isso
inclui a conscientizagio sobre o uso de senhas seguras, a verificagio de ocorréncias de sites e e-
mails, e a ado¢do de mecanismos de protecio de dados, como a autenticagio em dois fatores
(Burrowes, 2017).

Além da educagio digital, as empresas que oferecem servicos online, como plataformas
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de e-commerce e bancos digitais, t¢ém um papel fundamental na prevencio de fraudes. A
implementac¢io de tecnologias de seguranca avangadas, como criptografia, monitoramento de
atividades suspeitas e sistemas de inteligéncia artificial, pode ajudar a detectar e bloquear a
tentativa de estelionato antes que causem danos aos usuérios (Carvalho, 2006). As empresas
também devem investir na formacio continua de seus colaboradores, especialmente aqueles
envolvidos em 4reas sensiveis, como atendimento ao cliente e seguranca da informagio.

Do ponto de vista juridico, o Brasil j4 possui legislacGes que tipificam e regulam os
crimes digitais, como o Marco Civil da Internet (Lei n® 12.965/2014) e a Lei Carolina Dieckmann
(Lei n? 12.737/2012) (BRASIL, 2012). Contudo, é necessario fortalecer a aplicagio dessas leis,
garantindo que as violacdes digitais sejam investigadas e punidas. A cooperacdo internacional
também é uma peca-chave no combate ao estelionato digital, visto que muitos infratores atuam
fora das fronteiras nacionais, aproveitando-se das diferencas entre as legislacdes dos paises para
dificultar a sua captura (De Oliveira, 2024).

Além disso, o desenvolvimento de politicas putblicas voltadas para a protecio dos
consumidores digitais e a regulacdo de servigos financeiros virtuais é imprescindivel. O Estado
deve investir na capacitagio de forgas policiais especializadas em crimes cibernéticos e na
criagio de parcerias com o setor privado, a fim de promover um ambiente digital mais seguro
para todos os cidadios. Essas medidas, combinadas com a educagio digital da populagio, sdo
essenciais para reduzir a vulnerabilidade dos usudrios as fraudes virtuais e conter o avango do
estelionato digital (Morais, 2020).

A tecnologia, embora ofereca inimeras vantagens no dmbito das transacdes digitais,
também expde seus usudrios as vulnerabilidades, sendo necessirio um aprimoramento
constante das medidas de seguranca. O desenvolvimento de solucdes tecnolégicas robustas para
protecio de dados é uma parte fundamental do combate ao estelionato digital. Entre as solucdes
mais eficazes estdo os sistemas de monitoramento e prevencio de fraudes, que utilizam
inteligéncia artificial para detectar padrdes suspeitos de comportamento em tempo real. Esses
sistemas permitem que empresas e bancos identifiquem tentativas de fraude antes que elas
causem danos significativos, protegendo tanto os consumidores quanto as institui¢Ses
financeiras (Carvalho, 2016).

Além das ferramentas tecnoldgicas, a cooperagio internacional entre agéncias de
seguranga e governos é essencial para o combate ao estelionato digital, especialmente devido ao

cardter transnacional de muitos desses crimes. Criminosos que operam em diferentes
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jurisdi¢des aproveitam as diferencas legais entre os paises para dificultar o rastreamento e a
abundincia de suas atividades ilicitas. Nesse contexto, a criacdo de tratados e acordos
internacionais que facilitam a troca de informagdes e a colaboragio entre nagdes torna-se
necessaria. Organizacdes como a Interpol e a Europol desempenham um papel importante na
coordenacdo dessas operacdes, mas ainda é necessirio um esforco global mais coeso para
enfrentar o problema em larga escala (Menezes, 2019).

Outro aspecto relevante no combate ao estelionato digital é a necessidade de atualizar
constantemente as leis e regulamenta¢des para acompanhar as rdpidas mudancas tecnoldgicas.
O Marco Civil da Internet e a Lei Geral de Prote¢io de Dados (LGPD) sdo exemplos de avangos
importantes na legislacio brasileira, mas essas normas devem ser complementadas por
regulamentacdes especificas A protecdo contra fraudes digitais. Além disso, o aprimoramento
dos mecanismos de investiga¢io digital é crucial para garantir que as violacGes sejam
identificadas rapidamente e responsabilizadas por seus atos. A criacio de delegacdes
especializadas em crimes cibernéticos, bem como a capacitagio técnica de policiais e peritos, sdo
iniciativas que podem fortalecer a resposta do Estado a essas novas ameagas (BRASIL, 2012).

Por fim, a conscientizacio da populacio é uma das ferramentas mais poderosas na
prevencio do estelionato digital. Programas educacionais que ensinam boas praticas de
seguranga digital, como o reconhecimento de e-mails fraudulentos, a importincia de nio
compartilhar informagdes pessoais em redes nio seguras e a adocdo de solucdes de autenticagdo
multifator, sio fundamentais para diminuir a incidéncia de golpes. Além disso, campanhas de
conscientizacdo publica, promovidas por governos e empresas, devem enfatizar a
responsabilidade do usudrio em se proteger, criando uma cultura de ciberseguranca no Brasil.
Essa abordagem proativa pode diminuir significativamente o nimero de vitimas de estelionato

digital e reduzir o impacto financeiro e emocional desses crimes (Oliveira, 2018).

7. CONSIDERACOES FINAIS

O estelionato, especialmente em sua forma digital, continua sendo um dos principais
desafios para o sistema de justica penal e para a seguranca cibernética na era contemporinea,
apesar dos avangos nas legislacdes e das iniciativas de combate, o problema nio foi
completamente resolvido pois a evolucdo tecnoldgica, embora tenha trazido beneficios

significativos a sociedade, também ampliou as possibilidades de praiticas fraudulentas, exigindo
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uma resposta cada vez mais eficiente e adaptdvel por parte das autoridades, das instituicdes
bancarias e financeiras e da populagio em geral.

O presente estudo demonstrou que o estelionato digital envolve nio apenas aspectos
juridicos e econdmicos, mas também sociais e psicolégicos, para mitigar essa prética criminosa,
sdo necessarias solugdes integradas que incluam o fortalecimento da legislacdo existente e a
atualizacio constante das normas cibernéticas.

Para diminuir a incidéncia dos crimes virtuais, é fundamental a promocio de educacio
digital da populagio por meio de campanhas educativas e programas de conscientizagio,
orientando os usudrios sobre os riscos das transac¢des online e as melhores praticas de seguranca.

O aprimoramento das tecnologias de seguranca com investimentos em sistemas de
monitoramento mais eficazes que utilizem inteligéncia artificial para detectar e prevenir
fraudes em tempo real é fundamental, a cooperacdo internacional deve ser fortalecida pois a
colaboracdo entre paises para o rastreamento e a punicio de criminosos que atuam de forma
transnacional.

Portanto, o fortalecimento das institui¢cdes e das leis, incluindo a capacitacio de
profissionais para investigar crimes digitais e a aplicacdo rigorosa das normas existentes, é
imprescindivel para conter o avanco dessas préticas.

Conclui-se que embora avancos tenham sido feitos, o combate ao estelionato digital
requer um esfor¢o coordenado entre o setor publico, o setor privado e a sociedade civil. Somente
por meio de agdes conjuntas serd possivel criar um ambiente digital mais seguro e resiliente,

capaz de proteger as vitimas em potencial e reduzir a incidéncia de fraudes virtuai
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