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RESUMO: O direito a privacidade é um aspecto fundamental da dignidade humana, tendo
evoluido ao longo do tempo para refletir as mudangas culturais e tecnolégicas. Inicialmente
ligado ao "direito de ser deixado em paz", hoje abrange conceitos como o direito ao esquecimento
e a inviolabilidade de domicilio, correspondéncia e comunicacées. A ascensdo da sociedade da
informacdo trouxe i tona a autodeterminacdo informativa, permitindo que os individuos
exercam maior controle sobre seus dados pessoais, promovendo a protecio tanto individual
quanto social. A internet, no entanto, complicou a prote¢do de direitos, como o da imagem,
devido a hiperexposi¢io e a dificuldade em garantir seguranca juridica. A legislagdo, como a Lei
n? 13.772/2018, foi adaptada para enfrentar esses novos desafios, enquanto o tema da privacidade
ganhou destaque na Lei Geral de Protegio de Dados (LGPD). Além disso, a analise de delitos
informaiticos revelou lacunas conceituais que dificultam a aplicagdo das normas, uma vez que
muitas leis sdo criadas sem considerar o avanco tecnolégico. Crimes como a pornografia de
vinganca e o estelionato digital foram identificados, evidenciando a necessidade de uma
abordagem legal mais robusta e atualizada. Em suma, a discussdo sobre privacidade e crimes
digitais é vital, considerando os desafios contemporineos impostos pela era da informacio.

Palavras-chave: Direito a Privacidade. Dignidade Humana. Sociedade Da Informagcio.
Legislacdo. Crimes Digitais.

ABSTRACT: The right to privacy is a fundamental aspect of human dignity, having evolved
over time to reflect cultural and technological changes. Initially linked to the "right to be left
alone," it now encompasses concepts such as the right to be forgotten and the inviolability of
the home, correspondence, and communications. The rise of the information society has
brought to light informational self-determination, allowing individuals to exert greater control
over their personal data, promoting both individual and social protection. The internet,
however, has complicated the protection of rights, such as the right to one's image, due to hyper-
exposure and the difficulty in ensuring legal security. Legislation, such as Law No. 13,772/2018,
has been adapted to address these new challenges, while the issue of privacy has gained
prominence in the General Data Protection Law (LGPD). Furthermore, the analysis of
cybercrimes has revealed conceptual gaps that hinder the application of norms, as many laws
are created without considering technological advancements. Crimes such as revenge
pornography and digital fraud have been identified, highlighting the need for a more robust
and updated legal approach. In summary, the discussion of privacy and digital crimes is vital,
given the contemporary challenges posed by the information age.
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1 INTRODUCAO

As interacdes virtuais tém ganhado destaque crescente, devido 4 necessidade de as pessoas
se conectarem em diversos aspectos. Entretanto, esse ambiente n3o é explorado apenas para fins
positivos, mas também por aqueles que o utilizam com inten¢Ges maliciosas. O ciberespaco,
nome dado ao ambiente virtual, tem sido o palco para a pratica de iniimeros crimes, muitas
vezes cometidos por individuos que se escondem sob o véu da invisibilidade ou do anonimato.

Até os anos 1980, o uso da internet era praticamente exclusivo de universidades e érgios

. ’ . 7 7 . . \
governamentais. Contudo, nas dltimas décadas, esse cendrio mudou drasticamente, gracas as
melhorias nos servicos oferecidos pelos provedores, o que gerou um aumento expressivo no
nimero de usuirios de internet ao redor do mundo. Pesquisas recentes demonstram que, além
do aumento significativo de internautas, o ndmero de crimes virtuais também tem crescido.

As midias digitais, méveis e sociais se tornaram parte indispensdvel da vida cotidiana
global. Mais de 4,5 bilhdes de pessoas agora acessam a internet, e os usudrios de redes sociais
superaram 3,8 bilhGes. No entanto, o uso indevido de dados continua sendo uma preocupagio,
e cerca de metade dos internautas utiliza bloqueadores de antncios.

Esse aumento no acesso ao ambiente virtual gerou debates sobre a necessidade de proteger

. 1. . Z . . y . . ~
novos bens juridicos criados nesse espago. E certo que, respeitando o principio da intervengio
minima do direito penal, ele ndo deve criminalizar condutas meramente imorais. No entanto,

’ . . . ~ A . .
apés extensos debates sobre a criminalizacio de comportamentos no dmbito virtual e o
surgimento de novos tipos penais e projetos de lei, tornou-se indispensdvel que o direito penal
também se dedicasse 4 protegio desses novos bens juridicos.

Foi apenas com a promulgagio da Lei n. 12.737/2012 que os dados informaticos passaram a
receber uma protecdo penal mais clara, sendo reconhecidos como valores dignos de tutela
s . . A s . . ~
juridica. A partir desse momento, o tema ganhou mais relevincia e passou a integrar discussdes
legislativas importantes.

Ademais, é importante destacar o cariter instantineo das a¢Ges no ciberespago. Uma vez
divulgado um contetido no ambiente virtual, sua remogio ou exclusio muitas vezes se torna
impossivel se nio for realizada imediatamente. Esse aspecto de permanéncia gera discussdes
complexas no 4mbito juridico.

Diante disso, é necessirio compreender os conceitos e bens juridicos envolvidos e como

eles tém se transformado ao longo do tempo. Seja por meio da anélise da evolucio legislativa

Revista Ibero-Ameticana de Humanidades, Ciéncias e Educagao. Sio Paulo, v. 10, n. 11, nov. 2024.
ISSN: 2675-3375

3896



Revista Ibero-
Americana de
Humanidades,
Ciénciase
Educagio

. Revista Ibero-Americana de Humanidades, Ciéncias e Educacao — REASE

ou doutrinéria, é essencial entender como podemos cada vez mais combater, punir e prevenir
condutas criminosas crescentes no ambiente digital.

Este artigo busca examinar a evolugdo de conceitos constitucionais, como dignidade
humana, privacidade, intimidade, honra, imagem, correspondéncia e dados pessoais, sua
inser¢io no mundo virtual e as mudancas nas premissas para a compreensio dos crimes
cibernéticos. O objetivo é entender como esses novos conceitos influenciam a aplicagio do
direito penal.

O propésito deste estudo é analisar como o Estado pretende, atualmente, proteger os bens
juridicos consagrados pela Constituicdo Federal de 1988, em especial no que diz respeito aos
ambientes virtuais, que transformaram radicalmente a estrutura da vida humana. Além disso,
busca-se avaliar como e em que momentos o direito penal, uma construgio histérica e pouco
contemporinea, consegue ser eficaz na tutela desses bens em espacos imateriais e inovadores,
desafiando os pressupostos tradicionais da aplicacdo da lei penal.

Por fim, seré analisada a evolu¢io dos direitos fundamentais frente 4 nova era dos dados,
a forma como as inovagdes tecnoldgicas ampliam a atuacgdo do direito penal e a necessidade de
adaptacdo a uma variedade de novos crimes, com a devida abordagem dos conceitos essenciais

que permeiam essa temdtica ao longo do estudo.

2 DOS DIREITOS FUNDAMENTAIS

Alguns dos primeiros direitos fundamentais reconhecidos pela Declaracio Universal dos
g P p ¢
Direitos Humanos incluem o direito a vida, integridade fisica, liberdade, igualdade e
) g ) , 18
propriedade. Contudo, inicialmente, nio foram estabelecidos mecanismos eficazes para que o
poder publico garantisse esses direitos de forma preventiva, evitando danos a eles.
Os direitos fundamentais nio surgiram de maneira uniforme, mas foram sendo
g )
reconhecidos gradualmente, conforme as demandas de cada época. Por isso, sio classificados
em geracdes, de acordo com sua inser¢io nas constituigdes.
A primeira geracio é composta pelos direitos civis e individuais, também chamados de
% gerag P Y ;
direitos de liberdade, que limitam o poder do Estado e ampliam as liberdades individuais. Esses
direitos surgiram com o liberalismo no século XVIII, como uma reacio a arbitrariedade do
g ) <
Estado absolutista e as perseguicdes politicas e religiosas.
Superada a primeira geracio, veio a segunda, que reconheceu os direitos sociais, como o
p p geracao, g » 9 ’

direito ao trabalho, moradia e satide. Cabia ao Estado promover o desenvolvimento da dignidade
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humana. A aprovagio da Segunda Declaragio dos Direitos Humanos pela Assembleia Geral
das Nagdes Unidas, em 10 de dezembro de 1948, representou um marco nesse sentido,
consolidando um sistema de valores universais que materializava os ideais defendidos pelos
jusnaturalistas.

A terceira geracio de direitos fundamentais surgiu preocupada com a qualidade de vida e
outros direitos personalissimos, em resposta 4 industrializacio e ao surgimento dos meios de
transporte coletivo. Esses novos direitos surgiram em um contexto de crescente complexidade
nas relacdes juridicas, impulsionada pela revolucdo informacional e pela expansio dos meios de
comunicag3o.

Com o avanco dos meios de transporte e o encurtamento das distincias, inclusive no
Ambito juridico, e o desenvolvimento da tecnologia, surgiram os direitos fundamentais de
quarta geragdo. Esses direitos dizem respeito ao direito de ser diferente, ao desenvolvimento da
personalidade humana e 2 internacionalizacdo das economias.

Diante dessa evolucio, é essencial abordar o conceito de direitos fundamentais, conforme
estabelecido na Constituicio Federal de 1988. Esses direitos sio entendidos como universais,
garantindo aos cidaddos protegio contra abusos do Estado ou de particulares. Nesse contexto,
os direitos fundamentais devem prevalecer sobre os interesses particulares ou estatais.

No decorrer da histéria do constitucionalismo, observou-se uma evolu¢io que culminou
na construgio e difusio de uma concepgio de direitos fundamentais. Apesar de amplamente
adotado no cendrio constitucional moderno, esse conceito nio é uniforme em todas as ordens
juridicas.

A Constitui¢do de 1988 nio previa o impacto que a internet teria sobre a vida cotidiana,
como a transformagio dos modos de viver, comprar e interagir. Em 1988, os direitos

fundamentais tinham outra motivacio, e sua perspectiva foi mudando ao longo do tempo.

Para Alexandre de Moraes:

O principio que garante o sigilo de dados ji4 considerava o uso de informacdes
decorrentes da informatica. Essa protegdo, necessiria devido ao surgimento de novas
formas de armazenamento e transmissio de informacdes, deve se alinhar com os
direitos a intimidade, honra e dignidade humana, a fim de impedir interceptacées ou
divulgacdes ilicitas.

Mesmo em 1988, as informagdes virtuais j4 eram vistas como merecedoras de
inviolabilidade, embora de forma incipiente, recebendo uma prote¢do maior do que a oferecida

ao sigilo bancério.
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No final dos anos 1980, o Brasil ratificou os principais tratados internacionais de protecdo
aos direitos humanos e iniciou um processo intenso de produgio legislativa. Em 2004, a
Constituigio de 1988 foi alterada para incluir a possibilidade de conferir status constitucional a
normas internacionais de direitos humanos.

Quando se fala em direitos fundamentais e humanos no Brasil, questdes como tortura,

- L. . . T A . P
condi¢des precirias nas prisdes e altos indices de violéncia policial sio frequentemente
mencionadas. O Brasil estd entre os paises mais violentos do mundo, com suas condi¢des
prisionais sendo analisadas pela Corte Internacional de Direitos Humanos e a violéncia policial
figurando entre as mais letais. No entanto, o debate sobre direitos humanos nio se limita a
violéncia fisica, prisional ou social. Outros fatores sociais também prejudicam o convivio e

L. A 1 . Ao~ .
causam sérias consequéncias ao cotidiano. Nesse contexto, o Brasil ocupa a 52 posi¢io mundial
em ataques cibernéticos.

A revolugio tecnolédgica, inerente & sociedade da informagdo, trouxe novos desafios
juridicos, 2 medida que a internet, uma rede aberta e interativa, possibilita a atuagio simultinea
de diversos operadores. Isso gera consequéncias, especialmente no acesso irrestrito a
informacdo. A auséncia de fronteiras e a capacidade de alcangar indmeras pessoas ao mesmo
tempo tornam dificil apagar os rastros de a¢des online, o que coloca o direito 4 informacdo em
uma nova perspectiva. Esse cendrio exige reflexdes inovadoras sobre as formas de protegio e

controle desse direito.

2.1 Dignidade da pessoa humana

O reconhecimento da dignidade humana pode se manifestar de varias formas, por meio
de diferentes expressdes, sem a necessidade de utilizar um termo especifico para descrevé-la. A
expressio "dignidade da pessoa humana" adquiriu relevancia juridica mais recentemente, sendo
adotada quase de maneira universal por diversos paises. Ao longo da histéria, varias civiliza¢Ges
foram, progressivamente, reconhecendo o conceito da dignidade humana.

No Brasil, a Constitui¢do de 1988 foi o primeiro documento a mencionar a dignidade da
pessoa humana de forma expressa, posicionando-a no preAmbulo como principio que antecede
os direitos fundamentais. Esse principio reflete a intencdo clara do constituinte de conferir aos
principios a for¢ca de normas que estruturam a ordem constitucional, elevando-os a

fundamentos da Reptblica e do Estado Democritico de Direito.
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Do ponto de vista juridico, a dignidade da pessoa humana foi consagrada pela
Constitui¢io de 1988, especialmente no art. 12, inciso III, que a reconhece como "fundamento
da Republica". Essa dignidade também ¢é mencionada em diversos outros dispositivos
constitucionais, como os artigos 170, 226, 227 e 230. O Brasil ratificou e incorporou a sua
legislacdo praticamente todos os tratados internacionais de direitos humanos que fazem
referéncia a dignidade. Nos tltimos quinze anos, a dignidade tornou-se um tema recorrente no
discurso jurisdicional, o que gerou preocupagdes doutrinirias sobre a possivel banalizacdo do
conceito.

Doutrinadores defendem que a dignidade é uma caracteristica inerente e indissocidvel de
todo ser humano, e que, em tese, o Estado e o Direito tém como objetivo respeitar e proteger
essa qualidade. No entanto, o tema é controverso, sendo debatido tanto no campo doutrindrio
quanto na jurisprudéncia, devido as divergéncias sobre o significado e o contetido da dignidade
para o ordenamento juridico.

Para Guilherme de Souza Nucci, o principio da dignidade humana deve ser interpretado
sob duas perspectivas: objetiva e subjetiva. Sob o aspecto objetivo, a dignidade implica garantir
um minimo existencial para a pessoa, atendendo as suas necessidades vitais, conforme o art. 7.2,
IV, da CF/1988, que trata do saldrio minimo e das necessidades basicas de moradia, alimentagio,
educacgio, sadde, lazer, vestudrio, higiene, transporte e previdéncia social. Subjetivamente,
refere-se A autoestima e ao respeito intrinseco que a pessoa desenvolve ao longo da vida,
interagindo em comunidade e merecendo reconhecimento, especialmente por parte do Estado.

A dignidade é, portanto, uma qualidade inseparadvel de todo ser humano, conferindo-lhe
direitos que devem ser respeitados, independentemente de suas caracteristicas individuais. Ao
longo do tempo, a nogdo de "ser pessoa" foi alterada drasticamente, sendo que, atualmente, todos
os seres humanos, sem discriminagio de raga, sexo, religido ou convicg¢io politica, tém o direito
de serem tratados com dignidade, o que lhes garante direitos invioldveis por terceiros ou pelo
Estado. Essa visdo de dignidade fundamenta o conceito de Estado de Direito, que deve combater
qualquer a¢do que atente contra essa qualidade humana.

Os direitos fundamentais derivam da prépria existéncia humana e devem ser assegurados
pelo Estado, como o direito a vida, a integridade fisica e a liberdade. O Estado, ao estabelecer
garantias, assegura a instrumentalidade desses direitos, devendo seguir o devido processo legal,

garantindo ampla defesa e contraditério para qualquer restri¢do a liberdade individual.
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Ana Paula de Barcellos argumenta que a concepgido de dignidade, para muitos brasileiros,
est4d mais relacionada ao que o individuo possui ou faz, do que a sua simples condi¢io de ser
humano. Ela sugere que essa visdo influencia a atuacdo de juizes e profissionais do Direito,
afetando a formagio de suas convicgdes e a escolha de suas prioridades.

Atualmente, a relacdo entre a dignidade da pessoa humana e os direitos fundamentais é
reconhecida, mas muitas vezes a realizagio prética da dignidade ocorre por meio do exercicio
desses direitos. A dignidade, de cariter universal, é tanto a base quanto o objetivo dos direitos
fundamentais, servindo como paradigma para sua aplicagio.

Para Uadi Lamégo Bulos, os principios fundamentais sio diretrizes bisicas que orientam
as decisdes politicas essenciais 4 configuracdo do Estado brasileiro, determinando sua identidade
e funcionamento.

Barcellos também divide os artigos constitucionais relacionados a dignidade humana em
quatro niveis, conforme sua abrangéncia e precisio, destacando a importincia da dignidade em
diversos 4mbitos da vida social.

Gustavo Tepedino reforca a relevincia da dignidade humana como fundamento da
Reptblica, associada ao objetivo de erradicar a pobreza e reduzir as desigualdades sociais,
configurando-se como uma cldusula geral de tutela da pessoa humana, tomada como valor
maximo pelo ordenamento juridico.

Nesse sentido, a Constitui¢do de 1988 atribuiu plena normatividade a dignidade da pessoa
humana, reconhecendo que o Estado existe em fun¢io da pessoa, sendo o ser humano o fim
principal das atividades estatais, e nio um meio. O principio da dignidade tornou-se um

imperativo legal com ampla aplicagio no direito brasileiro.

2.2 Direito a Privacidade

O direito a privacidade, embora atualmente considerado fundamental, nio era sempre
assim compreendido. No passado, era um privilégio reservado aos individuos com maior poder
aquisitivo, dado que a posse de melhores condi¢cdes financeiras lhes proporcionava a
possibilidade de isolar-se do restante da populagio. Em 1890, a privacidade foi concebida como
o "direito de ser deixado em paz", uma nocdo apresentada no artigo The Right of Privacy, que
associava esse direito ao de estar sé. No entanto, com o avango da sociedade da informacio a

partir da década de 1960, a privacidade passou a ser entendida de forma mais ampla, englobando
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o controle sobre a disseminacdo de informagdes pessoais, em vez de se limitar a ideia de
isolamento.

Esse conceito evoluiu, especialmente em discussdes sobre o direito ao esquecimento. Essa
doutrina sustenta que um individuo deve ter o direito de desvincular-se de eventos embaragosos
ou vexatdrios de seu passado, evitando assim que esses eventos prejudiquem sua honra, imagem
e privacidade. Além disso, a privacidade é amparada por outros direitos fundamentais, como a
inviolabilidade do domicilio e o sigilo de correspondéncias, consagrados no artigo 52 da
Constituicio Federal de 1988.

A nogdo de privacidade também foi objeto de estudos de diversos autores, como José
Afonso da Silva, que definiu a intimidade e a vida privada como direitos auténomos,
pertencentes ao género "direito a privacidade"” . A evolucido desse direito, do liberalismo classico
para uma visdo mais complexa nas relacSes sociais contemporineas, merece uma anélise
detalhada, sobretudo no contexto de sua interagdo com os avancos tecnoldgicos.

No campo penal, o Supremo Tribunal Federal (STF) tem reconhecido o direito ao
esquecimento como um principio implicito na Constituicdo, derivado dos principios da
dignidade humana e da razoabilidade. Entretanto, o mesmo tribunal, ao julgar questdes no
Ambito civel, decidiu que o direito ao esquecimento é incompativel com a Constitui¢do quando
invocado para impedir a divulgacdo de fatos veridicos e legalmente obtidos.

Além disso, a legislagio brasileira, como o Marco Civil da Internet, estabelece principios
de protecdo a privacidade nas plataformas digitais. O artigo 21 da Lei Federal n.2 12.965/2014
determina que provedores de internet podem ser responsabilizados se nio tomarem medidas
diligentes para remover contetidos que violem a intimidade de usuérios.

A tutela da privacidade, conforme apresentada por autores como Marcel Leonardi, vai
além da protecio individual, sendo fundamental para a preservacio da estrutura social. A
privacidade, atualmente, nio se refere mais apenas ao direito de estar s, mas ao direito de

controlar as informacdes pessoais e o modo como sio utilizadas.

2.3 Correspondéncia, comunicages telegrificas e telefénicas

O direito ao sigilo das comunicagdes no Brasil tem suas raizes nas primeiras constituicdes
do pais, incluindo a de 1824, que ja reconhecia a protecio i correspondéncia, e foi consolidado
p ) ) q ] P g P ’

com a Constitui¢io de 1988. Este direito abrange o sigilo da correspondéncia, das comunicagdes
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telegréficas, telefénicas e, mais recentemente, eletrdnicas, como e-mails e mensagens
instantineas enviadas por aplicativos como WhatsApp e Telegram.

A Constituigio de 1988 introduziu uma limitagdo a esse sigilo ao permitir a interceptagdo
de comunicacdes telefonicas, desde que por ordem judicial, exclusivamente para fins de
investigacdo criminal ou instrucdo processual penal. Essa exce¢io ndo se aplica a outras formas
de comunicagdo, como correspondéncias tradicionais e comunicacSes telegréficas, que
permanecem amplamente protegidas. O Supremo Tribunal Federal (STF) e o Superior
Tribunal de Justica (STJ) tém reconhecido essa proteg¢io tanto para comunicagdes fisicas
quanto eletrénicas.

A Lei n2 9.296/1996, conhecida como a Lei de Interceptagio Telefonica, regulamenta essa
possibilidade de quebra de sigilo, e desde entdo os tribunais tém permitido interceptacdes em
conformidade com os requisitos legais. Apesar disso, o sigilo das comunicagdes eletrénicas,
especialmente em tempos de criptografia e de maior uso de aplicativos de mensagens
instantineas, tem gerado novos desafios para a aplicagdo da lei.

No ambiente virtual, a criptografia de ponta a ponta, utilizada em aplicativos como
WhatsApp e Telegram, garante uma prote¢do quase absoluta ao sigilo das comunicac¢ées. Em
algumas ocasides, esses aplicativos recusaram-se a fornecer informacdes ao Poder Judicidrio,
resultando na suspensio tempordria de seus servicos no Brasil, como ocorreu com o WhatsApp
em 2015 e 2016 e o Telegram em 2022.

Essas suspensdes reacenderam o debate sobre a extensio do direito ao sigilo das
comunicac¢des no contexto digital. A criptografia dificulta ou até impede o acesso a dados por
parte do Estado, o que levanta questdes sobre o equilibrio entre a protecio ao sigilo e a
necessidade de fiscalizagio estatal em investigagdes criminais. A Carta Portuguesa de Direitos
Humanos na Era Digital, por exemplo, reconhece a criptografia como um direito fundamental
a privacidade, fortalecendo o sigilo das comunicacdes eletrénicas.

Contudo, essa protecio extrema tem gerado discussdes sobre se o direito ao sigilo das
comunicac¢des nio estaria sendo excessivamente garantido, a ponto de prejudicar a seguranca
ptblica e o controle social. As instincias de justica e os legisladores continuam a buscar um
equilibrio entre o direito a privacidade e a necessidade de acesso a informac&es em casos legais,

especialmente diante dos desafios apresentados pelas novas tecnologias e pela criptografia.
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3. CRIMES CIBERNETICOS

Agora, adentra-se nos aspectos dos principais crimes relacionados a pratica de ilicitos pela
internet, sendo necessirio analisar e detalhar cada uma dessas condutas para compreender suas

particularidades e os desafios impostos pelo mundo digital.

3.1 Conceito de "crime cibernético”

A internet trouxe novos riscos de violagio de direitos, especialmente no que tange aos
direitos de personalidade, tornando essas violagdes mais complexas e frequentes. O direito
penal, por sua natureza reativa, passou a se preocupar mais com a prote¢io de direitos
ameacados nos ambientes virtuais, oferecendo uma tutela mais forte com o tempo. Isso incluiu

.. . N ~ o . .
a criagdo de novos conceitos e termos voltados a protecdo de direitos potencialmente violados
no ambiente online.

Nesse sentido, Paulo Marco Ferreira Lima argumenta:

Diante da evolugdo tecnolégica, hd uma tendéncia social de reconhecer bens juridicos
informaticos, com destaque para o sigilo e a seguranca de dados e informagdes

eletrénicas” (LIMA, 2011).

O surgimento de uma nova 4rea de protegio penal trouxe consigo termos e conceitos até entio
desconhecidos, que passaram a compor o que se denomina "crime cibernético”. Antes de explorar as
diferentes modalidades desses crimes e suas implicacdes, é necessério estabelecer um conceito preliminar
de "crime cibernético".

Embora seja possivel abordd-lo sob uma perspectiva social e criminolégica, interessa aqui a
classificagdo dogmatica penal, focando nos sujeitos (ativo e passivo), nos bens juridicos protegidos e nas
condutas. Assim, apesar da relevincia social e criminolégica do tema, o foco serd na conceituacio
dogmitica do delito cibernético.

Parte da doutrina se esforca para diferenciar crimes informaticos de crimes cibernéticos. Segundo

Carlos Maria Romeo Casabona, o termo "crime informético" foi utilizado historicamente para designar:

(i) condutas que violam gravemente bens juridicos relacionados diretamente a
dispositivos ou atividades informaticas, sendo o dispositivo ou seu contetido o objeto
do delito;

(ii)  condutas tipificadas que podem ser cometidas através de dispositivos
informaticos, mas cuja natureza ndo depende deles; e

(iii) condutas em que o bem juridico violado é o préprio dispositivo informético. Isso
demonstra que a expressdo "crimes informdticos" abrange vérias situagGes, sem uma
uniformidade metodolégica que justifique tantas variacdes.
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O crime cibernético, por outro lado, refere-se a condutas envolvendo o acesso, apropriagio, troca
e disponibilizacio de informag¢des em redes telemiticas, sem consentimento ou autorizagio, ou
utilizando contetdos ilicitos, com potencial de lesar bens juridicos individuais ou coletivos. Dessa forma,
os crimes informiticos e cibernéticos podem coexistir, sendo os ultimos uma "geracdo posterior”" aos
primeiros.

Alguns autores, como Helena Carrapico, no distinguem entre crimes informiticos e cibernéticos.
Ela afirma que o cibercrime pode ser classificado em dois tipos: (i) quando a informatica é o alvo do
crime, como no caso de alteracio de dados de um sistema, e (ii) quando a informética é utilizada como
instrumento para atacar bens juridicos.

Além disso, algumas obras discutem o conceito de um "direito penal cibernético”, que seria uma
ferramenta preventiva usando tecnologias como biometria e monitoramento eletrdnico para prevenir
certos crimes.

Para este estudo, a defini¢do mais adequada de crimes cibernéticos é aquela que os entende como
delitos cometidos por meio da internet e dispositivos informdticos, ou contra esses dispositivos e seus
contetdos. Isso porque a distingdo entre "crime informético" e "crime cibernético”, apesar de relevante
em certas discussdes, parece mais tedrica do que prética, uma vez que é raro falar de crimes cibernéticos
que nio sejam também informaticos.

A principal diferenca entre um crime informdtico e um crime comum é que, no caso do crime
informitico, a conduta criminosa envolve diretamente o uso ou o ataque a dispositivos informdticos,
enquanto no crime comum a proximidade fisica entre o agente e a vitima é geralmente uma caracteristica
importante. Esse aspecto traz um desafio para o direito penal cldssico, que foi desenvolvido para lidar
com crimes cometidos no mundo fisico.

Com esses conceitos preliminares esclarecidos, é possivel explorar os tipos penais relacionados a

esses crimes, detalhando seus elementos constitutivos e demais aspectos relevantes.

3.2 Principais crimes cibernéticos

Com base nas informacdes j4 discutidas, passamos agora a anélise pratica dos principais temas
relacionados aos crimes digitais. Esse estudo é fundamental para compreender melhor o contexto, os
problemas mais evidentes e as lacunas legais existentes nessa 4rea, além de abordar as discussdes

doutrindrias ainda nio resolvidas, trazidas pela nova realidade da era da internet.

3.2.1 Estupro virtual

Antes de aprofundarmos o conceito de estupro virtual, é necessirio abordar o delito de

estupro e suas modificacdes recentes. Até 2009, o crime de estupro era definido como o
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constrangimento de uma mulher 4 conjung¢io carnal mediante violéncia ou grave ameaga. Esse
conceito limitava o crime apenas a penetracio vaginal e 4 vitima feminina, com pena prevista
de seis a dez anos de reclusio.

Com a entrada em vigor da Lei n? 12.015/2009, houve mudangas significativas nas
disposi¢Bes sobre crimes sexuais no Cédigo Penal. A nova legislacio ampliou a defini¢io de
estupro, que ndo se restringe mais 4 conjuncdo carnal, e passou a reconhecer outras formas de
violéncia sexual. José Ricardo Chagas explica que o artigo 213, na sua nova redagio, contempla
a conjuncio carnal como uma das elementares do crime, mas também estende a figura da vitima
para incluir homens, eliminando a exclusividade da mulher como sujeito passivo. Assim, a
conjuncio carnal n3o se limita apenas 4 cépula vaginal, abrangendo tanto relagdes vaginais
quanto anais, com homens ou mulheres como vitimas.

Antes de 2009, o crime de "atentado violento ao pudor” também existia, caracterizado pela
coer¢io de alguém, mediante violéncia ou ameaga, a praticar ou permitir que se praticasse ato
libidinoso diverso da conjungio carnal. Com a nova lei, esse delito foi incorporado ao crime de
estupro, passando a abranger uma gama mais ampla de condutas sexuais nio consensuais. Além
disso, o novo artigo 213 possibilitou que multiplas condutas tipificadas como crimes sexuais
fossem tratadas como um tnico delito, sendo considerado um tipo penal misto alternativo.

A Lei n2 12.015/2009, portanto, unificou os crimes de estupro e atentado violento ao pudor,
além de ampliar o reconhecimento da violéncia sexual contra qualquer pessoa,
independentemente de género. Dessa forma, o estupro passou a ser caracterizado pela coer¢io
de alguém, mediante violéncia ou grave ameaga, a praticar ou permitir a pritica de atos
libidinosos, ainda que sem contato fisico ou proximidade entre agente e vitima, o que antes era
impensavel devido ao foco na conjungio carnal.

Com essa nova redagio, o estupro inclui tanto a penetracio vaginal quanto outros atos
libidinosos, abrangendo qualquer ato sexual nio consensual imposto mediante violéncia ou
grave ameaca. Para que o delito seja caracterizado, é fundamental que se comprove a satisfagio
do autor com os atos praticados, demonstrando sua intenc¢do ao cometer o crime. No entanto, a
intencdo pode ser manifestada sem a presenca fisica, desde que haja coercio.

Outro ponto crucial é o consentimento, que distingue uma relagio sexual consensual de
um crime de estupro. O ato sexual deve ocorrer com o consentimento livre e esclarecido de

todas as partes envolvidas. O estupro ndo exige necessariamente contato fisico direto, podendo

Revista Ibero-Ameticana de Humanidades, Ciéncias e Educagao. Sio Paulo, v. 10, n. 11, nov. 2024.
ISSN: 2675-3375

3906



Revista Ibero-
Americana de
Humanidades,
Ciénciase
Educagio

. Revista Ibero-Americana de Humanidades, Ciéncias e Educacao — REASE

ocorrer mesmo sem penetra¢do, como em atos sexuais nio consensuais cometidos através de
coercio, violéncia ou ameaca.

Diante dessa concep¢io mais ampla, surge a possibilidade de que o estupro possa ser
consumado de forma virtual. O termo "estupro virtual” se refere a casos em que a violéncia
sexual ocorre online, sem contato fisico direto, por meio de coer¢io ou ameaga através da
internet, obrigando a vitima a participar de atividades sexuais contra sua vontade.

O Superior Tribunal de Justica (STJ) ja determinou que, tanto para o crime de estupro
(art. 213), quanto para o estupro de vulneravel (art. 217-A), ndo é indispensivel o contato fisico.
A dignidade sexual deve ser respeitada, e qualquer coer¢io sexual pode ser enquadrada como
estupro, mesmo que ocorra em ambiente virtual. Um exemplo seria o ato de obrigar alguém,
sob ameaca, a se despir enquanto o agressor se masturba, configurando estupro sem contato
fisico direto.

Portanto, o estupro pode ocorrer sem penetragio fisica, desde que haja coer¢do ou ameaga,
e a consumacio do crime se d4 com o constrangimento, nio com o contato fisico. O verbo
central da defini¢do legal é "constranger", no sentido de forgar a vitima a um ato sexual, seja
pela pratica da conjungio carnal ou por outros atos libidinosos.

No entanto, alguns doutrinadores questionam a viabilidade de se provar a intencdo de
obtencdo de prazer sexual por parte do autor do crime em um cenério virtual, argumentando
que, sem a presenga fisica, seria dificil comprovar o elemento subjetivo do crime. Eles defendem
que, sem uma grave ameaga que cause coac¢io moral irresistivel, ndo estariamos diante de um
estupro, mas sim de um constrangimento ilegal, o que resultaria em uma punigio

desproporcional ao ato praticado.

3.2.2 Divulgacdo de Segredo

O crime de divulgacdo de segredo, previsto no artigo 153 do Cédigo Penal de 1940, ji
indicava como conduta criminosa a divulgacdo, sem justa causa, de contetido de documento
particular ou correspondéncia confidencial, desde que pudesse causar dano a outra pessoa. A
defini¢do de “segredo” refere-se 4 informacdo que uma pessoa deseja manter oculta, gerando um
dever de sigilo para quem teve acesso a tal informacio.

gilo para q ¢

Guilherme de Souza Nucci sintetiza o conceito de segredo como algo “que ndo merece ser

revelado a ninguém”. Embora o artigo mencione a “correspondéncia”, o bem juridico protegido
g g P ) ) p 8

é a inviolabilidade da intimidade, n3o a correspondéncia em si. Assim, o crime de divulgagio
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de segredo nio se confunde com o de violagdo de correspondéncia, j4 que ambos protegem bens
juridicos diferentes.

A divulgacdo de segredos somente se configura crime se a informagio estiver contida em
documento particular ou correspondéncia confidencial. Segredos revelados oralmente ou
obtidos por outras fontes nio sdo alcancados pela legislagdo penal neste caso. Entretanto, com
o avanco da tecnologia, muitas informacdes sigilosas passaram a ser armazenadas em bancos de
dados ou sistemas de informacio, tornando insuficiente a protecio dada pela redagio original
do Cédigo Penal.

Com a edic¢do da Lei n. 9.983/2000, foi incluido o §12-A no artigo 153 do Cédigo Penal,
ampliando o tipo penal para abarcar a divulgacio de informacdes sigilosas ou reservadas
contidas em sistemas de informagio e bancos de dados da Administragio Pdblica. A
consumacio do crime ocorre pela simples divulgacdo das informacdes, sem necessidade de um
resultado naturalistico, caracterizando-se como crime formal.

A doutrina debate se os sistemas de informacio mencionados no §2-A pertencem
exclusivamente 3 Administracdo Pablica, embora haja uma tendéncia a interpretar o tipo penal
dessa forma. De todo modo, o prejuizo & Administracio Publica nio é requisito para a
consumagio do crime, como sugere o §22 do artigo 153, mas apenas condi¢do para que a agio
penal seja incondicionada.

Contudo, o tipo penal n3o prevé san¢io mais severa para a divulgacio de segredo por
meios de comunicagio de massa, como redes sociais, apesar do impacto significativamente
maior dessas plataformas. Crimes contra a honra, por exemplo, tém penalidades mais graves
quando cometidos em redes sociais, conforme o art. 141 do Cédigo Penal, que triplica as penas
para crimes de caldnia, injdria e difamacdo cometidos nesse contexto.

A divulgagio de informaces sensiveis em plataformas digitais é muito mais eficiente e
abrangente, e deveria ser punida com maior rigor, assim como ocorre com crimes de indugdo ou
instigagdo ao suicidio ou 4 automutilagdo. A Lei n. 13.968/2019 dobrou a pena para esses crimes
quando cometidos por meio de redes sociais ou transmissio em tempo real.

Diante do aumento no uso de plataformas digitais e da facilidade de disseminacio de
informacdes, h4 uma necessidade crescente de adaptar o Cédigo Penal para refletir essas
mudancas tecnoldgicas. Portanto, a adequagdo das penalidades para crimes de divulgacio de
segredo em ambientes virtuais seria uma medida coerente com a evolugio das préticas criminais

e a politica criminal adotada pelo legislador.
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3.2.3 Invasdo de dispositivo informiético

A invasio de dispositivo informético foi tipificada no direito penal brasileiro pela Lei
Federal n. 12.737/2012, conhecida como "Lei Carolina Dieckmann". Essa legislacdo foi aprovada
apés o incidente envolvendo a atriz Carolina Dieckmann, cujo dispositivo informético foi
invadido, resultando no vazamento de fotos intimas na internet. A lei visa proteger a
inviolabilidade dos segredos, o direito & privacidade, & honra, e a livre manifestagio de
pensamento, sem a intromissio de terceiros.

Antes da promulgacio da lei, invasdes de dispositivos informaticos nio eram tipificadas
de forma clara, o que gerava inseguranga juridica. A Lei Carolina Dieckmann alterou o Cédigo
Penal Brasileiro (CP/1940), incluindo o artigo 154-A, posteriormente modificado pela Lei
Federal n. 14.155/2021, que endureceu as penas para crimes cibernéticos como invasio de
dispositivos, furto e estelionato eletrdnico.

No entanto, ainda existem diividas sobre o conceito de "dispositivo informatico" e se redes
sociais, que também s3o vulnerdveis a invasdes, se enquadram nesse conceito. Enquanto
dispositivos como computadores, smartphones e tablets sdo claramente classificados como
dispositivos informaiticos, as redes sociais, que podem ser alvo de invasdes, sdo vistas como um
ambiente distinto, mas igualmente sensivel.

Essa discussdo é fundamental, uma vez que, segundo uma pesquisa do Ministério Pablico
de Minas Gerais, a invasdo de perfis de redes sociais foi um dos crimes cibernéticos mais
frequentes em 2022. A doutrina traz um entendimento de que o dispositivo informitico abrange
qualquer equipamento que possa armazenar, processar ou transmitir dados digitais, incluindo
computadores e smartphones.

Outro ponto relevante foi a alteragio no texto da lei em 2021, que retirou a exigéncia de
violagdo de mecanismos de seguranca como condig¢do para configurar a invasio, abrangendo
qualquer acesso n3o autorizado ao dispositivo. A mudanga foi vista como uma resposta a criticas
anteriores, onde apenas invasdes que envolvessem quebra de barreiras de seguranca seriam
puniveis, deixando outras formas de invasio desprotegidas.

Além disso, o conceito de "usudrio” do dispositivo foi destacado na nova redacio da lei,
diferenciando-o do proprietdrio, ampliando a prote¢io para aqueles que utilizam o equipamento,
independentemente de quem é o dono. A pena para o crime também foi aumentada, com a

reclusdo variando de 1 a 4 anos.
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Por fim, a invasio qualificada ocorre quando a conduta resulta em obtencio de
comunicacdes privadas, segredos comerciais ou industriais, ou controle remoto do dispositivo,

elevando a pena para reclusdo de 2 a 5 anos.

4. CONCLUSAO

O direito a privacidade é um direito essencial para a humanidade, intrinseco a prépria
condi¢do humana, e busca proteger a dignidade da pessoa. Com o tempo, esse conceito evoluiu,
partindo da ideia inicial de “direito de ser deixado em paz” para abarcar uma construgio mais
complexa, tanto cultural quanto tecnolégica. Com o desenvolvimento da sociedade da
informacdo, a privacidade passou a incluir o direito ao esquecimento, assim como a
inviolabilidade do domicilio, correspondéncia e o sigilo das comunica¢des. Atualmente, a
privacidade estd mais associada i autodeterminacdo informativa, permitindo maior controle
sobre os dados pessoais, com o objetivo de proteger ndo sé o individuo, mas também o equilibrio
entre a vida privada e o direito 4 informac3o, que é um dos maiores pontos de conflito.

A internet aumentou a complexidade de proteger virios direitos, como o direito & imagem,
devido a hiperexposi¢io. A dificuldade em garantir a protecido juridica desses direitos aumentou,
especialmente considerando a estreita relacdo entre imagem e honra, que sio conceitos dificeis
de separar em casos de ofensas nas redes sociais. Isso motivou ajustes legislativos, como a
criacdo da Lei n® 13.772/2018.

Diante desse cenirio, conceitos como a inviolabilidade da correspondéncia e das
comunicacdes telegrificas e telefdnicas foram significativamente atualizados com o tempo, nio
apenas devido aos avancos tecnoldgicos, mas também pela gravidade das violagdes desses
direitos. O sigilo da correspondéncia sempre foi tratado como uma protecio pessoal,
diferentemente do sigilo telefénico e telemético, que s6 comegou a ser discutido seriamente com
a Lei de Interceptagio Telefénica, de 1996, que criminalizou a violagdo dessas formas de
comunica¢do. As conversas via aplicativos de mensagens e redes sociais também foram
incluidas nesse rol de protecdo, dada a gravidade de suas violagdes.

Embora a questio n3o envolva diretamente o direito penal, sua relevincia é evidente,
especialmente com a inclusio de dados pessoais como um direito fundamental, destacada pela
Lei Geral de Protegio de Dados (LGPD). Esta legislacdo trouxe a tona debates sobre o valor dos
dados pessoais e a necessidade de protecio diante de seu potencial de causar danos quando

expostos.
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A pesquisa sobre delitos informiticos evidenciou véirias lacunas conceituais que
dificultam a aplicagio das normas. Muitas leis sio criadas sem acompanhar o ritmo das
inovagdes tecnoldgicas, o que gera desafios para a aplicacdo da lei, devido a falta de definicdes
claras e ao conhecimento técnico necessirio sobre sistemas e o uso da internet em vérias
situacoes.

Além disso, observou-se que certos crimes, quando cometidos no ambiente virtual,
recebem penas mais severas. E o caso dos crimes contra a honra, cujas penas foram
recentemente triplicadas se ocorridos na internet, em razio do potencial lesivo ampliado pela
rede, j4 que a internet permite uma divulga¢io permanente e dificil de apagar.

Outro crime que merece destaque é a pornografia de vinganga, criminalizada em 2018 com
a inclusdo do artigo 218-C no Cédigo Penal. Esse dispositivo visa proteger vitimas contra a
divulgacdo de cenas intimas sem consentimento, e prevé um aumento de pena quando o autor
tem ou teve uma relagio intima com a vitima, tratando-se de um ato de vinganga.

O crime de estelionato também foi remodelado para se adaptar as possibilidades trazidas
pelo mundo digital. Ele pode ser facilmente identificado em fraudes como a criacdo de sites
falsos e a compra de mercadorias usando dados de terceiros. Muitas dessas condutas sio
sofisticadas formas de enganar, baseadas em técnicas de engenharia social.

Na engenharia social, o criminoso manipula a vitima para obter informac&es, sem precisar
usar ferramentas tecnoldgicas avancadas, mas sim pela capacidade de convencimento e
exploracdo de falhas no conhecimento dos usuirios e nas vulnerabilidades dos sistemas.

Outro ponto relevante para essa pesquisa foi a mencio aos inquéritos das "Milicias
Digitais" e das "Fake News". O Inquérito 4.781, conhecido como das Fake News, investiga a
disseminag¢do em massa de informacdes falsas na internet, que ofendem e ameacam autoridades.
O inquérito sobre milicias digitais examina grupos que atuam de forma organizada para atacar
a democracia e o Estado de Direito. Ambos os casos ressaltam a importincia de se discutir os
desafios impostos pela internet, que se tornou um meio dificil de controlar e cuja influéncia

cresce exponencialmente.
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