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RESUMO: A Lei Geral de Protecio de Dados (LGPD) - Lei n2 13.709/2018, surge em um contexto onde
os dados pessoais se tornaram a nova moeda de troca no mercado. A LGPD visa proteger os direitos dos
titulares desses dados, abordando questdes como a portabilidade, correcdo e eliminagio de informacdes
pessoais, garantindo transparéncia e seguranga na coleta e uso desses dados. A aplicacdo da lei é ampla,
abrangendo tanto entidades publicas quanto privadas, atingindo dados coletados no Brasil ou destinados
a individuos brasileiros. No entanto, a LGPD ndo se aplica a tratamentos realizados para fins
exclusivamente pessoais, jornalisticos, artisticos ou de seguranca publica. A implementagio da LGPD
enfrenta desafios, especialmente considerando a globalizacio e o fluxo intenso de dados internacionais,
o que ressalta a necessidade de uma abordagem colaborativa e de regulamentos similares em nivel global.
A legislagdo busca alinhar-se com o Regulamento Geral sobre a Prote¢io de Dados (GDPR) da Unido
Europeia, embora a versdo brasileira seja mais flexivel em alguns aspectos. A LGPD estabelece
principios fundamentais, como finalidade, necessidade e seguranga, que orientam a protecdo de dados
pessoais e visam reduzir praticas prejudiciais. A lei também prevé penalidades para infratores, incluindo
multas significativas, destacando a importincia de uma governanca corporativa adequada para garantir
conformidade. Em suma, a LGPD representa um avango significativo na protecdo de dados, exigindo
uma rapida adaptagdo por parte das organizacdes e promovendo a discussdo sobre a privacidade e a ética

no tratamento de informagdes pessoais.
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ABSTRACT: The General Data Protection Law (LGPD), established by Law No. 13,709/2018, appears
in a context where personal data has become the new currency in the market. The LGPD aims to protect
the rights of data holders, addressing issues such as portability, correction and deletion of personal
information, and ensuring transparency and security in the collection and use of this data. The
application of the law is broad, covering both public and private entities and affecting data collected in
Brazil or intended for Brazilian individuals. However, the LGPD does not apply to treatments carried
out for exclusively personal, journalistic, artistic or public security purposes. The implementation of the
LGPD faces challenges, especially considering globalization and the intense flow of international data,
which highlights the need for a collaborative approach and similar regulations at a global level. The
legislation seeks to align with the European Union's General Data Protection Regulation (GDPR),
although the Brazilian version is more flexible in some aspects. The LGPD establishes fundamental
principles, such as purpose, necessity and security, that guide the protection of personal data and aim to
reduce harmful practices. The law also provides penalties for violators, including significant fines, and
highlights the importance of adequate corporate governance to ensure compliance. In short, the LGPD
represents a significant advance in data protection, requiring rapid adaptation by organizations and
promoting discussion about privacy and ethics in the treatment of personal information.
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INTRODUCAO

Esta pesquisa visa relacionar a disposi¢io de dados pessoais, a manipulacio e a predicdo
comportamental com a Lei n.2 13.709/2018 (Lei Geral de Prote¢do de Dados Pessoais), por meio
de uma anilise aprofundada das obras de especialistas nas 4reas de direito, economia e ciéncia
da computagio. O objetivo é ilustrar os desafios a serem enfrentados em um contexto social
complexo e dindmico.

O tema é parte do direito civil e estd em répida evolucdo devido as novas tecnologias e
mudancas sociais. No entanto, essas mudangas exigem uma reflexio correspondente sobre as
questdes éticas e juridicas envolvidas. A importincia da protecio de dados pessoais no Brasil é
evidenciada pelas seguintes estatisticas:

Em 2016, a Internet estava presente em 69,3% dos domicilios permanentes do pafs, e esse
percentual aumentou para 74,9% em 2017. A adoc¢do da Internet nas 4reas rurais cresceu mais
rapidamente do que nas 4reas urbanas, diminuindo a grande disparidade entre essas regides.
Nas 4areas urbanas, a porcentagem de domicilios com Internet foi de 75,09% em 2016 e subiu para
80,1% em 2017, enquanto nas 4reas rurais, aumentou de 33,60 para 41,0%. Esse padrio de
crescimento foi observado em todas as Grandes Regides (IBGE, 2017).

O trabalho é estruturado em cinco capitulos. O primeiro capitulo analisa a
transformacdo social moderna em uma sociedade informacional, onde a conectividade e a
inovagio tecnolédgica revolucionaram os negécios, as relagdes interpessoais, os valores éticos e
até o conceito de privacidade. Esta transformagio é explicada através do panoptismo
desenvolvido por Foucault e Bentham, aplicando-o ao contexto atual.

O segundo capitulo define termos essenciais para entender como a personalidade do
individuo se estende ao ambiente virtual, justificando a protecio juridica dos direitos
fundamentais desde a Carta Magna até a Lei Geral de Prote¢io de Dados (LGPD).

No terceiro capitulo, é detalhado o paradoxo da coleta de informacgdes pelos usuarios da
rede como moeda de troca por bens ou servigos, introduzindo o aspecto monetdrio dos dados
pessoais. Inclui também um subtépico dedicado & compreensio do funcionamento do mercado
de dados.

O quarto capitulo constitui o nicleo do trabalho, abordando o viés juridico das tensdes
discutidas anteriormente. Examina a evolu¢io normativa dos direitos fundamentais

relacionados a protecdo de dados pessoais, os principios que regem essa protecio, as legislagdes
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anteriores que ofereceram amparo juridico e a regulagio europeia que impulsionou o debate
nacional e levou a criagio da LGPD.
Por fim, o quinto capitulo realiza uma analise critica da Lei Geral de Protecio de Dados,
, . . . N ~ 7
apontando as possiveis adversidades e limita¢gdes que a norma enfrentaré para alcangar sua plena
eficicia. O tema serd tratado metodologicamente para demonstrar que, além do rigor normativo
7 . 7 A . o] . . N , .
necessario, hd uma caréncia de ética e justica no tratamento dos dados como simples estatisticas.
Isso pode definir padrdes de consumo e controle, influenciar consciéncias, restringir a liberdade
de escolha do individuo e estabelecer padrdes discriminatérios, ameagando e violando direitos

fundamentais como privacidade, intimidade e liberdade.

1 SOCIEDADE INFORMACIONAL

O ser humano, como um ser altamente adaptdvel e em constante evolugio, passou por
diversas revolu¢des em busca do aprimoramento do seu eu-consciente. Momentos cruciais
resultaram em mudangas de comportamento, destino e crengas da humanidade, culminando no
atual marco extraordinirio em que os individuos sdo vistos como "chips" compartilhadores de
informacdes inseridos em uma vasta rede (HARARI, 2000).

Sinais dessa transformacio j4 eram visiveis na sociedade pré-industrial: a documentagio
das relacdes pessoais era limitada a uma pequena parte da vida das pessoas, restrita a uma elite
dominante. A rotina didria das pessoas comuns nio era registrada de forma escrita. Coletar
todos os tipos de dados sobre esses cidadios era extremamente facil, considerando que a maioria
das relagdes pessoais ocorria de maneira presencial. As relagcdes negociais eram seladas por
aperto de mio e testemunhadas por outros (SCAAR, 2o011).

Com o tempo, as relagdes complexas e confusas substituiram as interac¢ées “boca a boca”.
A perda de confianca nas relacdes pessoais levou a diminui¢io dessas interagdes e ao
estabelecimento de relagdes racionais, marcando o inicio do armazenamento documentado de
informac&es. O modelo de producio industrial impulsionou a consolidagio do registro de fatos
e eventos didrios como forma de coleta de evidéncias. Esse processo inicial de armazenamento,
documentacio e uso de informacdes pessoais foi o que deu origem a sociedade informacional
como a conhecemos atualmente.

Houve uma época em que um computador era visto como uma méquina enorme e dificil
de entender e manusear. Com a chegada dos “computadores pessoais” no mercado, entre as

décadas de 80 e 9o, a internet se expandiu até se tornar essencial. Essa evolucdo tecnolégica e
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sua acessibilidade impactaram tanto a sociedade que, atualmente, um smartphone possui mais
de 100.000 vezes o poder de processamento do computador usado na missdo Apollo 11, que levou
o homem 3 Lua ha 50 anos (GNIPPER, 2019).

A integracio do computador como um objeto pessoal desencadeou o processo de
armazenamento e andlise de dados relacionados a vida pessoal de terceiros. Quando setores
econdmicos e o préprio Estado reconheceram a utilidade da coleta e armazenamento de

informacdes pessoais, comegou o processo de panoptizacido social.

1.1 Panoptizagio Social

O Panoptismo de Foucault (2014), inspirado por Jeremy Bentham, foi desenvolvido na
década de 1970 e descreve o padrio da sociedade contemporinea por meio das novas técnicas de
vigilidncia. Para Foucault, o Panéptico representa como a tecnologia de vigilincia e controle
opera, permitindo uma visio privilegiada das acSes e comportamentos daqueles que sio
monitorados. Nesse modelo de monitoramento, chamado “panoptismo”, o espeticulo se
inverte: “em vez de a multidio observar o que acontece com alguns poucos, sio poucos que
observam o que acontece com a multidio” (VEIGA, 2019).

A consequéncia mais previsivel dessa concentragio de poder é a capacidade de
influenciar o comportamento das pessoas; o dominio onde esse poder é exercido (FOUCAULT,
2005, p. 169). Foucault sugere que o principal objetivo desse monitoramento é econdmico, pois
o controle de um grande ntimero de pessoas é exercido por poucos observadores. Portanto, “o
panoptismo representa a base do poder-saber, que regula a vida dos individuos e serve como
protétipo dos sistemas sociais de controle e vigildncia (total) presentes atualmente”
(OLIVEIRA; CARNEIRO, 2016).

No contexto do panoptismo social criado pelas tecnologias e plataformas, hd um fator
distintivo: o individuo se permite ser persuadido ndo mais pelos argumentos, mas pelo contexto
de submissdo em que é praticamente conduzido 4 aceitagio (OLIVEIRA; CARNEIRO, 2016).
No cendrio contemporineo, essa busca por controle se manifesta na constante procura por uma
sensagio de seguranca, vigilincia permanente e maior visibilidade. No entanto, isso apresenta
uma contradi¢io interna, refletida na exposi¢io pablica do individuo nas comunicacdes digitais
e nas redes sociais, onde hid um escambo de “privacidades” no espaco ptblico, promovendo a
publicidade das intimidades. As redes sociais representam o modelo pandptico mais recente,

enquanto o panoptismo se manifesta na proliferacio de dispositivos digitais que, em nome da
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conectividade e da formagio de ‘networks’, replicam informagdes pessoais nos ambientes
virtuais (OLIVEIRA; CARNEIRO, 2016, p. 215).

O panoptismo exercido pela internet alcanca dimensdes que vdo além da compreensio
dos que dela se utilizam. Foucault alertou para a capacidade dos modelos de vigilincia se
adaptarem a diferentes contextos, apresentando uma aparéncia inocente, mas suspeita; as
tecnologias obedecem is economias de mercado com seus préprios interesses (FOUCAULT,
2005, p. 120). Segundo Oliveira e Carneiro (2018):

Enquanto no “panoptismo tradicional”, a pessoa é monitorada contra sua vontade,
embora sua integridade seja teoricamente garantida pelo agente monitorador, no contexto das
tecnologias da informacdo, as pessoas agem de forma deliberada, oferecendo voluntariamente
suas informacdes pessoais, o que vulnerabiliza sua integridade e a torna passivel de manipulacido
pelos responsédveis pelo monitoramento.

Assim, a privacidade é sacrificada em prol de uma sensacdo de seguranga, possibilitando
novas formas de dominacio, disfarcadas sob valores supostamente universais. Com o advento
da 42 Revolugio Industrial (SCHWAB, 2019), a inteligéncia artificial (IA), a robdtica e a
internet das coisas (IoT) intensificaram a cultura do monitoramento, mesmo que essa intengdo
seja negada e até desacreditada por muitos. Além disso, a sociedade passou a compartilhar uma
quantidade sem precedentes de informag¢des em uma conexio global.

Nessa sociedade informacional (ou sociedade em rede), descrita por Manuel Castells
(2002), vivemos em uma realidade cada vez mais permeada pela tecnologia, conectada e
interligada, com uma producdo de dados e informacées em volumes imensos.

Em termos praticos, a evolucio mercadolégica e tecnolégica nio permite uma vida
austera em isolamento. Portanto, é crucial ressaltar que este trabalho nio se dedica a combater
esses setores, mas a apontar a falta de transparéncia e de informacdes das institui¢des putblicas
e privadas em relagio aos titulares dos dados. N3o parece razoavel exigir tanto dos individuos
e tdo pouco das organizacdes que ocultam a finalidade e o modo de uso das informacdes que
possuem. O resultado é a coleta e uso de dados pessoais como matéria-prima para manipulagio
de comportamentos, criagio de um falso sentimento de liberdade e invasdo da privacidade.

Portanto, entende-se que, até certo ponto histérico, a prote¢do juridica dos direitos a
privacidade, liberdade e igualdade foi suficiente. Hoje, dadas as situagdes descritas, é evidente

a necessidade de estabelecer novos limites, adequados a realidade de uma sociedade
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informacional. Nesse contexto prospectivo, torna-se essencial o estudo da protecdo dos dados

pessoais.

2 DADOS PESSOAIS E DADOS SENSIVEIS

Com base nas premissas apresentadas no Capitulo 1, é crucial definir os conceitos basicos
para entender como a identidade do individuo se estende ao ambiente virtual por meio de seus
dados pessoais.

Nesse contexto, a nova Lei Geral de Prote¢io de Dados Pessoais (Lei n.2 13.709/2018)

define os seguintes termos (BRASIL, 2018):

Art. 52 Para os fins desta Lei, considera-se:

I - dado pessoal: informacdo relacionada a uma pessoa natural identificada ou
identificavel;

IT - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, crenga religiosa,
opinido politica, afiliacdo a sindicato ou a organizagio de carater religioso, filoséfico ou
politico, dado relacionado & saide ou & vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural;

IIT - dado anonimizado: dado relativo a um titular que n3o pode ser identificado,
considerando a utilizacdo de meios técnicos razodveis e disponiveis no momento de seu
tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou
vérios locais, em suporte eletrdnico ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que estdo sendo tratados;

V1 - controlador: pessoa natural ou juridica, de direito ptblico ou privado, responsavel
pelas decisdes referentes ao tratamento de dados pessoais;

VII - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador.

De acordo com Maria Luciana Pereira de Souza em sua dissertagio de mestrado
(SOUZA, 2018, p. 76), dado pessoal é informacdo de qualquer natureza, registrada em qualquer
modalidade de suporte, relacionada a uma pessoa identificada ou identificdvel.

Com isso, a ampla gama de informacdes que cada usuirio da rede gera pode ser dividida
em duas categorias: dados pessoais e dados pessoais sensiveis, sendo os tltimos protegidos por
normas especiais e confidencialidade.

A LGPD define dados sensiveis como todo dado pessoal relacionado a origem racial ou
étnica, crenca religiosa, opinido politica, afiliacdo a sindicato ou a organizagio de cariter
religioso, filoséfico ou politico, informacdo sobre satide ou vida sexual, dado genético ou

biométrico, quando vinculado a uma pessoa natural.
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O cariter sigiloso e confidencial dos dados sensiveis levanta preocupagdes sobre aspectos
legais e éticos relacionados ao seu vazamento, armazenamento e seguranca. A Comissdo
Europeia (2018, p. 2) ressalta que tais dados sé podem ser coletados e utilizados sob condi¢des
especificas, como consentimento explicito ou quando permitido pela legislagio nacional, como
serd detalhado no Capitulo 6.

Além disso, é importante distinguir que a presenca de dados sensiveis dentro dos dados
pessoais ndo implica que todos os dados sensiveis sejam pessoais, e que até mesmo pessoas
juridicas e o governo possuem protecio em relagio a esses dados sensiveis, conforme explica
Vignoli, Richele e Vechiato (2019):

H4 a possibilidade de Dados Sensiveis dentro dos Dados Pessoais. No entanto, nem todo
Dado Pessoal é sensivel, e nem todo Dado Sensivel é pessoal. E necessario esclarecer que Dados
Sensiveis podem ocorrer tanto em dados de pessoas naturais quanto juridicas (VIGNOLI;
VECHIATO, 2019).

Contrariando o que est4 previsto na Lei Geral de Prote¢io de Dados Pessoais (LGPD),
os Dados Pessoais propriamente ditos sio considerados sensiveis sempre que expdem seu titular
a situacdes constrangedoras ou discriminatérias, como informacdes sobre remuneragio, notas
académicas, faturas, dados médicos, acordos conjugais, declaragio de imposto de renda. Assim, 668

observa-se uma ampliacdo do cariter da lei desde antes de sua vigéncia.

2.1 Big Data e Big Analytics

Com a defini¢do inicial de dados pessoais estabelecida, é importante considerar a
possibilidade de transformé-los em matéria-prima para um produto comercial muito mais
valioso: a informacg3o.

Nesse contexto, informacdes sdo dados pessoais que foram devidamente processados, e
quando essa informacdo é processada, transforma-se em conhecimento, como explica Ana
Frazio (2018):

Para entender a importincia do big data na concorréncia, é necessario distinguir entre
dados, informacdo e conhecimento. Simplificadamente, dados sdo considerados como
matérias-primas para a informacdo, e a informagio é uma matéria-prima para o
conhecimento, que resulta de uma anilise mais profunda - e idealmente aplicidvel -
sobre um determinado assunto.

O termo Big Data refere-se ao grande volume de dados brutos, nio agregados e nio
organizados, gerados rapidamente e em grande variedade, que precisam ser processados para se

tornarem valiosos, organizados e armazenados.
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Big Analytics é o processo de anélise e transformacdo do Big Data com o objetivo de
identificar padrdes e tirar conclusdes a partir da informacdo. Esse tratamento é realizado por
computadores, podendo incluir técnicas estatisticas, algoritmicas e computacionais, para
possibilitar uma melhor compreensio e tomada de decisdes e automacio de processos.

A partir disso, surge um novo tipo de conhecimento denominado Data Insight, que é a
anélise do comportamento do usuério capaz de influenciar decisdes importantes no mercado ou
até mesmo criar Produtos Orientados por Dados (Data-Driven Product).

Sem esses instrumentos, ter uma grande quantidade de dados seria indatil sem a
capacidade de transformé-los rapidamente e de maneira eficiente em informagdes que geram
valor de mercado, conforme observa Frazio (2018):

Os dados precisam ser processados e trabalhados para gerar valor. Embora os dados
isolados ou "crus" sejam importantes, é fundamental reconhecer que o simples acesso aos dados,
sem a capacidade efetiva e eficiente de transformé-los em informacio, pode ser insuficiente para
obter beneficios econémicos.

Assim, a qualidade do tratamento dos dados se torna mais relevante do que a velocidade
com que é realizado, pois determinara seu valor e importincia.

De acordo com a LGPD, o tratamento é definido no art. 52, inciso X, como “toda
operagio realizada com dados pessoais, incluindo coleta, produgio, recepcio, classificagio,
utilizagdo, acesso, reprodugio, transmissio, distribui¢io, processamento, arquivamento,
armazenamento, eliminagio, avaliacdo ou controle da informagdo, modificagdo, comunicagio,
transferéncia, difusdo ou extragio” realizada com o uso de ferramentas tecnoldgicas,
identificando padrdes de comportamento humano, catalogando, classificando ou etiquetando
individuos.

Observa-se que a maioria das plataformas digitais utiliza Big Data e Big Analytics para
seu funcionamento e até mesmo para sua existéncia, pois precisam acessar o maior nimero
possivel de dados dos usudrios para converté-los em informacdes e, a partir disso, usar essas
informac&es em seus negécios, compartilhd-las com parceiros comerciais ou tomar decisdes.

Nesse contexto, Renato Opice Blum destaca:

Estamos vivendo uma verdadeira revolug¢io nos métodos de organizagio, registro e uso
de dados e informagdes pessoais. Imagine centralizar e cruzar informagdes de uma
administradora de cartdes de crédito com dados bancérios, informacdes sobre
patriménio imobilidrio, veiculos, acesso A internet, contatos e dados coletados de
diversas fontes, habitos de compras, perfil em redes sociais, etc. Considerando os vérios
bancos de dados disponiveis na internet, ao reunir esses dados em um sé lugar e cruza-
los, é possivel conhecer muito bem uma pessoa. A novidade da sociedade
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contemporinea é que as informacdes pessoais estio se tornando cada vez mais
acessiveis a quem quiser (e puder pagar). Isso permite conhecer profundamente
qualquer pessoa, influenciar sua vida, seu cotidiano e suas oportunidades (BLUM;

ELIAS, 2o0m).

A realidade descrita pelo autor levanta preocupacdes éticas e juridicas significativas. A
tecnologia atual, que rapidamente se torna obsoleta diante das novas inovacdes, permite a
anélise de grandes conjuntos de dados, possibilitando resultados analiticos precisos sobre o ser
humano.

Nesse sentido, Souza (2018) complementa:

De maneira geral, um like, um compartilhamento, uma interagdo, um check-in com
geolocalizagdo, um download, um login, uma busca, enfim, qualquer agio realizada na
rede mundial de computadores permite o armazenamento e a anélise da informac3o.
As técnicas de tratamento de dados deram origem a tecnologias como Big Data, Data
Analytics, Business Intelligence, além de Machine Learning e Inteligéncia Artificial

(HOWARD; TONY, 2017, p. 45).
Este novo ceniério evidencia a capacidade de transformacio da internet e da tecnologia
na sociedade, levantando questdes nunca antes imaginadas. E devido a esse paradoxo entre a
ficcdo e a realidade iminente, bem como o risco de violagio de principios fundamentais, que
este estudo e legisladores em todo o mundo estio focados na protecio de dados pessoais,
buscando garantir a dignidade humana, especialmente em relacio a liberdade, igualdade,

privacidade e autodeterminagio informacional.

3 A MONETIZAGAO DOS DADOS PESSOAIS

Na economia capitalista moderna, a informagio ocupa um papel compardvel ao do
petrdleo no inicio do século XX. Sendo o novo "petréleo” do século XXI, suas reservas estio
localizadas em bancos de dados publicos. No entanto, essa mudanca n3o visa substituir os
recursos antigos, mas sim transformar a maneira de gerar riqueza. Assim, a produgio de valor
torna-se mais econdmica e simplificada.

Observa-se que, entre as diversas atividades realizadas por usuirios da internet, apenas
uma pequena parte das ferramentas (programas e aplicativos) ¢é efetivamente remunerada pelos
seus usudrios. Por isso, os desenvolvedores criaram alternativas para financiar seus negécios,
como a cobranga por funcionalidades avangadas, a venda de marketing direcionado e a
monetizagio de dados pessoais.

Nesse contexto, Guimaries (2018) explica:

A monetizagdo ocorre no 4mbito do 'Big Data' — um conceito que abrange a coleta,
armazenamento, processamento e capitalizacdo de dados e informagdes. Com o
tratamento desses dados, é possivel, por exemplo, aprimorar a publicidade direcionada
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com base em padrdes de acesso e consumo e até influenciar o comportamento do
usudrio da internet, decidindo o que mostrar ou nido mostrar, e também influenciar
resultados de processos politicos, conforme sugerem alguns estudiosos.

Nesse processo, sdo gerados insights automatizados, que consistem no mapeamento de
dados para definir o perfil do usuario (suas preferéncias de consumo, gostos pessoais, entre
outros). A partir desses insights, pode-se aumentar a retencio de clientes e obter vantagens
competitivas.

Com a mudanga no comportamento dos consumidores, que buscam ser vistos como
individuos e n3o apenas ndmeros, as ofertas personalizadas tém atraido atengio. Muitas
empresas estdo se especializando na coleta de dados, desenvolvendo expertise para descrever
seus usudrios com precisio em termos de preferéncias, opinides, hibitos de consumo, entre
outras caracteristicas.

Inicialmente, a regulamentagio era feita apenas por politicas de privacidade e termos de
uso das plataformas. No entanto, a falta de transparéncia das empresas e a negligéncia dos

. ~ . . . .
usuédrios em relagio aos termos de uso levaram i necessidade de criar normas legais que
~ . .
garantam a protecio dos direitos dos usudérios.

Témis Limberger posiciona-se sobre isso:

A necessidade de proteger juridicamente o cidaddo surge porque os dados tém valor
econémico, devido 4 possibilidade de comercializagdo. Com as novas técnicas
informaiticas, a intimidade ganha um novo significado, pois se busca proteger o cidadio
em relagio aos dados informatizados. O individuo que confia seus dados deve ter
protegdo juridica para garantir que esses dados sejam utilizados corretamente, tanto por
entidades ptblicas quanto privadas. Os dados refletem aspectos da personalidade e
revelam comportamentos e preferéncias, permitindo até mesmo tragar um perfil
psicolégico dos individuos. Isso pode destacar habitos de consumo importantes para a
publicidade e o comércio eletrdnico. E possivel criar uma imagem detalhada da pessoa,
que pode incluir aspectos intimos. O cidaddo torna-se, entdo, um ‘homem de cristal’.

As novas tecnologias transformam a informacio em um recurso fundamental para a
sociedade. Os programas interativos criam uma nova forma de mercadoria. O individuo fornece
dados de maneira espontinea e, uma vez armazenados, esquece-se de sua origem. Portanto, é
necessirio estabelecer uma protegio eficaz para o consumidor. Os meios de comunicacio
interativos alteram a capacidade de coleta de dados, permitindo uma comunicagdo continua e
direta entre os gestores dos servicos e os usudrios. Isso possibilita nio apenas o controle do
comportamento dos usudrios, mas também um conhecimento mais detalhado sobre seus
costumes, preferéncias e interesses. A partir disso, surge uma série de usos secundarios dos
dados coletados. A funcio da privacidade no 4mbito digital nio é apenas proteger a esfera

pessoal da pessoa, evitando que ela seja incomodada pelo uso indevido de seus dados. Também
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busca evitar que o cidadio seja tratado como uma mercadoria, sem considerar seus aspectos
subjetivos e sua intimidade (LIMBERGER, 2008, p. 219).

Atualmente, é dificil para um individuo manter o controle total sobre suas informagdes
e caracteristicas pessoais apds inseri-las na internet, o que confirma as palavras de Chiara Teffé
(2017, p. 122): “A velocidade da circulagio da informacdo é inversamente proporcional 2
capacidade de seu controle, correcdo e eliminagdo.”

Por outro lado, a conscientiza¢do dos usuérios de redes sociais sobre a entrega excessiva
e voluntiria de seus dados pessoais aumentou, especialmente apds escindalos recentes
envolvendo o uso inadequado dessas informacdes por agentes autorizados e nio autorizados.

O escindalo da Cambridge Analytics e do Facebook levantou questdes sobre a solidez e
integridade dos processos eleitorais democriticos das eleicdes nos EUA e do Brexit, apés a
descoberta de que dados pessoais foram mal utilizados para manipular a opinido putblica.

Assim, o grande desafio relacionado a coleta de uma quantidade imensa de dados
pessoais é como essas informacdes serio protegidas e utilizadas. Alguns sites afirmam ter
politicas de privacidade e prote¢io de dados, mas muitas vezes de forma vaga e superficial, sem
detalhes sobre o processamento, armazenamento ou tempo de reten¢io dos dados. Outra falha
significativa é a falta de treinamento dos funciondrios, o que pode resultar em perdas e
compartilhamento nio autorizado das informagdes pessoais.

O uso econdmico de dados, especialmente nas redes sociais, gera preocupagdes sobre a
privacidade dos usuérios da internet e de seus servigcos. Muitas vezes, esses dados sdo coletados
sem o devido consentimento dos usuérios, que também ignoram o destino e a finalidade das
informacdes.

E importante notar que os dados pessoais de um individuo podem ser amplamente
utilizados. O Facebook, por exemplo, desenvolveu um aplicativo em teste chamado Study, que
converte a disposi¢io de dados pessoais (como aplicativos instalados, tempo gasto em cada
aplicativo, pais, modelo do dispositivo e tipo de conexio) em remuneracgio, tentando combinar
a necessidade de insumos para a plataforma com o desejo de ganhar dinheiro dos participantes.

A empresa compromete-se, por meio de termos de uso e privacidade, a nio divulgar ou
revender os dados coletados, nem a coletar informacdes de logins ou senhas, mas apenas o

necessario para melhorar o préprio Facebook de forma transparente.

Revista Ibero-Americana de Humanidades, Ciéncias e Educacao. Sao Paulo, v. 10, n. 11, nov. 2024.
[SSN: 2675-3375

672



Revista Ibero-
Americana de
Humanidades,
Cienciase
Educagio

. Revista Ibero-Americana de Humanidades, Ciéncias ¢ Educacio — REASE

Esse exemplo ilustra que a Lei Geral de Protecdo de Dados busca garantir a liberdade do
individuo para decidir sobre sua privacidade, desde que essa decisio seja livre, voluntiria e
consentida. Todos tém a liberdade de dispor de seus dados pessoais.

Enquanto o setor privado enfrenta os dilemas éticos e juridicos descritos, o setor ptiblico
enfrenta o desafio de se adaptar as mudancas sociais e inovag¢des tecnoldgicas que ocorrem
constantemente em um espaco virtual. Isso revela o carater desterritorializante do ciberespaco

e o consequente enfraquecimento da soberania dos Estados, como expde Pierre Lévy:

O ciberespago é, por natureza, desterritorializante, enquanto o Estado moderno se
baseia na nogdo de territério. Na rede, bens informacionais (programas, dados,
informagdes, obras de todos os tipos) podem transitar instantaneamente de um ponto
a outro do planeta digital sem passar por qualquer tipo de fiscalizagdo. Servigos
financeiros, médicos, juridicos, de educagio a distincia, aconselhamento, pesquisa e
desenvolvimento, e processamento de dados também podem ser oferecidos de forma
instantinea e quase invisivel por empresas ou institui¢des estrangeiras. O Estado perde
o controle sobre uma parte cada vez mais significativa dos fluxos econémicos e
informacionais transfronteiricos. Além disso, as legislaces nacionais sé podem ser
aplicadas dentro das fronteiras dos Estados. O ciberespago permite que leis relacionadas
4 informagdo e comunicagdo (censura, direitos autorais, associacdes proibidas etc.)
sejam facilmente contornadas. Um servidor que distribua ou organize comunicagio
proibida instalado em qualquer 'paraiso de dados', em qualquer lugar do mundo, fica
fora da jurisdigdo nacional. Como os individuos podem se conectar a qualquer servidor
globalmente, as leis nacionais sobre informagdo e comunicacdo se tornam inaplicdveis

(LEVY, 1999, p. 312).

Na corrida pela modernizacio do setor puablico, o governo brasileiro investe
pesadamente em tecnologias para reduzir a insatisfagio com um sistema rigido e burocritico,
reduzir custos, aumentar a transparéncia dos atos e gastos publicos, melhorar a qualidade dos
servigos e estabelecer um didlogo direto entre cidadios e administracdo publica.

Essas moderniza¢des incluem o uso de blockchains para autenticagio e emissdo de
certiddes online, criagio de portais com informagdes relevantes, ensino a distincia, consulta
online ao imposto de renda, entre outras. No entanto, a ampla utilizacdo de tecnologias na
gestio e controle de estruturas essenciais implica em vulnerabilidades, com possiveis
fragilidades nos sistemas putblicos que, se descobertas e exploradas por agentes mal-
intencionados, podem causar incidentes de seguranga irrepardveis.

Atualmente, um ataque cibernético pode interromper o fornecimento de 4gua ou energia
em cidades inteiras, e a rede de transporte aéreo, que depende totalmente de computadores, estd
sujeita a ataques e falhas. Quanto mais o governo e seus cidadios dependem da tecnologia,
maior é a exposi¢do a ataques de crackers, hackers e organizac¢Ses criminosas, e aos chamados

crimes cibernéticos.
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No cenério nacional, os dados indicam que 329 dos servigos do governo federal brasileiro
sdo totalmente digitalizados, 399 parcialmente e 299% n3o estdo disponiveis online, conforme
levantamento parcial do Ministério do Planejamento (BRASIL, 2017). Esse aumento na
utilizagdo de tecnologias para servigos ptblicos levanta questdes sobre a capacidade dos érgdos
governamentais de garantir a privacidade dos cidadios, dada a lenta evolu¢io da seguranca da

informac3o nos setores privado e publico.

3.1 A Economia de Atencdo e o Capitalismo de Vigilidncia

Com a expansio global da Internet, economias, valores e sociedades inteiras passaram
por profundas transformagdes. A nogio de privacidade, anteriormente entendida como "o
direito de ser deixado em paz", mudou radicalmente com o surgimento do ambiente virtual,
sendo redefinida como a capacidade de cada pessoa controlar o uso das informacdes que dizem
respeito a ela.

Dessa forma, é fundamental considerar o controle exercido por grupos econédmicos que
baseiam suas operacdes na disponibiliza¢io de informacdes. Essa discussio sobre a redefinicio
da privacidade exige que busquemos equilibrios sécio-politicos que estejam mais alinhados com
os objetivos e valores de um Estado Democratico de Direito.

Os conceitos de “capitalismo de vigilincia” e “economia de aten¢io” destacam a
necessidade de criar fronteiras que se ajustem a realidade digital.

De uma perspectiva mais ampla, o Estado deve reconhecer que individuos e a sociedade
demandam uma convivéncia democritica, transparente e organizada de maneira muito
diferente do pensamento antiquado de trés décadas atrds, o que inclui a prote¢io adequada
contra registros, manipula¢des e distor¢aes.

A economia de atengdo refere-se a “alocagio do tempo e da atencdo das pessoas diante
de uma infinidade de atividades, negécios e relacionamentos possiveis”, segundo Ana Frazio
(2018). A preocupagio com esse novo modelo econdmico surge da transformagdo das
necessidades tradicionais para a inducdo de avaliacdes e escolhas, influenciando o que fazer,

adquirir e com quem, limitando as op¢des disponiveis para o usudrio. Como Tim Wu explica:

A atencdo dos usudrios tornou-se um dos maiores bens disputados pelos agentes da
economia digital. Quanto mais tempo as pessoas passam em determinadas plataformas,
mais intensamente sio expostas a publicidade e 4 coleta de seus dados, além de serem
mais suscetiveis a estratégias que visam influenciar e alterar suas preferéncias e visdes
de mundo (FRAZAO, 2018).
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Nesse cenirio, as plataformas digitais concentram um grande poder na economia digital,
intermediando de maneira eficiente e ripida uma variedade de relagdes. Essas circunstincias
podem ameacar a prépria democracia, ao prejudicar o debate ptblico e criar uma “bolha social”,
onde os filtros fornecem aos usudrios apenas o que eles querem ver. Esse tipo de selecdo pode
polarizar opinides, tornando os usudrios vulnerdveis a manipulacdes e comprometendo a
legitimidade das institui¢ées democriticas.

Além disso, como ji foi mencionado, para utilizar essas plataformas, é necessédrio
fornecer dados pessoais suficientes para revelar detalhadamente a identidade de uma pessoa. E
justamente a capacidade reveladora desses dados que os torna valiosos e perigosos, exigindo
protecdo e controle rigorosos.

Uma das caracteristicas mais importantes das plataformas digitais é sua vasta capacidade
de conectar usudrios, agentes econémicos e governos. Atualmente, os maiores detentores de
poder econémico sio aqueles que exploram plataformas, utilizando seu poder de conexio para
atrair relacionamentos e negécios. Exemplos incluem o Facebook conectando pessoas, bens e
servigos; a Amazon conectando fornecedores e consumidores; e o Airbnb conectando
propriedades e pessoas (FRAZAO, 2018).

Como conhecer um publico-alvo é uma tarefa complexa e cara, plataformas sofisticadas

como Google e Facebook oferecem uma solugio importante através dos dados pessoais que

possuem. Ana Frazio (2018, p. 78) observa que:

S3o indmeros os beneficios e eficiéncias advindos, pois as plataformas digitais reduzem
significativos custos de transagio e agregam valor para seus usudrios, superando
obsticulos que podem dificultar as transacdes e oferecendo recursos valiosos para
melhorar as combinagdes. Esses recursos vdo desde informagdes sobre a qualidade das
ofertas e a reputacio dos agentes (como as diversas formas de rating) até
recomendagdes de produtos que correspondam aos gostos e preferéncias dos
consumidores.

Sob essa perspectiva, a tecnologia pode estar sendo usada contra nossa prépria
individualidade, uma vez que existem méquinas capazes de conhecer melhor as pessoas do que
elas mesmas, prever suas agdes e interagdes e até explorar vulnerabilidades para manipular
sentimentos, crengas e ideias para diversos fins, inclusive politicos, como demonstrado nas
elei¢cdes de Donald Trump e no Brexit.

O poder, nesse novo modelo econémico, é visto como a capacidade de influenciar
pessoas, o que amplia as ameacgas para além da privacidade, liberdade e identidade pessoal,

afetando a cidadania e a democracia. Os agentes que controlam grandes bancos de dados se
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posicionam nio apenas como concorrentes, mas como o préprio mercado, dominando
informacgdes sobre milhares de usuérios.

A autora destaca que o “imperativo de extracio” de dados criou uma economia de escala
cuja vantagem singular é a capacidade de prever comportamentos individuais, que se torna um

ativo comercializavel. O trecho abaixo ilustra essa realidade:

A primeira onda de produtos preditivos foi impulsionada pelo excedente extraido em
larga escala na internet para produzir andncios online ‘relevantes’. A etapa seguinte
focou na qualidade das previsdes. Para alcancar a maior certeza, as melhores previsdes
devem estar o mais préximas possivel da observagio. Ao imperativo da extragio
somou-se o imperativo da previsio, manifestando-se inicialmente por economias de
escopo. Em uma fase ainda mais ousada, a coleta de dados para aprofundamento visa
obter previsdes comportamentais mais precisas e lucrativas, investigando aspectos
mais intimos da personalidade, humor, emogdes, mentiras e fragilidades dos usuérios.
Todos os niveis da vida pessoal seriam capturados e compactados em um fluxo de dados
destinados a criar certeza. Sob a aparéncia de ‘personalizagio’, grande parte desse
trabalho envolve uma extracdo intrusiva dos aspectos mais intimos do cotidiano. Com
o aumento da corrida pelos lucros gerados pela vigilincia, os capitalistas percebem que
economias de escopo ndo sdo suficientes. O excedente comportamental deve ser
abundante e variado, mas a maneira mais segura de prever o comportamento é moldar
a prépria fonte. Chamo de ‘economias de agdo’ os processos criados para isso: softwares
configurados para intervir diretamente nas situacdes da vida real sobre pessoas e coisas

reais (ZUBOFF, 2019, p. 57).

A autora descreve claramente a evolugio e as novas ambi¢des na gestio de dados pessoais
por grupos que buscam mais do que lucro econdmico, entrando na esfera do controle social e da
exploracio de predi¢Ses sobre individuos. Para ela, as grandes plataformas utilizam os dados
pessoais recebidos para monetizacio em larga e arbitréria escala.

Essas praticas, em um contexto neoliberal que desconsidera os direitos sociais e o bem-
estar dos cidaddos, levam 2 obten¢io desmedida de dados pessoais em escala coletiva, ignorando
caracteristicas intimas, remodelando comportamentos conforme interesses préprios e

comprometendo direitos que deveriam ser protegidos.

4 A PROTECAO DE DADOS PESSOAIS: ORIGEM E DESENVOLVIMENTO

Certamente, invencdes tdo revoluciondrias quanto as redes sociais nio poderiam ficar
sem uma resposta juridica apropriada. A regulagio deste tema sempre foi uma preocupagio e
uma questdo sensivel no Ambito legislativo. Atualmente, com o surgimento de conflitos cada
vez mais complexos, como os anteriormente discutidos, a Internet, que comecou sem
regulamentagio legal e continuou assim por um tempo, agora comega a ser influenciada por

normas estatais. Michael Kloepfle explica (SARLET, 2017):
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Ela foi amplamente moldada com base nos principios técnicos das redes de
telecomunicagdes, que inicialmente eram estatais e depois privatizadas, assim como
aquelas que sempre foram privadas. A organizagio e o formato da rede sio
essencialmente questdes privadas, embora haja influéncias estatais que podem ser
intensificadas devido i tendéncia de censura estatal na Internet.

Até agora, o principio internacional de autorregulagio social (ICANN) tem
predominado, mas apresenta deficiéncias democriticas. Com os avancos em técnicas de
filtragem e barreiras de acesso, é esperado um fortalecimento da influéncia estatal.

O principio internacional de autorregulagio social (ICANN) refere-se is regras
estabelecidas pelos préprios organismos da Internet, que se regulam sem interferéncia externa.
No entanto, esse liberalismo virtual possui deficiéncias democriticas, como evidenciado no
capitulo anterior.

Assim, Estados Democraticos de Direito ao redor do mundo estabeleceram diretrizes
para cumprir seu dever de proteger os direitos fundamentais, entendendo que os dados pessoais
representam uma projecio da personalidade do individuo e precisam de protec¢io constitucional.
O principal desafio é definir um nivel adequado de protegio, levando em consideragio que as
acbes de terceiros (como o direito a livre concorréncia e a iniciativa) também devem ser
protegidas com base nos direitos fundamentais que lhes sio inerentes. O Estado, portanto,
enfrenta expectativas conflitantes de diferentes titulares de direitos fundamentais. Como
resultado, a influéncia estatal se concretizou com a criacio da Lei n® 13.709/2018 (Lei Geral de
Protecio de Dados).

Para abordar a norma brasileira de protecdo de dados, é essencial revisitar a definicio e
importincia dos bens juridicos protegidos, reconhecidos e salvaguardados desde a Constituigio

Federal Brasileira de 1988.

4.1 Constituicdo Federal de 1988: Direitos Fundamentais e a Dignidade da Pessoa Humana

A Constituicdo Federal de 1988 impacta diretamente o tratamento de dados pessoais,
especialmente no que diz respeito aos direitos fundamentais a privacidade, liberdade, igualdade,
autodeterminacio informativa, e aos principios que garantem uma ordem econdémica justa e

equilibrada e a dignidade da pessoa humana, como destaca Laura Schertel (2008, p. 119):

A Constituicdo é o ordenamento juridico fundamental do Estado e da sociedade, que
constitui e limita os processos de poder. A partir de suas caracteristicas procedimentais,
ela configura um sistema de direitos fundamentais que institucionaliza os pressupostos
de comunicagdo necessirios a autodeterminagio democratica dos cidaddos. Segundo
uma visio dinidmica da Constituicdo, ela é um projeto inacabado, sempre sujeito a
alteracdes interpretativas, refletindo um processo de aprendizado falivel.
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Para uma compreensio completa da Lei Geral de Protecdo de Dados, o presente trabalho

dedicara os préximos subtitulos a uma breve explicacdo desses direitos e principios.

4.1.1 Privacidade

Os debates doutrinérios sobre o direito & privacidade surgiram em resposta a criagio de
novas técnicas e ferramentas tecnoldgicas que possibilitaram o acesso e divulgacio de
informacdes sobre a vida privada do individuo de maneiras antes inimaginéveis, reformulando

o significado desse direito fundamental. Laura Schertel afirma (2008, p. 14):

A origem do direito  privacidade ocorreu em um momento diferente de outros direitos
liberais, uma vez que ndo foi reconhecido nas Constitui¢des nem nos Cédigos Civis do
século XIX. Sua origem se deu inicialmente no contexto doutrinirio, sendo
reconhecido no 4mbito legislativo apenas no século XX.

Essa mudanca ocorreu com a substitui¢io do antigo conceito de protecdo da vida privada
como um aspecto da propriedade pelo novo conceito de protecio da inviolabilidade da
personalidade. Warren e Brandeis afirmam: “O principio que protege escritos pessoais e outras
producdes pessoais, ndo contra o furto ou a apropriacdo fisica, mas contra toda forma de
publicagio, é na verdade o principio da inviolabilidade da personalidade” (WARREN;
BRANDEIS, 201m).

Dessa forma, o cariter individualista da prote¢do a privacidade em seus primérdios
estava associado ao direito de ser deixado em paz (right to be let alone) (WARREN;
BRANDEIS, 2011). Isso faz com que o direito & privacidade seja visto como um direito negativo,
anteriormente acompanhado pela necessidade de abstenc¢io estatal na esfera privada para sua
concretizagio.

No século XX, a privacidade foi reinstituida com o Estado, impulsionado pela revolugio
tecnoldgica e pela répida coleta e disseminacdo de informacdes, passando a ser considerada uma
garantia de controle do individuo sobre suas préprias informacGes e um pressuposto para

qualquer regime democritico. A autora descreve esse periodo da seguinte maneira:

Apbés a Il Guerra Mundial, a protecio a privacidade ganhou reconhecimento
internacional. A Declaragdo Universal dos Direitos Humanos, de 1948, prevé, em seu
art. XII, além do direito & privacidade, também o direito & honra e ao sigilo de
correspondéncia, nos seguintes termos: 'Ninguém ser4 objeto de ingeréncias arbitrérias
em sua vida privada, sua familia, seu domicilio ou sua correspondéncia, nem de ataques
a sua honra ou a sua reputagdo. Toda pessoa tem direito a protecio da lei contra tais
ingeréncias e ataques'. A Convengio Europeia para a Prote¢io dos Direitos do Homem
e das Liberdades Fundamentais, o Pacto Internacional de Direitos Civis e Politicos e a
Convencdo Americana sobre Direitos Humanos, no Pacto de Sio José da Costa Rica,
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também preveram a protegio da vida privada em termos semelhantes (SCHERTEL,
2017, p. 215).

No contexto constitucional brasileiro, o direito & privacidade é considerado uma forma
de direito a personalidade do individuo, possuindo tanto um cariter negativo (direito de defesa)

quanto um cardter positivo (direito a prestagdo). A autora explica:

Negativo, por delimitar uma esfera de protecdo que ndo pode ser invadida pelo poder
estatal ou privado, exigindo a abstengdo do Estado nesse 4ambito. Positivo, por exigir
também uma agio do Estado para garantir essa protecdo. Assim, por exemplo, exige-se
a intervencdo estatal para obrigar os 4rgdos que realizam o tratamento dos dados
pessoais a prestar informagdes (SCHERTEL, 2017, p. 199).

Na prética, o cardter negativo implica que nenhuma lei pode ser promulgada para anular
ou eliminar esse direito fundamental, sob pena de ser considerada inconstitucional e declarada
nula. Quanto ao cariter positivo, o direito a4 protecio de dados pessoais, reconhecido
indiretamente pela Constitui¢io, imp&e ao Estado o dever de agir para proteger a personalidade
do individuo, incluindo a edi¢do de leis especificas que regulamentem o assunto.

A Constituicdo Federal contém vérias disposicdes relacionadas 4 protegdo da privacidade
e dos dados pessoais, como a inviolabilidade da vida privada e da intimidade (art. 52, X), a
proibi¢do da interceptagio de comunicagdes telefdnicas, telegrificas ou de dados (art. 52, XII),
a proibigio da invasio de domicilio (art. 52, XI) e de correspondéncia (art. 52, XII), e a
materializagdo do direito a privacidade: o habeas data (art. 52, LXXII), um direito fundamental
processual para o conhecimento e corre¢io de dados pessoais. No entanto, este tltimo se tornou
ineficaz na prote¢io de dados pessoais devido a dificuldade do impetrante em obter informacaes
precisas sobre quem detém os dados pessoais, suas finalidades, quais dados sdo utilizados, de
que forma e para quais propdsitos.

Hoje, a privacidade enfrenta ofensas que vdo além da invasio e captura indevida de
dados pessoais, exigindo que o paradigma da privacidade lide com antigos ilicitos e métodos
atuais licitos.

Nesse contexto, a teoria dos mosaicos, desenvolvida por Conessa (1984), oferece uma
abordagem dtil para entender a privacidade em relacdo aos dados pessoais. A teoria sugere que
informac&es aparentemente inofensivas, quando combinadas, podem se tornar perigosas ao
criar um perfil intimo e detalhado de um individuo, mesmo que nio seja completamente
verdadeiro.

Portanto, o potencial ofensivo de alguns dados pessoais sé se revela quando eles sio

relacionados com outras informacdes. A teoria ajuda a esclarecer as diversas facetas da
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privacidade e destaca a importincia de considerar o aspecto macro na coleta de informacdes

pessoais.

4.1.2 Liberdade e Igualdade

A existéncia do Estado estd profundamente ligada 4 regulacio dos comportamentos e
acdes dos individuos, o que justifica a classificagdo de atos como licitos ou ilicitos. Contudo, a

liberdade de decisdo é assegurada por diversas formas criadas pelo sistema juridico para protegé-
la.

Em uma anilise breve, a perspectiva histérico-evolutiva de Mayer-Schonberger (apud.
SCHERTEL, 2017, p. 36) identifica trés gera¢des de normas de protecdo de dados pessoais, sendo

a segunda geracdo a mais relevante para nés. Ela aborda o paradigma da liberdade:

A segunda geracdo de normas de protecio de dados pessoais levanta uma questdo
interessante sobre a eficicia do consentimento do cidadio e o real exercicio de sua
liberdade de escolha, em um cenario onde a ndo disponibilizacio dos dados pode
resultar em exclusio social. Por um lado, no contexto do Estado Social, é bastante
desafiador garantir a liberdade informacional sem comprometer as fungdes da
burocracia complexa que necessita dos dados dos cidadios para planejamento. Por outro
lado, também na relacdo entre particulares, é dificil verificar o exercicio do direito a
privacidade informacional, pois tal exercicio pode impedir o acesso do individuo a
certos servigos no mercado de consumo, que os fornecedores estdo dispostos a oferecer
somente em troca do fornecimento de informagdes pessoais.

Nesse contexto, Mayer-Schénberger critica o verdadeiro dilema social enfrentado pelos

individuos para exercer seu direito a privacidade e a protecio de dados:

A protegdo de dados pessoais como liberdade individual pode realmente proteger a
liberdade do individuo. Ela pode oferecer ao individuo a possibilidade de nio fornecer
informacdes solicitadas sobre si mesmo. Mas qual é o custo disso? E aceitavel que a
protecdo de dados pessoais seja exercida apenas por reclusos? Teremos atingido o
estigio ideal de protecdo de dados se garantirmos direitos 4 privacidade que, ao serem
exercidos, levario 3 exclusio do individuo da sociedade?

A violagio da autodeterminagio e liberdade do individuo ocorre quando suas
informacdes pessoais, que também formam sua personalidade, sio divulgadas indevidamente
ou usadas sem permissio, resultando na perda de controle sobre seus préprios dados pessoais.

A LGPD é uma medida legislativa que proporciona ao cidadio os mecanismos
necessarios para controlar suas préprias informagdes. Ela também representa a concretizagio
desse direito fundamental, permitindo ao individuo definir o alcance da prépria privacidade e
evitando a imposi¢io de uma tnica visio de mundo (SCHERTEL, 2017).

A autora também esclarece que a liberdade no contexto dos dados pessoais ndo é um

principio absoluto, afirmando que "ela (a liberdade) estd constantemente articulada com o
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principio da igualdade e ambos compdem o preceito da dignidade humana". Assim, o pleno
exercicio da liberdade de controle dos dados pessoais baseia-se no consentimento consciente e
informado do titular.

A LGPD (Lei Geral de Protecio de Dados Pessoais) visa dotar o individuo do controle
livre sobre a divulgagio e o uso de seus dados pessoais pelos agentes de tratamento, preservando,

assim, sua capacidade de autodeterminagio e o livre desenvolvimento de sua personalidade.

s. A LEl GERAL DE PROTECAO DE DADOS PESSOAIS (LEI N2 13.709/2018)

A Lei n? 13.709/2018 (LGPD) traz como principal receio dos afetados a garantia dos
direitos dos titulares, alguns dos quais inovadores para o ordenamento juridico e para os setores
, alg q P ) P
ptblicos e privados, como o direito a portabilidade dos dados pessoais e outros direitos descritos
a seguir:
(i) confirmacio da existéncia de tratamento;
(ii) acesso aos dados;

(iii) correcdo de dados incompletos, inexatos ou desatualizados;

(iv) anonimizagdo, bloqueio ou eliminagio de dados desnecessirios, excessivos ou
tratados em desacordo com a Lei;

(v) portabilidade dos dados para outro fornecedor de servigo ou produto;
(vi) eliminagio dos dados pessoais tratados com o consentimento do titular;

(vii) informacdo sobre a possibilidade de nio fornecer consentimento e as
consequéncias da recusa;

(viii) revogacio do consentimento.

Denota-se, portanto, que o objetivo da lei ndo é proteger os dados em si, mas sim proteger
a pessoa que é titular dessas informacdes. Assim, observa-se uma certa vulnerabilidade do
usuério que fornece seus dados em troca de bens ou servicos, semelhante ao previsto no Cédigo
de Defesa do Consumidor. A diferenca crucial é que a protegio prevista na LGPD abrange todos
os tipos de dados pessoais, tanto fisicos quanto virtuais, reconhecendo as limitac¢des técnicas,
econdmicas e juridicas que um individuo enfrenta ao lidar com um sistema complexo de coleta
e processamento de dados, muitas vezes encontrando dificuldades intransponiveis para acessar
seus dados.

Em relacdo 2 aplicabilidade e territorialidade, o art. 32 da LGPD esclarece que a lei se
aplica a todos que realizam qualquer operagio de tratamento de dados pessoais, sejam entidades
publicas ou privadas, pessoas fisicas ou juridicas, independentemente do meio utilizado ou do

pais de origem ou localiza¢do dos dados, desde que (BRASIL, 2018):
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I - a operagdo de tratamento ocorra no territério nacional;

IT - a atividade de tratamento tenha como objetivo a oferta ou o fornecimento de bens
ou servicos, ou o tratamento de dados de individuos localizados no territério nacional;
ou (Redacdo dada pela Lei n? 13.853, de 2019) Vigéncia

III - os dados pessoais objeto do tratamento tenham sido coletados no territério
nacional.

Dessa forma, a LGPD também se aplica a dados tratados fora do Brasil, desde que a
coleta tenha ocorrido no territério nacional, ou se houver oferta de produto ou servico para
individuos no Brasil ou que estejam no Brasil, conforme explica Patricia Pinheiro (2020). Ela
exemplifica que “dados pessoais tratados por uma empresa de servigo de cloud computing que
armazena os dados fora do pais terdo que cumprir as exigéncias da LGPD.”

Por outro lado, a lei nio se aplica quando o tratamento dos dados é realizado por pessoa
fisica para fins exclusivamente pessoais e nio econdmicos, para fins exclusivamente
jornalisticos e artisticos, ou para tratamentos realizados com a finalidade de seguranca ptblica
e defesa nacional, conforme estabelecido no art. 42, I, II, Il e I'V.

A autora sugere que “o tema da protecio dos dados pessoais teria sido mais bem abordado
em um tratado internacional, considerando que a natureza atual dos fluxos de dados nos
negécios é transfronteiriga” (PINHEIRO, 2020).

Essa critica é pertinente devido a crescente globaliza¢io e ao intenso fluxo internacional
de dados, o que facilitaria a comunicacdo em casos de violagio dos direitos protegidos. Além
disso, na visdo da autora, a Unido Europeia conseguiu consolidar as diretrizes de 28 Estados-
Membros em um tnico regulamento geral, o GDPR, criando um precedente para que outras
regides do mundo adotem uma abordagem similar.

No entanto, a LGPD apresenta semelhancas com o GDPR, visando minimizar as
diferencas técnicas, juridicas e econémicas entre usudrios e empresas, sejam elas publicas ou

privadas, internas ou externas ao territério brasileiro. Nesse sentido, Patricia (2020) observa:

A versio nacional é mais compacta e, em alguns aspectos, permite uma interpretagio
mais ampla, o que pode gerar certa inseguranga juridica ao permitir margem para
subjetividade onde deveria ter sido mais assertiva. Um exemplo disso ¢ a defini¢io de
prazos: enquanto o GDPR estabelece prazos exatos, como 72 horas, a LGPD prevé
'prazo razodvel (PINHEIRO, 2020, p. 231).

Essa flexibilidade pode ser explicada pelos desafios que a lei representa para todos os
setores regulados por ela, como ser4 detalhado ao longo do capitulo.
O artigo 62 define os principios que regem a norma e que sio responsiveis pela

harmonizacio da legislagio brasileira com a internacional. Embora n3o tenham forca
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normativa, esses principios guiario e limitardo o tratamento de dados pessoais nos setores

publicos e privados para garantir o exercicio da autodeterminagio informativa:

Art. 62 As atividades de tratamento de dados pessoais devem observar a boa-fé e os
seguintes principios:

I - Finalidade: tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior incompativel com
essas finalidades;

IT - Adequagido: compatibilidade do tratamento com as finalidades informadas ao
titular, conforme o contexto do tratamento;

IIT - Necessidade: limitagdo do tratamento ao minimo necessario para a realizagio das
finalidades, abrangendo dados pertinentes, proporcionais e nio excessivos em relagio
as finalidades do tratamento;

IV - Livre acesso: garantia ao titular de consulta facilitada e gratuita sobre a forma e
duragdo do tratamento, bem como sobre a integralidade de seus dados pessoais;

V - Qualidade dos dados: garantia ao titular de exatidio, clareza, relevincia e
atualizacdo dos dados, conforme a necessidade e para o cumprimento da finalidade do
tratamento;

VI - Transparéncia: garantia ao titular de informacdes claras, precisas e facilmente
acessiveis sobre o tratamento e os respectivos agentes, respeitados os segredos
comercial e industrial;

VII - Seguranca: uso de medidas técnicas e administrativas para proteger os dados
g < g
pessoais de acessos ndo autorizados e de situacgdes acidentais ou ilicitas de destruicdo,
erda, alteragio, comunicagio ou difusio;
’ Gao, ¢ 5

VIII - Prevengdo: adogio de medidas para prevenir a ocorréncia de danos em
decorréncia do tratamento de dados pessoais;

IX - Nio discriminagdo: impossibilidade de tratamento para fins discriminatérios
ilicitos ou abusivos;

X - Responsabilizagio e prestagio de contas: demonstracio, pelo agente, da adogio de
medidas eficazes e capazes de comprovar a observincia e cumprimento das normas de
protegdo de dados pessoais, bem como da eficicia dessas medidas.

Embora ainda n3o esteja em vigor, espera-se que a LGPD seja capaz de enfrentar o
desafio da tecnologia e da modernidade, tratando a protecio dos dados com o devido respeito e
seriedade, reconhecendo a titularidade dos dados como propriedade dos individuos, e nio das
organizac¢des, como ocorre em paises sem legislacdo especifica, orientando o tratamento de
dados durante sua coleta, armazenamento, processamento, uso e exclusio.

No que se refere as penalidades, previstas no art. 52, devem observar critérios como a
proporcionalidade. As sangdes incluem: adverténcia, publicizagdo da infracdo, suspensio
parcial, san¢des administrativas e até a proibi¢do parcial ou total do exercicio de atividades
relacionadas ao tratamento de dados.

Entre as penalidades, destaca-se o inciso II, que prevé “multa simples, de até 206 (dois
por cento) do faturamento da pessoa juridica de direito privado, grupo ou conglomerado no
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Brasil no dltimo exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infragdo.”

Inicialmente, é importante que sejam preferidas as san¢des administrativas em vez de
multas severas, pois a lei visa promover uma mudanga cultural nas organizac¢ées para que os
principios mencionados se tornem pilares internos. Nesse sentido, o art. 22 esclarece que a lei
foi criada nio apenas para proteger os titulares dos dados, mas também para fomentar o
desenvolvimento econémico dos agentes de tratamento de dados.

Entre os aspectos que podem ser considerados na reducio de uma sangio pela Autoridade
fiscalizadora estdo a gravidade e a natureza das infragdes, a categoria dos direitos pessoais
afetados, a boa-fé, a reincidéncia, entre outros previstos no art. 52, §22 e incisos.

Portanto, um sistema de gestdo de dados pessoais bem implementado pode ser relevante
na reducio das penalidades em caso de infracdes. E necessério que os setores afetados pela lei
reestruturem sua governanga corporativa para focar nos principios previstos pela LGPD,

garantindo a sustentabilidade do negécio.

6 CONCLUSAO

O mercado contemporineo tem se transformado, com os dados pessoais emergindo
como a nova moeda de troca. Nesse cendrio, o direito a privacidade enfrenta riscos e desafios
inéditos, impulsionados pelo uso massivo de algoritmos. Esses algoritmos, desenvolvidos a
partir do big data e big analytics, criaram uma nova economia e uma nova forma de tomada de
decisdes baseadas em anélises preditivas e marketing direcionado. No contexto do capitalismo
de vigilincia e da economia da atencio, as entidades que controlam vastos bancos de dados se
tornam n3o apenas concorrentes, mas o proprio mercado, dominando informacGes sobre
milhares de usuérios.

A predi¢io comportamental e o marketing direcionado emergem como métodos que vio
além da simples oferta de bens e servicos. Eles visam definir padrdes de consumo, controlar
comportamentos, influenciar consciéncias, restringir a liberdade de escolha dos individuos e
estabelecer padrdes discriminatérios, ameacando e violando direitos fundamentais como a
privacidade, a igualdade e a liberdade, tanto antes quanto apés a coleta de informagdes.

Além disso, hd uma auséncia de ética e justi¢a no tratamento de dados como meras

estatisticas, e a tecnologia tem sido usada contra a individualidade dos usuérios, com maquinas
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capazes de conhecer o homem melhor do que ele mesmo. O caso do metr6 de S3o Paulo ilustra
a coleta indiscriminada de dados e evidencia a necessidade urgente de regulacio e fiscalizagio.

Apesar da protecdo constitucional e da existéncia de legislagdes dispersas, praticas
violadoras continuam a crescer. A LGPD surge como uma resposta a essa realidade, buscando
trazer transparéncia as préticas das institui¢des publicas e privadas em relagio aos titulares dos
dados. A legislacio demonstra que o Direito nio deve servir apenas i sociedade, mas deve
também se adaptar as suas constantes transformacdes. As fronteiras legais sdo expandidas a
cada momento, e a lei de protecdo de dados introduz novas praticas, muitas das quais agora sio
ilegais. A adequagio & LGPD exige rapidez, visto que as penalidades podem ser severas.

E importante reconhecer que a LGPD e a ANPD, por si sé, nio resolverio todos os
conflitos relacionados a protecio de dados pessoais. A solugio para esses conflitos dependera da
cooperacio entre a autoridade reguladora e outros 6rgios, bem como do didlogo entre diferentes
fontes legais. O Estado também enfrentard desafios para se adequar & LGPD, o que exigira
maior seguranca e rigor na coleta e protecdo de informacdes pessoais. Além disso, o tema carece

de maior inclusio e debate nas institui¢ées de ensino de Direito, para preparar melhor os futuros

profissionais para lidar com esses desafios.
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