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RESUMO: O presente estudo aborda a monetizacio dos dados pessoais e a possibilidade de
lesdio ao direito de imagem e de percepcio de valores sobre a monetizacio desses dados,
observando os impactos na Lei Geral de Protecio de Dados Pessoais e na Constitui¢io Federal
de 1988. Tem-se como objetivo, analisar o direito & imagem e o direito de percepc¢io de valores
decorrentes da monetizagio de dados perante os parAmetros previstos na Lei Geral de Protecio
de Dados Pessoais. J4 quanto a metodologia, o método é dedutivo, com técnica de coleta de
dados bibliografica, documental e exploratéria, em conteddos j4 disponibilizados por outros
pesquisadores. Quanto aos resultados alcancados, o Superior Tribunal de Justiga, estipula que o
dever de indenizar deve ser reforcado pelas provas apresentadas em juizo. Além disso, segundo
o entendimento da corte, o vazamento de dados por si sé nio é fator predominante para
caracteriza¢do do dano moral presumido. A conclusio do estudo é que o agente causador do
dano, que prejudique 3 imagem, 4 privacidade ou o direito de personalidade de outrem, através
da disponibilizac¢do indevida de dados pessoais para terceiros, sem a autorizagdo do titular dos
dados podera ser responsabilizado civilmente, administrativamente e na esfera penal.
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ABSTRACT: This study addresses the monetization of personal data and the possibility of
harm to the right to image and the perception of values on the monetization of this data,
observing the impacts on the General Law for the Protection of Personal Data and the Federal
Constitution of 1988. The objective is to analyze the right to image and the right to perceive
values resulting from data monetization in light of the provisions set out in the General
Personal Data Protection Law. As for the methodology, the method is deductive, with a
bibliographic, documentary and exploratory data collection technique, using content already
available by other researchers. Regarding the results achieved, the Superior Court of Justice
stipulated that the duty to compensate must be reinforced by the evidence presented in court.
Furthermore, according to the court's understanding, data leakage alone is not a predominant
factor for characterizing the presumed moral damage. The conclusion of the study is that the
agent causing the damage, who harms the image, privacy or personality rights of others,
through the improper provision of personal data to third parties, without the authorization of
the data subject, may be held civilly, administratively liable and in the criminal sphere.
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1 INTRODUCAO

O presente trabalho tem como enfoque, abordar a monetizacio dos dados pessoais e a
possibilidade de lesdo ao direito de imagem e de percepgio de valores sobre a monetizacio desses
dados, observando os impactos na Lei Geral de Prote¢cio de Dados Pessoais e na Constituicdo
Federal de 1988. Nesse interim, direito 4 imagem e a privacidade estdo previstos na Constitui¢do
Federal de 1988, e também na Lei Geral de Protecio de Dados, qualificados como direitos
fundamentais inerentes a prépria existéncia humana. Dentro do assunto acima, o foco seré a
abordagem da monetizacio de dados pessoais, e como isso pode violar a esfera privada, diante
do acesso nio autorizado de terceiros a esses dados.

A imersio tecnolédgica do século XXI, trouxe consigo diversas mudangas sociais, seja
nas comunicacdes entre as pessoas ou nas articulagdes contratuais coletadas por meio de
tecnologias da internet, como os chamados Cookies, que forca aos usuirios compartilharem seus
dados pessoais para ter acesso a determinados sitios. Tendo em vista que na maioria das vezes
o usudrio sai em desvantagem, ao compartilhar seus dados pessoais, pois as informagdes ou os
servigos oferecidos por essas plataformas digitais, sdo inferiores a grande quantidade de dados
pessoais coletados pelas mesmas.

Assim, o problema principal do estudo, ao qual se pretende solucionar, implica na
seguinte indagacdo: é legal a monetizacdo de dados pessoais no ordenamento brasileiro,
mediante as disposi¢des da Lei Geral de Prote¢io de Dados Pessoais?

Do ponto de vista juridico e académico, a monetizagio desses dados pessoais na
economia informacional por implicar em ofensas ao disposto na Lei Geral de Prote¢io de Dados
Pessoais (Lei n? 13.709 de 14 de agosto de 2018), que dispde sobre o tratamento de dados nos
meios digitais. No aspecto social, a pesquisa se justifica pelo avanco da tecnologia e a
monetizagio das informagdes pessoais como um negécio moderno e lucrativo, ji que na
atualidade os dados pessoais representam fonte de renda para empresarios.

Tem-se como objetivo geral, analisar o direito 4 imagem e o direito de percepgio de
valores decorrentes da monetizag¢io de dados perante os parimetros previstos na Lei Geral de
Protecio de Dados Pessoais. Para tanto, se necessita de objetivos especificos, para elucidar a
questio principal, quais sejam: i) estudar o direito de imagem como direito fundamental
previsto na Constitui¢io Federal no artigo 52, inciso X; ii) apontar o posicionamento da
jurisprudéncia sobre o direito a indenizagio em caso de uso indevido de dados pessoais; iii)
realizar um panorama histérico das legislacSes brasileiras acerca da protecio de dados, até
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chegar na Lei Geral de Prote¢io de Dados Pessoais e ainda, iv) investigar os impactos da
monetizagio de dados pessoais na Lei Geral de protecio aos dados pessoais, bem como a
possibilidade de responsabilidade civil por direito & imagem e o direito de percepcdo de valores
derivados da monetizacio desses dados.

No primeiro capitulo serd tratado direito 4 imagem e a privacidade 4 luz Constituigio
Federal de 1988, j4 no segundo, trata-se da Lei Geral de Protecio De Dados Pessoais e a
monetizagio desses dados. J4 no dltimo capitulo, se aborda o direito a indeniza¢do em caso de
uso indevido de dados pessoais perante a jurisprudéncia.

Busca-se coletar dados e informagdes de artigos, livros, revistas, leis e anélise da
jurisprudéncia brasileira, especificamente em decisGes civeis, relacionadas a indenizacdo por
monetizagio de dados pessoais. J4 a metodologia, sendo o método dedutivo, é pautada em
técnica de coleta de dados bibliogrifica, documental e exploratéria, em contetdos ja

disponibilizados por outros pesquisadores.

2 DIREITO A IMAGEM E A PRIVACIDADE A LUZ CONSTITUICAO FEDERAL DE
1988

Esse primeiro capitulo, estd condicionado ao primeiro objetivo especifico, ou seja,
estudar o direito de imagem como direito fundamental previsto na Constituicdo Federal de 1988,
em seu artigo 5°, e incisos.

Tem-se que a partir da promulgacdo da Constitui¢do Federal, em o5 de Outubro de 1988,
desde entdo, diversas alteracdes legislativas foram promovidas, de modo a equilibrar a
interpretario e integracio das normas constitucionais, com a realidade da sociedade brasileira
(MORAES, 2024). A primeira parte do texto constitucional da Constitui¢do de 1988, trata dos
conceitos preliminares e fundamentais da Teoria da Constitui¢io e dos Chamados direitos
Fundamentais (SILV A, 2024).

Quanto aos direitos, de imagem e privacidade, que serdo tratados nesse estudo, estes sdo

resguardados pela Constituicio Federal de 1988, no artigo 52, inciso X, que estabelece o seguinte:

Art. 52 Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a
vida, 4 liberdade, 4 igualdade, 4 seguranca e & propriedade, nos termos seguintes:

[...]

X - s3o invioldveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacio pelo dano material ou moral decorrente de sua
violacio;

(BRASIL, 1988, nio paginado)
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Nesse aspecto legal, anote-se que o artigo 52 da Constituinte de 1988, expde um leque
vasto, dos direitos e deveres fundamentais, referentes aos direitos e garantias individuais
inerentes a todos os cidadios brasileiros.

Em resumo, o conceito de imagem ¢é idealizado sob a ética de alguns autores, com os
mais diversos posicionamentos surgidos ao longo dos anos, atualmente, a defini¢io de imagem,

resume-se a:

[...] o conjunto de elementos vinculados & personalidade do individuo, abrangendo
aspectos fisicos e psicolégicos e pertencendo somente ao seu titular o direito de utiliz4-
la da forma que bem entender, razdo pela qual deve haver a protecio contra terceiros
que n3o respeitarem tal condigdo. O direito de imagem ¢é considerado um direito de
personalidade autédnomo pela doutrina e jurisprudéncia dominantes em vérios paises
que seguem a mesma linha juridica que a brasileira. Assim, o direito da personalidade,
de forma geral, tutela em aspecto amplo a personalidade, estando ligado & concepgio de

N .

pessoa humana e 3 permissdo constitucional do reconhecimento de outros direitos e
garantias individuais e coletivo (CALEFFI, 2020, p. 5-7)

O direito de imagem de cada cidaddo, tem sido muito discutido pela sociedade atual,
imersa em tecnologia, como consequéncia do rédpido avanco das novas tecnologias, que
possibilitaram a circulagio de imagens de maneira mais vidvel, tornando-se uma prética de nivel
mundial (CALEFFI, 2020).

Além da previsdo constitucional no inciso X, do artigo 52 da CF/88, o direito a imagem
também est4 afirmado na redagio do mesmo artigo, mas no inciso V, in verbis: (...) é assegurado
o direito de resposta, proporcional ao agravo, além da indenizac¢do por dano material, moral ou
4 imagem; (BRASIL, 1988, nio paginado).

De modo a esclarecer quaisquer questionamentos, a imagem a qual se refere a tutela
constitucional do artigo 52, da CF/88, se refere a reprodugio gréfica da figura humana, seja, em
desenho, fotografia ou filmagem, e outros (CALEFFI, 2020).

Por sua vez, a definicdo de privacidade, sustenta-se pela: “(...) utilizagio do termo
privacidade, como a opg¢io mais razodvel, afigurando-se a expressdo mais clara para especificar
o seu contetdo e, também, a mais adequada, por unificar valores expressos pela Constitui¢io”
(DONEDA, 2020, p. 81).

Complementando o assunto, em 6rbita internacional, a Declaragio Universal dos
Direitos Humanos, sustenta que a privacidade é um direito humano, em seu artigo 12, in verbis:
“ninguém seré sujeito 2 interferéncia na sua vida privada, na sua familia, no seu lar ou na sua
correspondéncia, nem a ataque  sua honra e reputacio” (ORGANIZACAO DAS NACOES
UNIDAS, 1948, nio paginado).
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Nesse sentido, vale acentual, que o uso massivo da internet, o constante monitoramento
dos usudrios e o armazenamento de grande quantidade de dados, fizeram com que aquela ideia
de original de privacidade, se ressignificasse” (GARCIA, 2020, p. 54).

Sob o prisma dos direitos fundamentais, os direitos de personalidade podem ser
definidos como “irrenuncidveis e intransmissiveis, de que todo individuo tem de controlar o
uso de seu corpo, nome, imagem, aparéncia ou quaisquer outros aspectos constitutivos de sua
identidade” (FARIA, 2011, p. 8).

Dessa forma, os direitos da personalidade, sdo estritamente relacionados a efetividade
da dignidade da pessoa humana, sendo assim, indispensaveis para o alcance das potencialidades
morais, fisicas, e psiquicas do ser humano (FARIA, 2011).

A dignidade da pessoa humana, encontra disposi¢do no artigo 12 da Constitui¢do Federal
de 1988, ao dispor que: [...] a Republica Federativa do Brasil, formada pela unido indissoltavel
dos Estados e Municipios e do Distrito Federal, constitui-se em Estado Democratico de Direito
e tem como fundamentos: III - a dignidade da pessoa humana; (BRASIL, 1988, ndo paginado).

A Carta Constitucional, ao assegurar a dignidade da pessoa humana, consagra
expressamente um direito fundamental, utilizado como cldusula pétrea geral para tutela de
direitos de personalidade, em caso de insuficiéncia normativa para regulamentar. Assim, a
personalidade une-se a dignidade da pessoa humana, assumindo novos contornos ao decorrer
dos anos, e passando a ser descrita em relagio aquilo que ela é, e ndo com relacdo ao que o
individuo possui (GARCIA, 2022).

Além disso, aponta-se que os direitos de personalidade contam com caracteristicas
peculiares, sdo descritos como absolutos, sendo oponiveis contra todos, por esse fator, possuem
generalidade, ao serem outorgados a todas as pessoas, extrapatrimonialidade, por ndo possuirem
contetido patrimonial direto, sdo indisponiveis, ndo podendo ser alterados por vontade do
individuo, imprescritiveis, pois nio existe prazo para o exercicio, impenhoraveis, j4 que nio
podem ser penhorados, e por fim, vitalicios, significa dizer que sio permanentes,
acompanhando a pessoa desde o nascimento até a morte (FARIA, 2011).

Nesse interim normativo, o atual Cédigo Civil brasileiro (a Lei n® 10.406 de 10 de janeiro

de 2002), também aborda as caracteristicas gerais dos direitos de personalidade:

Art. 11. Com excegdo dos casos previstos em lei, os direitos da personalidade sio
intransmissiveis e irrenuncidveis, nio podendo o seu exercicio sofrer limitagdo
voluntéria.

[...]
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Art. 20. Salvo se autorizadas, ou se necessirias & administragio da justi¢a ou a
manutengio da ordem publica, a divulgagio de escritos, a transmissdo da palavra, ou a
publicagdo, a exposigdo ou a utilizagdo da imagem de uma pessoa poderio ser proibidas,
a seu requerimento e sem prejuizo da indenizac¢do que couber, se lhe atingirem a honra,
a boa fama ou a respeitabilidade, ou se se destinarem a fins comerciais.

(BRASIL, 2002, nio paginado)

Assim, na era digital, o direito 4 imagem e a privacidade no ambiente virtual, embora
sejam demandas recentes da sociedade, s3o direitos reafirmados de garantia constitucional, com
destaque também para leis infraconstitucionais, como o Cédigo Civil brasileiro (GARCIA E
OUTROS, 2020).

Logo, os direitos de personalidade e protecdo 4 imagem e a privacidade de dados pessoais,
inclusive nos meios digitais, sdo direitos fundamentais, expressos na Constitui¢io Federal de
1988, direitos estes inspirados nos regramentos da Unido Europeia, que além da Lei Geral de
Protecdo de Dados, foi responsédvel pela instauragio dos direitos fundamentos no Cédigo Civil
brasileiro e outras legislagdes (GARCIA, 2022). A partir do momento em que a “protecdo de
dados pessoais foi considerada pela Unido Europeia como um direito fundamental, o
ordenamento brasil acaba por fazer jus a protecio juridica necesséria frente 4 seriedade do tema”
(BARBOSA; PAULA, 2021, p. 36).

Assim, ratificando as previsdes do Cédigo Civil brasileiro, envolvendo os direitos de
personalidade, verifica-se que, estas sdo regulamentacdes e devem ser lidas 4 luz da protegio a
personalidade, esculpida na atual Constituicdo Federal (DONEDA, 2020).

E ineg4vel, a tutela e a importincia dos direitos de personalidade no ordenamento
brasileiro, desde a imposi¢do na Constitui¢do Federal de 1988, até leis esparsas como o Cédigo
Civil brasileiro.

O primeiro capitulo deste trabalho buscou tracar um breve panorama, histérico e
conceitual, no que se refere ao direito de imagem e privacidade, tutelados no texto
constitucional, tendo por base a nova égide tecnolégica de protecio de dados pessoais, imposta

pela Lei Geral de Prote¢do de Dados, que serd mais detalhado a seguir na anélise da legislac3o.

3 LEI GERAL DE PROTECAO DE DADOS PESSOAIS E MONETIZACAO DE DADOS

’

E necessario, antes de entrar no enfoque desse capitulo, fazer um breve panorama das
legislacGes brasileiras destinadas a prote¢io de dados no ambiente virtual. Posteriormente, serdo
investigados os impactos da monetizagio de dados pessoas diante dos regramentos instituidos

na Lei Geral de Protecio de Dados Pessoais.
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3.1. LEI GERAL DE PROTEGCAO DE DADOS COMO INSTRUMENTO DE PROTEGCAO

Como ja destacado no capitulo anterior, a Constitui¢io Federal de 1988, foi responsével
pela insercdo da protegdo a intimidade e a vida privada, no artigo 52, inciso X. A protecio aos
dados pessoais, também é um direito fundamental, incluido no inciso LXXIX do mesmo artigo,
nesses termos, [...] é assegurado, nos termos da lei, o direito A protegio dos dados pessoais,
inclusive nos meios digitais (BRASIL, 1988, ndo paginado).

A Lei n? 12.527/201 intitulada Lei de Acesso a Informagdo, também prevé que o
tratamento as informagdes pessoais devem ser realizadas de modo transparentes, respeitando
sempre a intimidade, honra e imagem do individuo, assim como as liberdades e garantias
individuais (BRASIL, 2011, ndo paginado).

Em seguida, foi instituida a Lei n? 12.737/2012, conhecida como Lei Carolina Dieckmann,
ao ser criada a partir de uma situacdo vivenciada pela atriz, que teve seu computador invadido
por um hacker, que furtou seus dados pessoais, fotos sensuais da atriz e acabou divulgando-as
na internet (GARCIA, 2022).

Essa norma é responsavel pela insercdo do artigo 154-A, no Cédigo Penal brasileiro:

Art. 154-A. Invadir dispositivo informatico de uso alheio, conectado ou n3o 4 rede de
computadores, com o fim de obter, adulterar ou destruir dados ou informagdes sem
autorizagdo expressa ou ticita do usudrio do dispositivo ou de instalar vulnerabilidades
para obter vantagem ilicita:

(BRASIL, 2021, ndo paginado)

A Lei n? 14.155/2021 tornou mais graves as penas para crimes de violagio de dispositivo
informético, como aquele previsto no artigo 154-A, a pena méixima para quem infringir a
legislacdo, passou a ser de quatro anos (BRASIL, 2021).

Outra legislacdo que merece o destaque, é o chamado Marco Civil da Internet ou a Lei

o .
n? 12.965/2014, que representou enorme avango no tratamento dos dados pessoais, ao estabelecer

principios, direitos, deveres e garantias, para o acesso constante a internet, veja:

Art. 12 Esta Lei estabelece principios, garantias, direitos e deveres para o uso da internet
no Brasil e determina as diretrizes para atuagdo da Unido, dos Estados, do Distrito
Federal e dos Municipios em relagdo & matéria. (BRASIL, 2014, ndo paginado)

Por fim, surge a Lei Geral de Prote¢cio de Dados Pessoais (Lei n® 13.709/2018). Porém,

existe distingdo entre Marco Civil e a Lei Geral de Protecio de Dados Pessoais:

[...] o Marco Civil da Internet (MCI) em seu regulamento, aborda consideravelmente
o tratamento de dados pessoais, porém sé o faz em relagdo dqueles que o transitam pela
Internet, ndo alcancando tratamento de dados colhidos off-line ou ainda, por meio de
redes privadas. O MCI tem clara limitacdo de nio projetar sua abrangéncia sobre os
dados que nio circulam na internet, deixando de fora uma enorme massa de dados cujos
os titulares permaneceriam desguarnecidos, justificando a criagdo de norma mais
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ampla, no sentido dos seus limites, mas também especifica, que tivesses no cerne a

protecdo dos dados pessoais (COTS; OLIVEIRA 2019, apud GARCIA, 2022, p. 76-77).

Em relagio a estrutura, tem-se que a Lei n2 13.709/2018, contempla em seu texto legal,
aproximadamente 65 artigos, que sio distribuidos em 10 capitulos. Como ji especificado no
capitulo anterior, além disso, a norma foi inspirada na regulamentagio europeia, chamada de
Regulamento Geral de Prote¢io de Dados (BRASIL, 2018).

A Lei Geral de Prote¢io de Dados Pessoais, traz o conceito de titular e de dado pessoal,
no seu artigo 5%

Art. 52 Para os fins desta Lei, considera-se:

V - titular: pessoa natural a quem se referem os dados pessoais que sio objeto de
tratamento;
I - dado pessoal: informagio relacionada a pessoa natural identificada ou identificavel;

(BRASIL, 2018, nio paginado)

Vale frisar que a mencionada norma, faz distingio entre dado pessoal, acima destacado,
e dado pessoal sensivel no inciso II, considerado como [...] ado pessoal sobre origem racial ou
étnica, convicgdo religiosa, opinido politica, filiagio a sindicato ou a organizacdo de cariter
religioso, filoséfico ou politico, dado referente i satide ou & vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural; (BRASIL, 2018, n3o paginado).

Em relacdo aos direitos do titular dos dados, os artigos 17 e 22 da Lei Geral de Protecio
de Dados Pessoais, dispdem que:

Art. 17. Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e
garantidos os direitos fundamentais de liberdade, de intimidade e de privacidade, nos
termos desta Lei.

Art. 22. A defesa dos interesses e dos direitos dos titulares de dados poder4 ser exercida
em juizo, individual ou coletivamente, na forma do disposto na legislagdo pertinente,
acerca dos instrumentos de tutela individual e coletiva.

(BRASIL, 2018, nio paginado)

Observa-se, através dessa linha cronolégica, de criagio de leis voltadas para o ambiente
digital, que o legislador brasileiro, teve preocupacio em regulamentar uma infinidade de
situagdes relacionadas ao tratamento de dados pessoais no ambiente cibernético. Vale ressaltar
que a, Lei Geral de Protecio de Dados Pessoais, nio foi implementada para restringir o

desenvolvimento tecnolégico, pelo contrério:

Um dos seus fundamentos inclusive é o desenvolvimento econdmico tecnolégico e a
inovacgdo, conforme previsto em seu artigo 22. Como também é o respeito a privacidade
outro fundamento, assim como é o da autodeterminagio positiva. Deve-se
compreender que existe uma diferenca fundamental entre a aplicagdo da privacidade e
o uso da tecnologia, que é a limitagdo de certas condutas e o respeito a dignidade da
pessoa humana. Por isso, é necessario construir uma cultura de protecdo de dados
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responsével, uma vez que é um tema relativamente novo para tOdOS, mas de uma

importincia fundamental para entender a vida atual (BENTO; BRASIL, 2022, p. 16)

Acentuam os autores ainda que, a implementacdo da Lei Geral de Prote¢io de Dados
Pessoais, no regramento brasileiro, é pautada na diretriz do principio da dignidade da pessoa
humana, assim, na existéncia de um confronto entre avango tecnolégico e um direito
fundamental como a privacidade, imagem, intimidade, e honra, o direito fundamental deve ser
resguardado, de forma a nio ofender direito de outrem (BENTO; BRASIL, 2022).

E fato que, a circulacdo de dados pessoais, ante ao contexto das novas tecnologias, apenas
pode ocorrer com a promulgacdo da Lei n2 13.709/2018, sendo decorrente do valor expresso na
Constitui¢io Federal de protecdo a dignidade da pessoa humana (SILVA; MELO; KFOURI,
2019).

Dessa forma, por meio da edi¢do da Lei de protecio de dados pessoais, o ordenamento
brasileiro, passou a conferir & autonomia privada, no que tange a circulacio e tratamento de
dados pessoais, condicionou-se o uso e armazenamento, com a autorizac¢io do titular dos dados,
como se tratard no tépico a seguir (SILVA; MELO; KFOURI, 2019). Nio restam dtvidas
quanto a importincia da Lei Geral de Protecio de Dados Pessoais, para protecio dos dados dos
usuérios na rede virtual, para tanto, a norma funciona como relevante instrumento de protecio

legal imposto no ordenamento brasileiro.

3.2. LIMITES LEGAIS NA MONETIZACAO DE DADOS PESSOAIS

Superado o conceito de dados pessoais e realizada uma introdugdo a Lei Geral de
Protecdo de Dados Pessoais, tem-se que o avanco tecnoldgico abriu caminho para a monetizagio
de informacdes pessoais.

O conceito de monetiza¢do possui multiplas dimensdes, ndo devendo ser limitada tio
somente, ao ambiente das informacdes pessoais ou relacionadas ao meio virtual. Nesse sentido,
a monetizagio pode ser definida como a transformacio de coisas que a priori ndo possuem valor
agregado, ou com valor algum, dessa maneira as informagdes pessoais podem ser usadas como
mecanismo de facilitacio das transagdes, e como objeto dessas operagdes. E fundamental
esclarecer que o desenvolvimento desse novo modelo de negécio, traz consigo a questio da
ofensa a privacidade dos individuos cujos os dados pessoais podem ser utilizados como insumo
(MODESTO, 2020).

A Lei Geral de Protecio de Dados Pessoais, dispde de uma serie de regramentos que
devem ser executados pelos agentes de tratamento de dados durante todo o processo de
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utiliza¢do das informaces. O artigo 72 autoriza o tratamento de dados pessoais, ao passo, que
exige o consentimento do titular ou n3o, em casos especificos como a execucdo de politicas
pubicas ou relacionadas ao cumprimento da lei (MODESTO, 2020).

A respeito desse consentimento, alguns autores como Sheila Garcia, indagam se seria
possivel afirmar que o mero clique do usuério, aos chamados cookies (que armazenam
informacdes sobre a visita ao sitio) seja na tecla do computador ou na tela do telefone celular,
sinalizando a leitura e concordincia com os termos e servigos e politicas de privacidade do
aplicativo, sitio eletrdnico ou plataforma digital, corresponde ao um consentimento livre,
informado e inequivoco acerca do tratamento que serd conferido aos dados pessoais?. E ainda
se a linguagem adotada é dotada de clareza necessdria a compressio do usuério? (GARCIA,
2022).

Os cookies tém como fungio principal a identificagio do usudrio, e a obtengdo de dados
uteis. O aceite do usudrio funciona como manifestacio de seu consentimento a politica e
monitoramento dos cookies, com o ato de aceitar, o titular dos dados, concorda com rastreamento
de suas preferencias, e o registro de outros dados de navegagio (GARCIA, 2022).

Anote-se que o artigo 52, inciso XII da Lei Geral de Protecio de Dados Pessoais define

o consentimento:

Art. 52 [...]
XII - consentimento: manifestacdo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada;

) (BRASIL, 2018, nio paginado)

E necessdrio frisar que, o consentimento do usudrio pode ser reduzido a mera

formalidade legal, tendo em conta que a manifestacio do consentimento, livre, explicita,

informada e inequivoca, se resume atualmente a:

[...] preconizada pelas legislaces de privacidade e protecdo de dados, torna-se cada vez
mais escassa no atual ambiente virtual, dado que, na maioria dos casos, o titular dos
dados acaba por dar consentimento em termos de privacidade que ndo ¢, e nio 1&
porque nio os compreende, ou entdo, apenas d4 o aceite porque entende que ndo possui
opgio real de escolha com relagio as condigdes colocadas nesses termos de privacidade

online (SOUZA; OLIVEIRA, 2021, p. 40).

Se tratando de crianga e adolescente, segundo o artigo 14 da Lei Geral de Protecdo da
Dados Pessoais [...] devera ser realizado em seu melhor interesse, nos termos deste artigo e da
legislagdo pertinente e com o consentimento especifico e em destaque dado por pelo menos um
dos pais ou pelo responsivel legal (BRASIL, 2018, ndo paginado).

A legislacdo analisada, ainda destaca a respeito do tratamento dos dados pessoais

sensiveis, no artigo 11:
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Art. II. O tratamento de dadOS peSSOaiS sensiveis somente poderé ocorrer nas Seguintes
hipéteses:

I - quando o titular ou seu responsédvel legal consentir, de forma especifica e destacada,
para finalidades especificas;

II - sem fornecimento de consentimento do titular, nas hipdteses em que for
indispensavel para:

(BRASIL, 2018, ndo paginado)

Nesse sentido, se acrescenta que o consentimento deve ser informado, o titular deve
dispor de informacdes previamente claras sobre o tratamento dos seus dados pessoais, além
disso, o consentimento tem que ser temporario, com duracdo razodvel, ao final desse prazo, os
dados devem ser eliminados e o consentimento revogado (LIMA; MARTINS; MACHADO,
2020).

Destarte que o consentimento serd considerado nulo, quando as informagdes fornecidas
ao titular conterem material enganoso ou abusivo e ainda, nos casos em que tenham sido
apresentadas sem transparéncia, sem clareza e de forma inequivoca, mesmo a Lei n? 13.709/2018
ndo proibindo a monetizagio de dados pessoais, sio impostos limites a tal pratica (MODESTO,
2020).

Assim, ante ao estudado, verifica-se que o consentimento para o tratamento de dados
pessoais, é um dos pontos de destaque na protecio da privacidade e do direito de imagem de
qualquer individuo, como demonstrado ao longo de toda a Lei Geral de Protecio de Dados
Pessoais. Diante desse cendrio também, é necessario se questionar como o direito fundamental
s ~ . .

a protecdo de dados pessoais e assegurado, para garantir o controle sobre a coleta, tratamento e
circulagio de dados pessoais. (GARCIA, 2022).

A monetizagio de dados, conta com o Projeto de Lei Complementar n? 234/2023, que se

encontra aguardando Constitui¢io de Comissdo Temporiria, é de autoria do Deputado Federal

Arlindo Chinaglia (PT), caso aprovado, instituird em todo o territério, a Lei Geral de

Empoderamento de Dados que passaré a dispor sobre o Ecossistema Brasileiro de Monetizacio

de Dados (BRASIL, 2023).

4 O DIREITO A INDENIZAGCAO EM CASO DE USO INDEVIDO DE DADOS
PESSOAIS

Finalmente, apés observados os pressupostos introdutdrios a respeito do assunto central,
neste capitulo serdo expostas as san¢des previstas na LGPD e os apontamentos da
jurisprudéncia brasileira envolvendo a possibilidade de indenizagio em caso de uso indevido de
dados pessoais.
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4.1. PUNICOES PELO USO INDEVIDO DE DADOS PESSOAIS

As sanc¢Bes administrativas para aqueles agentes que infringirem as normas de

tratamento de dados, determinadas na Lei Geral de Prote¢io de Dados estio assentadas nos

artigos 52, 53 e 54 da LGPD. O artigo 52 estabelece que os agentes de tratamento de dados, que

cometerem infra¢des as normas previstas na LGPD, estio sujeitos a san¢des administrativas:

Art.s2 [...]
I - adverténcia, com indicagdo de prazo para adogio de medidas corretivas;

II - multa simples, de até 206 (dois por cento) do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil no seu 4ltimo exercicio, excluidos os
tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milh&es de reais) por infragio;

IIT - multa diéria, observado o limite total a que se refere o inciso II;

IV - publicizacdo da infracdo apés devidamente apurada e confirmada a sua ocorréncia;
V - bloqueio dos dados pessoais a que se refere a infragio até a sua regularizacio;

VI - eliminagio dos dados pessoais a que se refere a infracio;

X - suspensdo parcial do funcionamento do banco de dados a que se refere a infragdo
pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, até a
regularizacdo da atividade de tratamento pelo controlador;

XTI - suspensdo do exercicio da atividade de tratamento dos dados pessoais a que se
refere a infragdo pelo periodo méximo de 6 (seis) meses, prorrogavel por igual periodo;

XII - proibigdo parcial ou total do exercicio de atividades relacionadas a tratamento de

dados.
(BRASIL, 2018, nio paginado)
pag

Nesse seguimento, o artigo 53 da LGPD imp&e que somente a autoridade nacional podera

definir, através de regulamento préprio sobre as san¢des administrativas decorrentes das

infracdes a LGPD (BRASIL, 2018).

Em relagdo aos valores de multa, o artigo 54 da Lei Geral de Prote¢io de Dados Pessoais,

estabelece que:

Art. 54. O valor da sangdo de multa didria aplicdvel as infracSes a esta Lei deve observar
a gravidade da falta e a extensdo do dano ou prejuizo causado e ser fundamentado pela
autoridade nacional.

Parigrafo tnico. A intimacdo da sangio de multa di4ria deverd conter, no minimo, a
descricdo da obrigacdo imposta, o prazo razoédvel e estipulado pelo 6rgdo para o seu
cumprimento e o valor da multa didria a ser aplicada pelo seu descumprimento.

(BRASIL, 2018, nio paginado)

Desse modo, com o objetivo de proteger os direitos fundamentais de todos os cidadios

brasileiros, a Lei Geral de Protecio de Dados Pessoais, estabeleceu em seu texto normativo uma

serie de sancdes administrativas para empresas que se favorecem economicamente com a

armazenagem e compartilhamento de dados pessoais.
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No que se refere a responsabilidade e o ressarcimento de danos, o artigo 42 da LGPD

prever que:

Art. 42. O controlador ou o operador que, em razio do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual ou
coletivo, em violagdo a legislacdo de protegdo de dados pessoais, é obrigado a reparé-lo.

§ 12 A fim de assegurar a efetiva indenizagdo ao titular dos dados:

I - o operador responde solidariamente pelos danos causados pelo tratamento quando
descumprir as obrigagdes da legislagio de prote¢io de dados ou quando nio tiver
seguido as instrugdes licitas do controlador, hipétese em que o operador equipara-se ao
controlador, salvo nos casos de exclusdo previstos no art. 43 desta Lei;

IT - os controladores que estiverem diretamente envolvidos no tratamento do qual
decorreram danos ao titular dos dados respondem solidariamente, salvo nos casos de
exclusdo previstos no art. 43 desta Lei.

(BRASIL, 2018, nio paginado)

A Lei Geral de Protecdo de Dados Pessoais, prever apenas san¢des administrativas em

desfavor das condutas praticadas, como se pode observar pela letra da lei, como consequéncia

da permissdo para tratamento de dados pessoais, a norma dispde que as empresas devem se

adequar as formalidades, sob pena de sangdes:

A finalidade desta lei, é proporcionar protecio dos dados de pessoas fisicas,
responsabilizando as empresas que nio observarem as diretrizes. O cenério atual
necessita da aplicabilidade desta lei, principalmente no que tange is pessoas fisicas.
Dados que deveriam ser, confidenciais e com finalidade especifica, muitas vezes o sigilo
dessas informacdes nio sio respeitados. As empresas devem se adequar as formalidades
e exigéncias impostas, uma vez que multas com valores altos, podem ser aplicadas
quando a pessoa juridica ignorar que o proprietdrio dos dados tem de sinalizar seu
consentimento de forma clara, uma vez que, as sancdes previstas na LGPD nido se
limitam a reparacdo indenizatéria no dmbito civil, cabendo, inclusive, apuragio no
imbito administrativo e penal. (MALDONADO; SOTERO, 2021, p. 225)

Importante ressaltar que, além das san¢des administrativas organizadas no bojo da

LGPD, as empresas podem incorrer em san¢des no idmbito civil, administrativo, como ji

exposto e também no dmbito penal, tudo vai depender do desenrolar da situagio no caso

concreto.

4.2. CONFIGURACAO DE DANOS INDENIZAVEIS

Como informado no capitulo inicial, o Cédigo Civil brasileiro, dispde que a divulgagio

de informacdes indevida, ou seja, sem autorizagdo do titular, é uma violagio ao direito de

privacidade, sendo assim, passivel de indenizac¢do. Do mesmo modo, a Lei Geral de Protec¢io de

Dados Pessoais, ordena que os dados pessoais apds o tratamento, devem ser descartados ou

podem ser conservados, desde que para uso exclusivo do controlador, sendo vedado o acesso por

terceiros (a qual inclui-se a monetizagio).
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Em que pese a comercializagio indevida como o compartilhamento de dados pessoais
com terceiros, os efeitos da responsabilidade civil podem incidir na presente situagdo. Com
relagdo ao dever de indenizar, decorrente da monetizacio de dados pessoais, a Lei Civil impde
nos artigos 186 e 927 do Cédigo Civil brasileiro, que aquele que causar dano a outrem, seja por
conduta omissa ou nio, mediante negligéncia ou, imprudéncia, deverd repard-lo (BRASIL,
2002).

Nesse contexto fitico, é importante pontuar que, a responsabilidade recaird sobre o
responsavel pelo tratamento dos dados pessoais, que é quem coleta e trata os dados pessoais, e
que acaba tendo controle total sobre o uso e compartilhamento das informacdes que recebe do
titular dos dados (DIAS, 2021).

Assim, apés constatado o dano, com o repasse indevido de informagdes pessoais, decorre
para tanto, o dever de indenizar. Nesse sentido, é fundamental para o estudo, tecer o
posicionamento da jurisprudéncia, inicialmente, cita-se uma decisio envolvendo a empresa
Serasa Experian foi condenada pelo Tribunal de Justica do Distrito Federal na Apelacdo Civel
n2 0736634-81.2020.8.07.0001, por comercializar dados pessoais (BRASIL, 2022).

A acgdo Civil Pdablica que deu ensejo ao recurso, foi proposta sobre a justificativa de que
a venda de dados pessoais fere a Lei Geral de Protecio de Dados Pessoais, pois o
compartilhamento de informacdes pessoais fere também a privacidade, imagem, honra e a
intimidade dos titulares dos dados (BRASIL, 2022).

Outrossim, O Tribunal de Justica de Santa Catarina é outro tribunal que tem julgados
sobre comercializacdo de dados pessoais, como é o caso da Apelagdo n? 5004410-10.2020.8.24.0054.
Nesse caso, a parte autora moveu agdo por danos morais em face de determinada empresa,
sustentando que a mesma estava disponibilizando informagdes pessoais sem sua anuéncia,
como endereco, idade, data de nascimento, signo, nimero de CPF, nimero do telefone
residencial e celular (BRASIL, 2024).

Nesse sentido, o Superior Tribunal de Justica, ao deliberar sobre o Agravo em Recurso
Especial n2 2.130.619/S30 Paulo, de forma inédita dispds sobre a comercializagio de dados
pessoais, firmando a tese de que o dever de indenizar deve ser reforcado pelas provas
apresentadas em juizo. Além disso, segundo o entendimento da corte, o vazamento de dados
por si sé ndo é fator predominante para caracterizagio do dano moral presumido (BRASIL,

2023).

Revista Ibero-Americana de Humanidades, Ciéncias e Educacao. Sao Paulo, v. 10, n. 11, nov. 2024.
[SSN: 2675-3375

274



Revista Ibero-
Americana de
Humanidades,
Cienciase
Educagio

. Revista Ibero-Americana de Humanidades, Ciéncias e Educacao — REASE

Enfatizando a questio, o Superior Tribunal de Justica se preocupa com a preservacio dos
dados pessoais, tanto é que, disponibiliza em seu portal uma Politica de Privacidade de
navegacio de dados no site do Tribunal, fixando que seguem as diretrizes da Lei Geral de
Protecdao de Dados Pessoais sobre o uso e armazenamento de dados e informacdes dos usudrios
que acessam a pagina. Além disso, o portal deixa claro e evidente que o Superior Tribunal de
Justica n3o faz uso comercial das informacdes de terceiros, qualquer compartilhamento ou
transferéncia de dados pessoais a terceiros, ocorrerd mediante autorizagio judicial ou previsio
legal (BRASIL, 2022).

Embora a Lei Geral de Protecio de Dados nio proiba expressamente a monetizagio de
dados pessoais, como ja elucidado anteriormente, a jurisprudéncia dos tribunais brasileiros,
incluindo a do Superior Tribunal de Justica pune a comercializagdo de dados pessoais, desde
que sejam apresentadas provas do dano causado e violem as diretrizes da Lei Geral de Protegio

de Dados em relacdo aos termos de concessio dos dados pessoais pelo titular.

s CONSIDERACOES FINAIS

Fazendo uma estimativa sobre as conclusdes expostas ao longo dos trés capitulos. No
primeiro capitulo demonstrou-se que a relevincia do direito 4 imagem e a privacidade dentro
do ordenamento juridico brasileiro, ante ao disposto na Constitui¢io Federal de 1988.

Outrossim, a disposi¢do do direito & imagem e a privacidade no artigo 52 da Constituicio,
qualifica tais direitos como fundamentais. Assim, esses direitos sdo aplicdveis a todos os
cidaddos brasileiros, sem discriminagio. Ocorre que, apds o surgimento das novas tecnologias,
o direito 4 imagem e a privacidade, passar a ter uma repercussio maior no meio social, pois
devido as redes sociais, a circulagido de imagens foi mais facilitada.

A partir disso, hd a protecio de dados pessoais pelo ordenamento juridico do Brasil.
Adentrando no panorama do segundo capitulo, que esmitca a Lei Geral de Prote¢io de Dados
Pessoais. A Lei em comento, funciona diante do ordenamento, como um mecanismo de
protecio de dados pessoais, dos usudrios que acessam a internet. Apds realizar uma linha
cronolégica de legislagdes voltadas ao direito digital, observou-se que o legislador brasileiro se
preocupou em dispor sobre o maior niimero possivel de situacdes interligadas ao tratamento de
dados pessoais no ambiente virtual. Destarte, que a Lei Geral de Protecio de Dados Pessoais,

tem fundamento no principio da dignidade da pessoa humana, assim, na existéncia de um
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confronto tecnolégico, deve prevalecer a anuéncia aos direitos fundamentais, como 4 imagem,
a privacidade, 4 intimidade e a honra.

Apesar disso, o avango tecnoldgico abriu caminho para a monetizagio de dados pessoais.
Logo, mesmo a Lei Geral de Protecio de Dados Pessoais dite regramentos envolvendo o
tratamento de dados pessoais e sobre o consentimento do titular para utilizagdo desses dados
por determinadas empresas, ainda existem situa¢Ses que envolvem a monetizagio de dados
pessoais.

Aprofundamento no terceiro capitulo, o consentimento para tratamento de dados
pessoais, tem limites estabelecidos na lei, que se voltam para a protecdo do direito & imagem e
a privacidade, apds algum tempo esses dados devem ser eliminados, mas isso n3o ocorre na
maioria dos casos, pelo contrério, esses dados tém sido repassados a terceiros, revertendo-os no
que se entende por monetiza¢io de dados. A Lei Geral de Protecio de Dados Pessoais, visando
proteger o titular dos dados, instituiu infracées administrativas para aqueles que infligirem a
normas referentes ao tratamento de dados, que podem ser combinadas com sangdes civeis e
penais.

A comercializa¢do de dados pessoais de forma indevida, é considerada uma violagdo a
privacidade, imagem, honra e a intimidade dos titulares dos dados, passivel de indeniza¢io. Sob
o responsdvel pelo tratamento dos dados pessoais, recairé os efeitos da responsabilidade civil.

Mas, para que haja o dever de indenizar, as provas da ofensa devem ser apresentadas em
juizo, j4 que segundo a jurisprudéncia do Superior Tribunal de Justi¢a, o vazamento de dados
por si s6 nio é fator predominante para caracterizacio do dano moral presumido.

Ante ao exposto, pode-se concluir que a monetizacio de dados pessoais, embora nio
tenha disposicdo expressa na Lei Geral de Protecio de Dados Pessoais, o agente causador do
dano, que prejudique a imagem, a privacidade ou o direito de personalidade de outrem, através
da disponibilizac¢io indevida de dados pessoais para terceiros, sem a autorizacdo do titular dos

dados podera ser responsabilizado civilmente, administrativamente e na esfera penal.
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