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RESUMO: Neste artigo, discutimos os diversos aspectos relacionados a criminalizagio das
fake news, examinando suas defini¢des, caracteristicas e os potenciais impactos sociais e
politicos. Analisamos os desafios éticos e priticos associados a criminalizagio das fake
news, destacando questdes como liberdade de expressio, diversidade de opinides e confianga
nas institui¢des democraticas. Além disso, exploramos as implicac¢des da criminalizagio das
fake news para a sociedade e para a politica, incluindo o potencial uso politico das leis e os
desafios na defini¢do e comprovacio das fake news. Concluimos ressaltando a importincia
de uma abordagem equilibrada e colaborativa, que promova a alfabetizacio midiitica,
fortaleca o jornalismo de qualidade e responsabilize as plataformas digitais. Ao
enfrentarmos esse desafio de forma colaborativa e baseada em principios democraticos e de
direitos humanos, podemos fortalecer nossa democracia e promover uma esfera publica
mais informada e resiliente.

Palavras-chave: Fake News. Criminalizacdo. Liberdade de expressio. Responsabilidade
penal. Democracia.

ABSTRACT: In this article, we discuss various aspects related to the criminalization of
fake news, examining their definitions, characteristics, and potential social and political
impacts. We analyze the ethical and practical challenges associated with the
criminalization of fake news, highlighting issues such as freedom of expression, diversity
of opinions, and trust in democratic institutions. Additionally, we explore the implications
of the criminalization of fake news for society and politics, including the potential political
use of laws and the challenges in defining and proving fake news. We conclude by
emphasizing the importance of a balanced and collaborative approach that promotes media
literacy, strengthens quality journalism, and holds digital platforms accountable. By
tackling this challenge collaboratively and based on democratic principles and human
rights, we can strengthen our democracy and promote a more informed and resilient public

sphere.
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1 INTRODUCAO

No cenirio contemporineo, a disseminagdo desenfreada de informacdes falsas,
conhecidas como fake news, tem se apresentado como um desafio multifacetado,
envolvendo n3o apenas questdes de desinformagio, mas também de seguranca publica,
satde, politica e sociedade como um todo. Diante dessa problemética, governos e
legisladores tém buscado formas de lidar com esse fenémeno, muitas vezes recorrendo a
criminalizac¢do da divulga¢io de noticias falsas como uma possivel solucio.

Entretanto, a criminalizagio das fake news nio é uma questdo simples, visto que
envolve uma série de dilemas éticos, juridicos e politicos. Por um lado, hd a preocupacio
legitima em proteger a sociedade contra a propagacdo de informagdes enganosas que possam
causar danos, como no contexto da saide publica, eleicdes ou até mesmo na esfera
individual. Por outro lado, a liberdade de expressio é um direito fundamental, essencial para
o funcionamento democritico de uma sociedade, e sua restricio requer uma anélise
cuidadosa e ponderada.

Neste contexto, este artigo busca explorar os limites da liberdade de expressdo e a
responsabilidade penal no combate as fake news. Para tanto, seré realizado um exame critico
das leis e propostas legislativas que visam criminalizar a disseminacio de informacdes
falsas, bem como das discussdes tedricas e praticas que cercam esse tema. Além disso, serdo
abordados os possiveis impactos sociais, politicos e juridicos dessa abordagem, bem como
alternativas e desafios enfrentados na regulamentacdo e combate as fake news.

Por meio dessa anélise, pretende-se contribuir para um debate informado e
equilibrado sobre a criminalizacdo das fake news, buscando encontrar um ponto de
equilibrio entre a prote¢io da sociedade contra a desinformacio e a preservagio dos direitos

fundamentais, especialmente a liberdade de expressio.

2 DEFINICAO E CARACTERISTICAS DAS FAKE NEWS

A compreensio das fake news, um fenémeno complexo e multifacetado, é
fundamental para entender seu impacto na sociedade contemporinea (Alves & Maciel,
2020). As fake news sio informacdes falsas ou enganosas projetadas para parecerem
verdadeiras e sio disseminadas com o objetivo de enganar, manipular ou influenciar

(Meneses, 2019). Caracterizadas pela falta de veracidade e pela intencdo de enganar, as fake
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news podem se manifestar em diversos contextos, como politica, saide, economia e
entretenimento (Barreto, 2018).

A propagacio das fake news é facilitada pela ripida disseminacio de informagdes
nas redes sociais e na internet em geral (Sousa et al., 2022). Essas informagdes podem ser
compartilhadas rapidamente por meio de plataformas digitais, alcancando um grande
ntmero de pessoas em pouco tempo (Teixeira, 2021). Além disso, as fake news muitas vezes
se aproveitam das emogdes e preconceitos das pessoas para ganhar credibilidade e se
espalhar mais amplamente (Livramento & Pereira, 2021).

O impacto das fake news pode ser significativo, afetando ndo apenas individuos, mas
também a sociedade como um todo (Spirandelli & Luppi, 2021). Elas podem minar a
confianga nas institui¢des publicas e na midia tradicional, polarizar o debate politico,
prejudicar a satide publica ao espalhar informaces falsas sobre tratamentos médicos ou
vacinas e até mesmo influenciar resultados eleitorais (Teixeira, 2021; Da Silva et al., 2021).
Além disso, as fake news podem contribuir para a desinformacio e o aumento da
desconfianca na sociedade, prejudicando o funcionamento democritico e a coesdo social
(Saraiva, 2022).

Nesse contexto, compreender as caracteristicas e os impactos das fake news é crucial
para desenvolver estratégias eficazes de combate a esse fendmeno e promover uma
sociedade mais informada e resiliente (Graga, 2019). A regulamentacio e a conscientizagdo
publica sobre as fake news sdo passos importantes para mitigar seus efeitos prejudiciais e
fortalecer a confianga na informacdo e na democracia (De Aratijo Mendes et al., 2024; Jinior
& Veloso, 2024).

No entanto, é importante notar que a definicio exata e as caracteristicas das fake
news podem variar dependendo do contexto cultural, politico e social em que sdo produzidas
e disseminadas (Da Silveira et al., 2021). Algumas informacdes podem ser consideradas
falsas ou enganosas em um contexto especifico, enquanto em outro contexto podem ser
percebidas como verdadeiras ou aceitdveis.

A natureza das fake news muitas vezes se sobrepde com outros fenémenos, como
desinformagdo, boatos e sétiras, tornando a disting¢do entre noticias falsas e informacdes
verdadeiras ainda mais complexa (Teixeira, 2018). Essa ambiguidade na definicdo pode
dificultar os esforcos para combater efetivamente a disseminacio das fake news e levanta

questdes importantes sobre quem deve ser responsabilizado pela sua criagdo e propagacio.
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Assim, enquanto a compreensdo das fake news é essencial para enfrentar esse desafio
contemporineo, é igualmente crucial abordar suas causas subjacentes, como polarizagio
politica, falta de educacio mididtica e interesse comercial na geracio de cliques e
engajamento online (De Oliveira et al., 2019). Somente com uma abordagem holistica e
multifacetada podemos esperar enfrentar eficazmente o problema das fake news e proteger

a integridade da informag3o em nossa sociedade cada vez mais digitalizada.

3 LIBERDADE DE EXPRESSAO VERSUS RESPONSABILIDADE PENAL

A liberdade de expressio é um dos pilares fundamentais de uma sociedade
democritica, sendo essencial para garantir o livre fluxo de ideias, o debate publico e o
exercicio pleno da cidadania (Teixeira, 2021). Reconhecida como um direito humano
fundamental em muitas constitui¢Bes e tratados internacionais, a liberdade de expressido
protege nio apenas as opinides populares e aceitdveis, mas também as visdes impopulares,
controversas e até ofensivas (Da Silva et al., 2021).

No entanto, essa liberdade nio é absoluta e pode ser limitada em certas
circunstincias, especialmente quando entra em conflito com outros direitos ou interesses
igualmente importantes, como a protecio da satide publica, da seguranca nacional ou dos
direitos individuais (Soares, 2023). Nesse sentido, a jurisprudéncia internacional e nacional
estabeleceu uma série de limites éticos e juridicos para a liberdade de expressio, incluindo
restricdes A incitacdo a violéncia, a4 difamacdo e A divulgacio de informacdes falsas
(Meneses, 2019).

No contexto da criminalizacio das fake news, surge um dilema complexo entre a
protecio da liberdade de expressio e a responsabilizacdo penal pela disseminacio de
informagdes falsas (Barreto, 2018). Embora a restricdo da liberdade de expressio possa ser
justificada em casos de discurso de édio ou incitagdo A violéncia, a criminalizacdo das fake
news levanta questdes adicionais sobre a proporcionalidade das sancGes, a liberdade de
imprensa e o papel do Estado na regulagio da informagio (Spirandelli & Luppi, 2021).

Por um lado, argumenta-se que a criminalizacdo das fake news é necessaria para
proteger os cidadios contra informagdes enganosas que possam causar danos individuais ou
coletivos (Soares, 2023). Por outro lado, h4 preocupacdes legitimas de que essa abordagem
possa levar & censura, 3 autocensura e a supressdo da diversidade de opinides na esfera

publica (Teixeira, 2021).
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Diante desse dilema, é essencial encontrar um equilibrio entre a protecio da
liberdade de expressdo e a prevencdo da disseminagio de informacgdes falsas (Da Silva &
Braga, 2021). [sso requer uma anélise cuidadosa das leis e politicas propostas, bem como um
didlogo aberto e inclusivo entre os diversos stakeholders, incluindo governos, sociedade
civil, plataformas digitais e organiza¢des de midia (Teixeira, 2018). Somente com uma
abordagem equilibrada e baseada em evidéncias podemos garantir a integridade do debate
publico e o respeito aos direitos humanos em um mundo cada vez mais digitalizado e
interconectado.

E crucial considerar os principios de proporcionalidade e necessidade ao se avaliar a
imposi¢do de sancdes penais pela disseminagio de fake news. Isso significa que as restri¢des
a liberdade de expressdo devem ser proporcionais a gravidade do dano causado e devem ser
necessarias para alcangar o objetivo de proteger a sociedade contra a desinformacdo (Junior
& Veloso, 2024).

Jurisdices ao redor do mundo tém adotado abordagens diversas em relacio a
criminalizacdo das fake news. Alguns paises optaram por implementar leis especificas que
criminalizam a disseminacio de informagdes falsas, enquanto outros tém preferido lidar
com o problema por meio de regulamentacdes existentes, como leis de difamacdo ou
desacato (Sousa et al., 2022).

No entanto, a eficicia das medidas legais para combater as fake news ¢é
frequentemente questionada. Por um lado, hd o desafio pritico de identificar e
responsabilizar os perpetradores das fake news em um ambiente digital caracterizado pela
anonimidade e pela velocidade da informacado (Teixeira, 2021). Por outro lado, h4 o risco de
que medidas excessivamente punitivas possam levar a supressdo da liberdade de expressio
e ao cerceamento da diversidade de opinides (Graga, 2019).

Diante desses desafios, muitos defensores dos direitos humanos e da liberdade de
expressio tém enfatizado a importincia de abordagens nio punitivas para combater as fake
news, como a promocio da alfabetizacio mididtica, o fortalecimento do jornalismo de
qualidade e a responsabilizacdo das plataformas digitais pela disseminacio de
desinformacdo (Teixeira, 2021). Essas abordagens visam empoderar os cidaddos a discernir
entre informagdes verdadeiras e falsas, a0 mesmo tempo em que incentivam a transparéncia
e a responsabilidade por parte dos atores envolvidos na produgio e distribuigio de contetddo

online.

Revista Ibero-Americana de Humanidades, Ciéncias ¢ Educacdo. Sio Paulo, v.10.n.07. jul. 2024.
ISSN - 2675 — 3375

2713



Revista [bero-
Americana de
Humanidades,
Ciénciase
Educagio

. Revista Ibero- Americana de Humanidades, Ciéncias e Educacao- REASE

Portanto, ao abordar a relagio entre liberdade de expressido e responsabilidade penal
no contexto das fake news, é essencial considerar nio apenas os imperativos de seguranga e
protecio, mas também os principios democriticos de pluralismo, transparéncia e
participacdo cidadi. Somente por meio de uma abordagem equilibrada e baseada em direitos
humanos podemos garantir a integridade do debate publico e a preservacio da democracia

em um mundo digitalizado.

4 LEGISLAGCAO E PROPOSTAS LEGISLATIVAS SOBRE FAKE NEWS

O cendrio legislativo em relacdo as fake news varia significativamente entre os
paises, refletindo diferentes abordagens e prioridades sociais. Algumas nagdes optaram por
desenvolver leis especificas para lidar com o fendmeno das fake news, enquanto outras tém
buscado adaptar regulamentacdes existentes para enfrentar esse desafio crescente (Sousa et
al., 2022).

Uma das questdes-chave na legislagio sobre fake news é a definicdo legal do termo.
Definir fake news de forma clara e precisa é fundamental para garantir a eficicia das leis e
evitar ambiguidades que possam levar a interpretacdes arbitrdrias ou abusos de poder
(Barreto, 2018). No entanto, a definicdo de fake news pode ser complexa e controversa,
envolvendo questdes de intengio, veracidade e impacto das informacées falsas.

As sangGes previstas nas leis sobre fake news também variam amplamente, desde
multas financeiras até penas de prisdo, dependendo da gravidade da infracio e da legislacdo
especifica de cada pais (Teixeira, 2021). No entanto, a imposi¢do de sanc¢des penais pela
disseminacdo de informacdes falsas levanta questdes éticas e priticas, incluindo o risco de
censura, o potencial de abuso politico e a eficcia na dissuasdo da desinformagdo (Spirandelli
& Luppi, 2021).

A implementacio efetiva das leis sobre fake news enfrenta uma série de desafios
préticos, incluindo a identificacio dos responsiveis pela producio e disseminacgio de
informacées falsas, a cooperacdo entre paises para combater a desinformac3o transnacional
e a protecdo da liberdade de expressdo e da privacidade dos cidaddos (Graga, 2019). Esses
desafios destacam a necessidade de uma abordagem holistica e colaborativa para enfrentar
o problema das fake news, envolvendo governos, sociedade civil, plataformas digitais e

institui¢cdes de midia.
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As diferentes abordagens legislativas para lidar com as fake news refletem diferentes
valores e prioridades sociais em relagio a liberdade de expressdo, a protecio da integridade
da informagdo e A preservagdo da democracia (Teixeira, 2018). Enquanto algumas nacdes
priorizam a seguranca e a ordem publica, outras enfatizam a liberdade de expressdo e a
transparéncia como principios fundamentais em uma sociedade democratica. Portanto, é
essencial considerar o contexto politico, cultural e social ao avaliar as implica¢Ses das leis e
propostas legislativas sobre fake news em todo o mundo.

As diferentes abordagens legislativas também refletem as complexidades inerentes
ao combate as fake news. Por exemplo, enquanto algumas nac¢des optam por uma
abordagem mais intervencionista, impondo restricdes legais e san¢des penais, outras
preferem adotar uma abordagem mais educativa, focando na promogio da alfabetizacio
midiatica e no fortalecimento do jornalismo de qualidade (Da Silva & Braga, 2021).

As propostas legislativas relacionadas as fake news também sio frequentemente
moldadas por fatores politicos e sociais, como agendas politicas, pressdes da opinido publica
e interesses comerciais (Junior & Veloso, 2024). Isso pode levar a debates acalorados e a uma
falta de consenso sobre a melhor maneira de abordar o problema das fake news,
especialmente em sociedades polarizadas.

A ripida evolucio da tecnologia e das plataformas digitais apresenta desafios
adicionais para a elaboragio e implementacio de leis eficazes sobre fake news (Sousa et al.,
2022). A natureza dinimica da internet e das redes sociais requer uma abordagem adaptativa
e flexivel, capaz de acompanhar as mudangas no cenério da desinformacao e de garantir que
as regulamenta¢des permanecam relevantes e eficazes ao longo do tempo.

Nesse contexto, é fundamental promover o didlogo e a colaboragio entre governos,
sociedade civil, empresas de tecnologia e instituicdes académicas para desenvolver
abordagens eficazes e baseadas em evidéncias para enfrentar o problema das fake news
(Graga, 2019). Isso inclui a troca de melhores praticas, o desenvolvimento de padrdes éticos
e técnicos para a moderacdo de contetdo online e o fortalecimento dos mecanismos de
responsabilizagio para aqueles que produzem e disseminam informagdes falsas.

O combate as fake news requer uma abordagem multifacetada e colaborativa que
aborde nio apenas as causas imediatas da desinformagio, mas também os contextos
politicos, sociais e tecnolégicos mais amplos nos quais ela surge (Teixeira, 2021). Somente

por meio de esforcos coordenados e baseados em principios democréticos e de direitos
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humanos podemos esperar mitigar efetivamente os impactos prejudiciais das fake news e

promover uma esfera ptublica mais informada, inclusiva e resiliente.

s IMPACTOS SOCIAIS E POLITICOS DA CRIMINALIZAGAO DAS FAKE NEWS

A criminalizagdo das fake news tem potenciais impactos significativos na sociedade
e na politica, abrangendo desde questdes relacionadas a liberdade de expressio até
implicaces na esfera democrética. A imposicio de sancdes penais pela disseminagio de
informacées falsas pode ser interpretada como uma restri¢io a liberdade de expressio, um
direito fundamental em sociedades democréticas (Spirandelli & Luppi, 2021). H4 o risco de
cercear a liberdade de expressio e a liberdade de imprensa, criando um ambiente de
autocensura e inibindo o debate publico aberto e plural (Teixeira, 2021).

A criminalizagio também pode representar uma ameaca a diversidade de opinides
na esfera publica. Ao impor sang¢des penais pela disseminacdo de informagdes falsas, hi o
risco de suprimir visdes impopulares ou dissidentes, dificultando a expressio de diferentes
perspectivas e contribuindo para a homogeneizacdo do discurso pablico (Graga, 2019). Tal
cendrio pode comprometer a pluralidade de ideias e a robustez do debate democritico
(Meneses, 2019).

Outra preocupagio relacionada a criminalizacdo das fake news é o seu potencial de
uso politico. Em regimes autoritarios, leis sobre fake news podem ser instrumentalizadas
para silenciar dissidentes, restringir a liberdade de imprensa e perpetuar o controle do poder
por parte das elites politicas (Saraiva, 2022). A utilizagdo arbitraria das leis sobre fake news
pode minar os direitos civis e a participagdo civica, comprometendo a prépria esséncia da
democracia (Soares, 2023).

Além dos aspectos politicos, a criminalizagio das fake news enfrenta desafios
significativos relacionados a defini¢do e 4 prova do que constitui uma informacio falsa.
Dada a natureza subjetiva e fluida do conceito de fake news, pode ser dificil estabelecer
critérios claros e objetivos para determinar quando uma informagio é falsa e quando é
legitima (Barreto, 2018). A coleta de evidéncias para comprovar a falsidade de uma
informacdo pode ser complexa e exigir recursos significativos, levantando quest&es sobre a

eficicia e a aplicabilidade das medidas legais propostas (Da Silva et al., 2021).
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Por fim, a criminalizacio das fake news pode afetar a confianca do publico na
informagdo e nas institui¢des. Se as medidas para combater as fake news forem percebidas
como excessivamente punitivas ou arbitrérias, isso pode minar a confianga dos cidadios nas
autoridades governamentais, na midia e no sistema judicial (Teixeira, 2021). A perda de
confianga nas institui¢cdes democriticas pode comprometer a estabilidade politica e social,
exacerbando a polarizacio e a desconfianga na sociedade (Spirandelli & Luppi, 2021).

Portanto, ao considerar os impactos sociais e politicos da criminalizacdo das fake
news, é essencial adotar uma abordagem equilibrada e fundamentada em principios
democriticos e de direitos humanos. Enquanto é legitimo buscar formas de combater a
disseminacdo da desinformacio e proteger a integridade da informagdo, é igualmente
importante garantir que esses esforcos nio comprometam os direitos fundamentais dos
cidadios, como a liberdade de expressio e a liberdade de imprensa (Junior & Veloso, 2024).

Uma abordagem mais eficaz para lidar com o problema das fake news pode envolver
uma combina¢io de medidas educativas, regulatérias e tecnoldgicas, que visem promover a
alfabetizacdo mididtica, fortalecer o jornalismo de qualidade e responsabilizar as
plataformas digitais pela disseminagio de desinformacio (SOUSA et al., 2022). Ao
capacitar os cidaddos a discernir entre informagdes verdadeiras e falsas e ao incentivar a
transparéncia e a responsabilidade por parte dos atores envolvidos na produgio e
distribuicio de contetido online, podemos construir uma esfera ptblica mais informada,
inclusiva e resiliente (Graga, 2019).

Logo o combate as fake news requer uma abordagem multifacetada e colaborativa
que aborda nio apenas as causas imediatas da desinformacdo, mas também os contextos
politicos, sociais e tecnolégicos mais amplos nos quais ela surge (Teixeira, 2018). Somente
por meio de esforcos coordenados e baseados em principios democriticos e de direitos
humanos podemos esperar mitigar efetivamente os impactos prejudiciais das fake news e

promover uma esfera ptiblica mais informada, inclusiva e resiliente (Soares, 2023).

CONSIDERACOES FINAIS

’

E crucial refletir sobre as complexidades e os desafios apresentados ao longo do
artigo, bem como destacar a importincia de encontrar solucGes equilibradas e eficazes para

lidar com o problema das fake news.
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A criminalizagio das fake news representa um ponto de inflexdo na intersegio entre
liberdade de expressdo, responsabilidade penal e integridade da informagio. Embora seja
compreensivel o desejo de conter a disseminagio da desinformacio e proteger a sociedade
contra seus potenciais danos, é essencial considerar os impactos sociais, politicos e éticos de
tais medidas.

Ao longo deste artigo, exploramos os diversos aspectos relacionados a criminalizagio
das fake news, desde a defini¢io do fenémeno e suas caracteristicas até os potenciais
impactos na sociedade e na politica. Discutimos a complexidade na defini¢io e comprovagio
das fake news, bem como os desafios éticos e priticos associados 4 sua criminalizagio.

Ficou claro que a criminalizacdo das fake news levanta preocupagdes significativas
em relagio a liberdade de expressio, diversidade de opinides, uso politico das leis e confianga
nas instituicdes democréticas. Além disso, destacamos os desafios na implementagio
efetiva das medidas legais e a importincia de adotar uma abordagem equilibrada, que
promova a alfabetizacdo midiatica, fortaleca o jornalismo de qualidade e responsabilize as
plataformas digitais.

E fundamental buscar solucdes que protejam a integridade da informacdo sem
comprometer os direitos fundamentais dos cidaddos. Isso exige uma abordagem
colaborativa e baseada em principios democriticos e de direitos humanos, envolvendo
governos, sociedade civil, empresas de tecnologia e institui¢des de midia.

O combate as fake news é um desafio multifacetado que requer um compromisso
coletivo com a transparéncia, a responsabilidade e a busca pela verdade. Ao trabalharmos
juntos para enfrentar esse desafio, podemos fortalecer nossa democracia, promover uma

esfera publica mais informada e proteger os valores fundamentais da sociedade.
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