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No mundo interligado de hoje, os dados tornaram-se um ativo inestimdvel,
alimentando a inovagio e o crescimento econémico. No entanto, este vasto tesouro de
informacdes pessoais também levanta preocupacdes criticas em relagdo a privacidade e a
protecio. Em resposta a essas preocupacdes crescentes, o Brasil promulgou a Lei Geral de
Protecio de Dados (LGPD), também conhecida como Lei Geral de Protecio de Dados, em
2018. Esta legislagdo histérica visa salvaguardar os direitos e a privacidade dos individuos,
ao mesmo tempo que promove uma abordagem responsivel para préticas de manipulacio
de dados. Este artigo investiga o significado social da LGPD, examinando o seu papel na
formacio do cenirio contemporineo da prote¢io de dados. Através de uma anilise
abrangente de fontes bibliogrificas e documentais, exploramos a era pré-LGPD,
caracterizada por um vazio legislativo na protecio de dados. A introdu¢io da LGPD marcou
um ponto de inflex3o, colocando todas as atividades de processamento de dados sob a alcada
do arcabouco juridico do pais. O estudo ressalta a necessidade premente da LGPD,
enfatizando o imenso valor econdmico dos dados pessoais. Destaca a necessidade imperativa
de proteger os titulares dos dados, garantindo que os seus direitos e privacidade nio sejam
violados. A LGPD surgiu como uma resposta oportuna aos desafios enfrentados por
individuos e organiza¢des no mundo digital. Promulgada em 2018, a LGPD entrou em vigor
ap6s um periodo de caréncia conhecido como vacatio legis. Este estudo investiga a evolugio
do impacto da LGPD na sociedade, avaliando sua eficicia na abordagem das preocupagdes

que foi projetada para mitigar.
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In today's interconnected world, data has become an invaluable asset, fueling
innovation and economic growth. However, this vast trove of personal information also
raises critical privacy and security concerns. In response to these growing concerns, Brazil
enacted the General Data Protection Law (LGPD), also known as the General Data
Protection Law, in 2018. This landmark legislation aims to safeguard the rights and privacy
of individuals, while also which promotes a responsible approach to data handling practices.
This article investigates the social significance of the LGPD, examining its role in shaping
the contemporary data protection landscape. Through a comprehensive analysis of
bibliographic and documentary sources, we explored the pre-LGPD era, characterized by a
legislative void in data protection. The introduction of the LGPD marked an inflection
point, bringing all data processing activities under the purview of the country's legal
framework. The study highlights the pressing need for LGPD, emphasizing the immense
economic value of personal data. It highlights the imperative need to protect data subjects,
ensuring that their rights and privacy are not violated. The LGPD emerged as a timely
response to the challenges faced by individuals and organizations in the digital world.
Enacted in 2018, the LGPD came into force after a grace period known as vacatio legis. This
study investigates the evolution of the LGPD's impact on society, evaluating its

effectiveness in addressing the concerns it was designed to mitigate.

Keywords: General data protection law. Marco Civil da Internet. Data leak. Access
toinformationlaw.

1 INTRODUCAO

A era da informacdo instantinea, impulsionada pela internet e pelas tecnologias
digitais, proporciona acesso répido e ficil a um mundo de informacGes. No entanto, essa
mesma conectividade torna os dados pessoais mais vulnerdveis a vazamentos, que podem
ter graves consequéncias para individuos e sociedades. Nesse contexto, a facilidade de acesso
a dados pessoais, como: nome, endereco, CPF, nimero de telefone, e-mail, informacdes
bancirias e até mesmo o acesso adados relacionados a satde, tornou-seuma realidade em
nosso dia a dia. Essa ubiquidade, por sua vez, aumenta a vulnerabilidade em relacio a
possibilidade de vazamento desses dados, que pode ocasionar graves consequéncias para
individuos e para a sociedade como um todo.

Assim, e diante do cendrio pds-pandemia, é essencial compreender como as répidas
e frequentes inovagdes tecnoldgicas tém moldado a sociedade, especialmente no campo da

informacdo, afetando diretamente as relacées interpessoais e a forma como vivemos.
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Anteriormente, as atividades e intera¢des eram predominantemente presenciais, hoje
muitas migraram para o mundo virtual, alterando significativamente nossas dinimicas
sociais.Nesta nova configuracdo social, onde a troca de informacdes é instantinea e
constante, os dados se tornaram o cerne de um gigantesco sistema econémico virtual. Em
um ambiente em que as midias digitais oferecem servigos aos usudrios sem cobrar
diretamente por eles, é importante perceber que a economia vai além do aparente "gratuito".
A verdadeira moeda sio os dados dos usudrios, coletados muitas vezes involuntariamente e
depois tratados e vendidos a terceiros, gerando grandes lucros impulsionados pelo mercado
de publicidade direcionada.

Um exemplo disso sdo os cookies, ferramentas que rastreiam as atividades dos
usudrios na internet para personalizar antincios e contetido. Isso cria um ambiente onde os
usuérios sdo constantemente monitorados, tendo seus dados coletados e armazenados para
fins comerciais, sem estarem cientes disso.

Desta forma, é urgente a necessidade de regulamentacdes que protejam os dados
pessoais, objetivando garantir a privacidade dos usudrios. No Brasil, A repercussio de
situagdes de vazamentos de dados ganha contornos juridicos mais relevantes apds a
aprovagio da Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n? 13.709/2018. Com a
legislacdo, o Brasil passa a contar com um importante instrumento legal que pode atuar na
promocio da defesa do cidaddo em rela¢es massificadas.

A pandemia acelerou essa transformagio causada pela era da informagio, destacando
a importincia da informacdo instantinea e da conectividade virtual. Atividades que antes
eram realizadas pessoalmente, como compras, entretenimento e comunicagio, agora sio
predominantemente virtuais. Isso significa que todas as interacGes online, desde uma
simples pesquisa no Google até transagdes comerciais e interacdes em redes sociais, sdo
registradas, analisadas e muitas vezes compartilhadas para além das fronteiras nacionais,
seja por motivos comerciais ou politicos.

Diante desse contexto, é crucial que existam legisla¢cdes especificas para proteger os
dados pessoais, dada a rdpida evolugio tecnolédgica e o valor cada vez maior da informagio.
A globalizac¢do e a cultura da informagio transformaram os dados em um ativo de grande

relevincia, conferindo poder aqueles que tém acesso a eles.
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Para que se possa desenvolver esse trabalho, serd necessirio o estudo da
jurisprudéncia brasileira, buscando uma compreensio de forma clara e objetiva de como o
Direito a Prote¢io de Dadospassou a ser reconhecido como direito fundamental e qual foi a
implicacdo dos avancos tecnoldgicos diante da necessidade de protecio aos dados pessoais
dos cidaddos brasileiros.

Portanto, o presente artigo tem por intuito analisar as legislacées existentes, como a
Lei Geral de Protecio de Dados Pessoais (LGPD), Lei n° 13.709/2018, avaliando a evolucgio
e protecio aos direitos individuais em um mundo cada vez mais digitalizado e
interconectado, bem como a relagdo das regulamentag¢des com situagdes concretas de
vazamento de dados pessoais.

Em um mundo cada vez mais tecnoldgico, onde a coleta e o tratamento de
informacdes se tornam cada vez mais frequentes, a busca pela prote¢io aos dados pessoais
assume um papel fundamental. Nesse contexto, a Lei Geral de Prote¢io de Dados Pessoais
(LGPD) surge como um marco regulatério crucial no Brasil, estabelecendo principios e
diretrizes para o tratamento de dados, desde a coleta, o compartilhamento, o
armazenamento, o uso, até a elimina¢do de dados pessoais.

Compreender a LGPD em sua complexidade e abrangéncia exige um estudo
aprofundado, que considere nio apenas os aspectos técnicos e juridicos da legislacdo
brasileira, mas também as diversas perspectivas internacionais sobre a protecio de dados. E
nesse cendrio que o direito comparado se revela como uma ferramenta essencial para o
pesquisador.

Através da anélise comparativa da LGPD com legisla¢Ges de outros paises, como o
Regulamento Europeu de Protecio de Dados (chamado de General Data
ProtectionRegulation(GDPR),editado em 2016), este estudo busca ampliar a compreensdo da
protecio de dados no Brasil, identificando similaridades e diferencas entre as diversas
abordagens a protecdo de dados, obtendo insights para a aplicacdo da legislagio brasileira e
contribuindo para o desenvolvimento da jurisprudéncia sobre o tema. Ao realizar um estudo
comparativo, este trabalho pretende aprofundar o conhecimento sobre o direito a protegio
de dados, oferecer subsidios para a sua aplicagio pritica e contribuir para o debate académico

sobre o tema no Brasil.
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2 A tutela dos dados pessoais no ordenamento juridico brasileiro

Sobre o tema da protecio de dados e da privacidade faz-se necessdrio citar como
fontes principais a Declaragdo Universal dos Direitos Humanos (DUDH) e a Constituicdo
da Republica Federativa do Brasil de 1988, constatando-se que, inicialmente, esses direitos
eram pouco abordados e protegidos. Além desses dois diplomas legais, o Brasil também
dispde do Cédigo de Defesa do Consumidor (CDC/1990), do Cédigo Civil de 2002, do
Marco Civil da Internet e algumas outras poucas legislacées que abordam a matéria.

A Constituicdo Federal de 1988 (CRFB/88) coloca a privacidade e os dados pessoais
no rol dos direitos e garantias fundamentais,sendo protegidos pela inviolabilidade e sigilo,
entretanto,acompanhando as mudancas sociais, esse entendimento no Brasil tem passado
por alteragdes.

O GDPR, General Data ProtectionRegulation,regulamento europeu que visa proteger
os direitos dos cidaddos da Unido Europeia, é considerado uma norma importante em relacdo
ao tratamento de dados pessoais, pois coloca a privacidade como nicleo valorativo deste
direito, concentrando-se no individuo titular de dados.

Com a vigéncia da GDPR,em 2018, o Poder Legislativo brasileiro acelerou a edigio
da Lei n? 13.709, que foi sancionada emi4 de agosto de 2018, intitulada Lei Geral de Protecio
de Dados Pessoais (LGPD), j4 que a GDPR previu uma aplicagio extraterritorial. Assim, o
disposto na legislagio europeia abrange n3o sé asempresas europeias, mas todas as demais
que tratam dados pessoais de individuos europeus, ou seja, todas asempresas queofertem
bens ou servigos & Unido Europeia devem estar de acordocom o GPDR, de modo que as
empresas de paises que nio dispdem de legislacio especifica para a prote¢io de dados
pessoaisficam impedidas de realizarem transa¢Ses negociais.

Segundo a percep¢io de PINHEIRO, a implementacio do GDPR influenciou a
legislacdo de outros paises na 4rea de protecdo de dados. Isso gerou um efeito cascata, pois
paises e empresas que desejavam manter relacdes comerciais com a Unido Europeia
precisavam adotar legislacées equivalentes ao GDPR. Caso contrério, poderiam enfrentar
barreiras econémicas ou dificuldades para fazer negécios com os paises da UE.

A Lei n? 13.709/2018 passou a regular as atividades relacionadas ao tratamento de

dados pessoais no Brasil, e de acordo com Bioni (2019), a Lei Geral de Proteg¢io de Dados
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Pessoais (LGPD), incorpora a protegdo ao consumidor e & dignidade da pessoa humana,
principios fundamentais estabelecidos pela Constituicio Federal no contexto da ordem
econdmica. O direito a4 protecio dos dados pessoais evolui a partir do conceito de
privacidade, o qual se tornou um direito fundamental na estrutura constitucional,

adaptando-se s mudancas tecnolégicas ao longo do tempo.

As suas disposi¢des preliminares enunciam que a disciplina da protegio de dados
pessoais tem como objetivo proteger os direitos fundamentais e o livre
desenvolvimento da personalidade (art.1?), repetindo-os como um dos seus
fundamentos ao lado do desenvolvimento econémico-tecnolégico e da inovagio
(art.22). A LGPD estabelece, portanto, uma dialética normativa de conciliagdo
entre todos esses elementos

No Brasil, a regulamentagio relacionada a protecio de dados pessoais foi sendo
gradualmente ampliada. A Lei Geral de Prote¢io de Dados Pessoais (LGPD), Lei n°
13.709/2018, representa o dpice dessa protegio. No entanto, mesmo antes da LGPD, o
ordenamento juridico brasileiro ji4 contemplava alguns dispositivos nesse sentido.A
Constituicio Federal de 1988 ji4 tratava da protecio da informacdo, garantindo a
inviolabilidade da intimidade e da vida privada, o sigilo das comunica¢des e dos dados, bem
como o sigilo da fonte. Esses principios foram incorporados a legisla¢io infraconstitucional,
que passou a regular situacdes mais especificas, incluindo a protecio de dados pessoais.

Dessa forma, a legislacio infraconstitucional brasileira inclui o Habeas Data, o
Cédigo de Defesa do Consumidor, a Lei do Cadastro Positivo, a Lei de Acesso a Informacio
e o Marco Civil da Internet, todos com normas relacionadas ao tratamento de dados.Com a
promulgacdo da LGPD, foram estabelecidas diretrizes e regras claras para o
compartilhamento, coleta e tratamento de dados pessoais dos usudrios, incentivando as
empresas a desenvolverem infraestruturas eficazes para garantir a seguranca da informacio

e a protecdo dos dados dos usudrios.

2.1 DESAFIOS CONTEMPORANEOS NA PROTEGCAO DA PRIVACIDADE DE
DADOS: Novas Fronteiras e Responsabilidades

No ordenamento juridico brasileiro, em especial diante do que est4 previsto no artigo
5°, inciso X, da Carta Magna, bem como no art. 21 do Cédigo Civil, tem-se a base sobre a
protecio do 4Ambito privado de um cidadio, seja em sua vida particular ou em sua

intimidade.Em relagdo ao direito a privacidade, em especial no que toca ao direito a
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intimidade, visualiza-se a seguranca que um individuo possui em rela¢io a sua vida intima
contra intromissdes externas, aleatérias e desconvidadas, inclusive prevendo-se que a
exposicdo na sociedade nio pode acontecer sem a autorizacdo de quem é o titular de tais
direitos. A defini¢do de privacidade é, em grande parte, resultado do veloz crescimento de
como as informagdes e dados sio colhidos e disseminados.

De acordo com Carvalho e Pedrini (2019), nio hd como negar que essa era de
tecnologia facilitou a vida dos seres humanos, é visivel o quanto a sociedade modificou-se
em razdo das constantes modernizaces trazidas pelo momento tecnolégico vivenciado. Os
celulares, computadores e muitos outros dispositivos eletrédnicos com acesso i internet
fazem com que informacGes em massa sejam processadas.

Também, pode-se considerar que as pessoas estio vivendo uma era comunicacional,
em que hd uma busca macica por noticias, onde os instrumentos tecnolégicos podem
potencializar a formagio de conhecimento e a disseminacdo de informacdes. Quando se fala
em conhecimento, constata-se que a Internet e seus produtos podem minimizar obstculos
do tempo e do espaco, proporcionando que o objeto envolvido alcance imediatamente
ntimero expressivo de usudrios. J4 quando se fala em propaga¢io de informagdes, visualiza-
se o espaco democratico em que estas s3o criadas e depois exibidas, indmeras vezes sendo
viralizadas em redes sociais, em que muitos podem acessar pelo préprio celular e até criar
contetido a partir deste.

Claro que nem tudo o que se est4 na rede é verdade. “Fake News” aparecem o tempo
todo, j4 que existe a possibilidade de todos os usuarios divulgarem contetidos na Internet.
Compreende-se, entdo, que o usudrio da Internet n3o é sé destinatirio de informacgdo, mas
também o veiculador. Por isso, nesse ambiente democritico que permite a muitos poderem
exercer suas opinides, existem chances de haver violagio aosdireitos constitucionais,
especialmente no que diz respeito a privacidade.

Sob o 4ngulo de protegio constitucional, ndo somente o direito a intimidade, a vida
privada e 3 honra sdo garantidos, como também a correspondente protecio que possa resultar
das possiveis violagdes de tais direitos, quer delas decorram danos morais ou materiais.

A partir da formacgio e estabelecimento permanente de todos os direitos essenciais a

personalidade, hd uma implacabilidade na protecdo qualitativa que a entidade estatal deve

Revista Ibero-Americana de Humanidades, Ciéncias e Educacao. Sao Paulo, v.10.n.06. jun. 2024.
ISSN - 2675 — 3375

494



. Revista Ibero- Americana de Humanidades, Ciéncias e Educacao- REASE

transmitir a0 mesmo tempo em que estabelece deveres (OLIVEIRA JUNIOR, 2013). Ou
seja, em um estado democritico, se h4 uma quantidade razodvel de direitos e deveres,
também serd necessirio defender a pessoa por reconhecimento de sua personalidade, que
também deve ser eficaz no dominio da protecdo de dados.

A partir desta perspectiva de um pais democritico, que preza pela liberdade de
expressio, e diante dareal necessidade de protecio a privacidade e a protecdo de dados,é
importante a existéncia de uma entidade estatal buscando a aplicacdo das legislacdes que

buscam a protecdo destes direitos.

2.2 Marco civil da internet (Lei 12.965/14): Evolugio da protecdo de dados no brasil

No dia 23 de abril de 2014, foi aprovada a lei que regula o uso da internet no Brasil,Lei
n°12.965/14, com o objetivo de dar fim a lacuna existente nas relagdes juridicas realizadas por
meio da internet, estabelecendo principios, garantias, bem como direitos e deveres para o
uso da internet no Brasil, popularmente denominada como Lei do Marco Civil da Internet.

J4 era sabido a necessidade de uma normatizacio especifica no espaco virtual, bem
como a necessidade de estabelecer direitos e deveres aos usuérios, provedores bem como a
atuagdo do Poder Piblico.

Um dos objetivos principais do Marco Civil Internet sempre foi a regulamentagio
dos direitos e deveres aos destinatarios da legislagio. Como por exemplo, o capitulo II
queestabelece garantias aos usuérios, como a protecio dos direitos individuais e coletivos
quanto ao uso da internet, das quais ainda existia uma grande lacuna no nosso ordenamento
juridico.

Observa-se que a lei tomou por medida assegurar os direitos de inviolabilidade da

intimidade e da vida privada conforme previsto no art. 72 inc. I que assim expressa:

Art. 7° O acesso i internet é essencial ao exercicio da cidadania, e ao usuario sio
assegurados os seguintes direitos:

I - inviolabilidade da intimidade e da vida privada, sua protegio e indenizagio pelo
dano material ou moral decorrente de sua violacio;

Percebe-se que a lei procurou regulamentar de forma especifica um direito ja
assegurado e amparado pela Constitui¢do no seu artigo 52, inciso XII, para torna-la aplicdvel
na esfera intima e privada das pessoas. Pelo fato de que este direito ter que ser nio apenas

defendido, mas preservado, como define o ilustre autor Marcelo Cardoso Pereira:
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[...] o direito das pessoas de defender e preservar um ambito intimo, varidvel
segundo o momento histdérico imperante, no qual estas possam desenvolver sua
personalidade, bem como o poder de controlar suas informacdes pessoais [...] (2006,

p.140)

Ainda no artigo 72 temos a garantias como o sigilo de comunicagdes, tanto das

comunica¢des armazenadas peloservidor, quanto daquelas transmitidas pela internet,

conforme exposto:

“[...] II - inviolabilidade e sigilo do fluxo de suas comunicacdes pela internet, salvo
por ordem judicial, na forma da lej;

III - inviolabilidade e sigilo de suas comunicagdes privadas armazenadas, salvo por
ordem judicial;

Passou-se a regulamentar os registros de navegacio, o que era algo discutido por

analogia no Brasil, e ndo expressamente tratado, como o autor nos mostra:

A medida que a pessoa se dispde a “navegar” pela internet sua privacidade fica
extremamente comprometida. E que com cada clique do mouse a pessoa vai
deixando seu caminho marcado pela rede e, consequentemente os seus habitos, seus
vicios, suas necessidades e suas preferéncias.” (GUERRA, 2004, p.78).

O autor supramencionado demonstra a facilidade, nas quais as monitoracdes ilegais

de dados ocorrem aos usudrios da rede. Verifica-se assim que o sigilo de comunicacdes

armazenadas se d4 nio apenas com as armazenadas no dispositivo, mas também pelos

provedores de internet, os quais detém informacGes de seus usuérios, conforme o art. 10 § 12

da lei mencionada:

Art.1o. A guarda e a disponibilizagio dos registros de conexdo e de acesso a
aplicacdes de internet de que trata esta Lei, bem como de dados pessoais e do
contetido de comunicagdes privadas, devem atender A preservagio da intimidade,
da vida privada, da honra e da imagem das partes direta ou indiretamente
envolvidas.

§ 1° O provedor responsdvel pela guarda somente sera obrigado a disponibilizar os
registros mencionados no caput, de forma autdnoma ou associados a dados pessoais
ou a outras informacdes que possam contribuir para a identificacdo do usuério ou
do terminal, mediante ordem judicial, na forma do disposto na Segio IV deste
Capitulo, respeitado o disposto no art. 7°

Denota-se que o artigo tem por finalidade estabelecer a regulamentacdo do provedor

devidamente envolvido quanto 4 intimidade de dados, e os registros de conexio de usudrios

bem como o sigilo das informac&es armazenadas.

Como principiologia, deve ser resguardado todas as informagdes possiveis de
maneira a garantir a intimidade e privacidade das relaces havidas na rede,
notadamente porque tais informacdes, se acessadas indiscriminadamente por
terceiros, poderia servir de base para praticas infringentes, vedadas em lei.”

(VANCIM et al, 2015, p.69).
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Ao regulamentar sobre a previsio legal de procedimento judicial, o legislador
estabelece quais os requerimentos para a parte interessada, ou até mesmo como o usuério
prejudicado deve proceder em determinada situagio. Assim temos a previsdo legal dos
préprios direitos fundamentais do usudrio quanto ao direito de informacdo. H4 de se
mencionar que mesmo sem um consentimento legal, o usudrio é passivel de um ataque

virtual, conforme o trecho abaixo:

O armazenamento de informages sobre uma determinada pessoa ¢, assim, algo
inquietante em razdo da ameaca de que estes dados possam ser acessados
indevidamente, dado que os cookies sdo responsaveis pelo armazenamento das
informacdes pessoais dos usuérios da internet, pois abrem caminho até o disco
rigido do internauta e armazenam ali um arquivo de texto que identifica o
computador com um numero tnico.” (GUERRA, 2004, p.81).

Diante do fato de que um simples acesso a um endereco na web j4 traz uma grande
quantidade de registros, é perceptivel a vontade do legislador, de impor san¢Ges quanto ao
caso, j4 que hoje s3o os meios mais utilizados para o cometimento de crimes virtuais.
Observa-se ainda, a intencdo do legislador de sobrepor a norma em Ambito nacional as
empresas estrangeiras que prestarem servico em territério nacional, como no texto abaixo

exposto:

Art. 1. Em qualquer operagio de coleta, armazenamento, guarda e tratamento de
registros, de dados pessoais ou de comunica¢des por provedores de conexdo e de
aplicacdes de internet em que pelo menos um desses atos ocorra em territdrio
nacional, deverdo ser obrigatoriamente respeitados a legislagio brasileira e os
direitos a privacidade, & protecdo dos dados pessoais e ao sigilo das comunicacdes
privadas e dos registros.”

A Lei n? 12.965/14 ainda prevé sang¢des para o descumprimento destes artigos,estas

que ser: adverténcias, multas ou até mesmo a proibicdo de exercicio deatividade.

2.3 Lei de acesso a informacio (Lei 12.527/2011)

A Lei n? 12.527, sancionada em 18 de novembro de 2011, regulamenta o direito
constitucional de acesso dos cidadios as informacGes publicas e é aplicdvel aos trés poderes
da Unido, dos estados, do Distrito Federal e dos municipios. (BRASIL. Lei n2 12.527(2011).
Foi regulamentada pelo Decreto n? 7.724, de 16 de maio 2012, e busca trazer mais
transparéncia ao Governo, além de disponibilizar ao cidadio as informacGes de cariter

ptblico seguindo os procedimentos previsto pela Constitui¢io Federal de 88 no art. 52, inc.

X XXIII; art. 37, §32, inc. II.
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Com avancos apresentados na Carta Magna na diretriz da participacdo social,
medidas foram tomadas para priorizar a transparéncia e publicizagio de dados publicos.
Contudo, demorou mais de vinte anos para se consolidar uma lei sobre o tema no pais. Em
2011, apds sete anos de discussdes no Congresso, foi aprovada e sancionada uma legislaco
sobre a regulamentacio do acesso a informagio, a Lei 12.527, tendo como diretriz principal
que a publicidade fosse vista como preceito geral e o sigilo como exce¢do. Essa legislacio
possibilita que qualquer cidad3o possa ter acesso a informacdo puablica sendo essa garantia
um dever do Estado.

A legislagdo aborda como a Administragdo Piblica deve fornecer as informacgdes aos
cidaddos, seja através de iniciativa prépria, ou por parte do cidadio em querer ter acesso a
alguma informacdo publica,

A transparéncia ativa estd no artigo 82 da lei que estabelece: “é dever dos 4rgios e
entidades publicas promover [...] a divulgagdo em local de facil acesso [...] de informagdes
de interesse coletivo ou geral por eles produzidos ou custodiadas” (BRASIL, 2011). De forma
complementar, a transparéncia passiva pode ser encontrada no artigo 109 ao garantir que
qualquer cidaddo pode solicitar uma informacio publica, sem a necessidade de justificar o
motivo, ao qual estd solicitando essa informacao.

Em regra, o érgio putblico deve oferecer a informagio solicitada de imediato ao
cidadio, mas em casos em que é necessdrio estipular um prazo para resposta, a legislagdo é
muito especifica. Segundo a norma, o prazo de entrega é de 20 dias podendo ser postergado
por mais 10 dias, caso necessario. A lei também estabelece que, em caso de negativas de
acesso, é necessario que seja informado ao cidadio a justificativa e a possibilidade de recurso
(BRASIL, 2011).

Outro aspecto importante da LAI diz respeito ao enfraquecimento da cultura de
segredo para se implantar a cultura de acesso no campo publico. Isso se d4, pois para se ter a
disponibilizagio de informaces torna-se necessirio uma gestio ptblica aberta. Segundo a
Controladoria Geral da Unido (CGU), a cultura de segredo é marcada pelo principio de que
a circulagio de informagdes representa riscos fazendo com que a gestio ptblica nio seja

eficiente. Em um cenério de cultura de acesso tem-se a presenca da consciéncia de que a
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informac3o publica pertence ao cidadio, o que reforgca o acesso como regra e o sigilo, a

excecio, tal como preconiza a Lei (CONTROLADORIA GERAL DA UNIAO, zom).

3 A _]URISPRID]E'.NCIA BRASILEIRA: O EFEITO DA VIGENCIA DA LEI
GERAL DE PROTECAO DE DADOS

Com a vigéncia da Lei Geral de Protecdo de Dados (LGPD), seguida pela criagio da
Autoridade Nacional de Protecio de Dados (ANPD), surgiram agdes judiciais e
entendimentos jurisprudenciais envolvendo o tema, em especial sobre indenizacées em caso
de vazamento de dados.

Os efeitos eram incertos, era possivel a ocorréncia de muitas condenagdes em agdes
pedindo indenizagio por danos morais por conta de vazamento de dados, mas o que se
percebe é uma divisio de entendimentos, havendo vérias decisdes que entendem que o
simples vazamento dos dados, sem efetivo dano, nio gera o dever de indenizar.

As agdes judiciais tém como objeto principalmente questdes consumeristas e

trabalhistas.

3.1 Caso Serasa

Justica confirma liminar e determina que Serasa deixe de comercializar dados
pessoais: O juiz substituto da 52 Vara Civel de Brasilia confirmou decisio liminar da 22
Turma Civel do TJDFT que determinou que a Serasa Experian pare de comercializar dados
pessoais dos titulares por meio dos produtos Lista Online e Prospec¢io de Clientes,
oferecidos pelo site da ré, sob pena de imposi¢io das medidas para assegurar o cumprimento
da ordem judicial, conforme legislacdo vigente.

A Acio Civil Pdblica foi proposta pelo MPDFT, processo n° 0736634~
81.2020.8.07.0001, sob o argumento de que a venda dos dados fere a Lei Geral de Protecido de
Dados Pessoais -~ LGPD, uma vez que a norma imp&e a necessidade de manifestacdo
especifica para cada uma das finalidades de tratamento dos dados. Logo, o compartilhamento
de tais informacdes, da forma que tem sido feita pela empresa, seria ilegal ao ferir o direito
a privacidade das pessoas, bem como os direitos a intimidade, privacidade e honra dos

titulares dos dados.
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O 6rgdo ministerial afirma que o contratante dos servicos recebe uma ou mais bases
de dados de contatos com informac¢des como CPF, nome, endereco, telefones e sexo. O
servico pode ser segmentado por meio do uso de filtros, dentro de um universo potencial de
150 cinquenta milhdes de CPFs. Destaca que essa exposi¢do generalizada é capaz de gerar
um grande vazamento de dados. Por dltimo, ressalta o risco de utilizagdo indevida dos
referidos dados durante o periodo eleitoral.

A ré sustenta que a ac3o foi proposta de forma precipitada, com base em informagdes
superficiais buscadas no site da empresa, sem qualquer aprofundamento acerca de suas
atividades. Alega que os produtos existem hé anos, sem questionamentos e reclamagdes por
parte dos consumidores, tampouco produzem danos, bem como estdo alinhados com as
predisposi¢des da LGPD. Destaca que a prépria lei prevé situacSes em que o consentimento
especifico do titular dos dados é dispensavel. Informa, ainda, que a comercializagdo é
inerente as suas atividades e ndo ha divulgagio de dados sensiveis dos titulares, abuso ou
violagdo a intimidade e privacidade dos consumidores, uma vez que retine informacdes
ptblicas de natureza cadastral, fornecidas em situagdes cotidianas.

O entendimento do magistrado é o de que a comercializagio de dados pessoais por
meio dos produtos oferecidos pela ré ¢ ilicita, tal como concluiram os desembargadores do
TJDFT, quando da concessdo da tutela de urgéncia para suspensio da comercializagdo dos
servigos, em maio deste ano. “A partir do desenvolvimento tecnolégico, da economia mais
voltada ao 4mbito digital e das possibilidades concretas de tratamento de dados pessoais, é
evidente o relevo do valor econémico das informagdes sobre a coletividade, pois relevantes
para o objetivo institucional de véarias institui¢Ses, pablicas e privadas”, pontuou o julgador.

A decisio ressalta, ainda, que o tratamento e o compartilhamento dos referidos dados,
na forma como é feito pela ré, exigiria o consentimento claro e expresso do individuo
retratado, condi¢cdo para viabilizar o fluxo informacional realizado, com cariter
manifestamente econdmico. No caso dos autos, inexiste o indispensdvel consentimento em
relagdo 4 universalidade de pessoas catalogadas.

“E exatamente por meio do consentimento inequivoco que o titular dos dados
consegue controlar o nivel de prote¢io e os fluxos de seus dados, permitindo ou ndo que suas

informagdes sejam processadas, utilizadas e/ou repassadas a terceiros”. Além disso, o
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magistrado reforcou que, mesmo para os dados publicos, exige-se o propésito legitimo e

especifico, a preservacdo dos direitos dos titulares e a observancia das diretrizes bésicas da

LGPD.

O niimero da agio é 0736634-81.2020.8.07.0001

3.2 Caso pritico Unido, Caixa Econémica, Dataprev e Autoridade nacional de prote¢io de
dados (ANDP)

A Justica Federal determinou que cerca de 4 milhdes de pessoas sejam indenizadas
em Rs 15 mil cada, por terem sido vitimas de um vazamento massivo de dados no segundo
semestre de 2022. O valor deve ser pago pela Unido, Caixa Econémica Federal, Empresa de
Tecnologia e Informagdes da Previdéncia (Dataprev) e pela Autoridade Nacional de
Protecdo de Dados (ANPD). A sentenca é resultado de uma agdo civil pablica do Instituto
Brasileiro de Defesa da Prote¢io de Dados Pessoais, Compliance e Seguranca da
Informagdo, com manifestagio favordvel do Ministério Pablico Federal (MPF) pela garantia
dos direitos dos cidaddos prejudicados. Cabe recurso contra a decisio.

O vazamento ocorreu a partir de bancos de dados mantidos pela Caixa, Unido e
Dataprev. A maioria das vitimas recebia o Auxilio Brasil e, as vésperas da eleicdo
presidencial de 2022, passou a contar com larga porcentagem do beneficio para a contratagio
de crédito consignado. Os dados pessoais divulgados ilegalmente acabaram nas mios de
correspondentes bancdrios, que utilizaram as informacdes para o oferecimento dos
empréstimos e de outros produtos financeiros.

Para o MPF, o fato de o vazamento ocorrer em empresas e érgios publicos aos quais
milh&es de brasileiros confiaram a protecdo de seus dados torna o caso ainda mais grave.
“Esses dados violados pairam no registro e no banco de dados de incontédveis instituigdes,
assim como em poder de terceiros que, facilmente, poderdo fazer uso maléfico e fraudulento
dessas informacdes, em franco prejuizo material, moral e social desses cidaddos”, destacou
a procuradora da Reptblica Karen Louise Jeanette Kahn.

Além da indenizagdo as vitimas, a sentenga da 12 Vara Civel Federal de Sio Paulo
determinou que as rés paguem R$ 40 milhGes por danos morais coletivos, valor que deve ser

revertido ao Fundo de Defesa dos Direitos Difusos. Elas também deverio comunicar
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formalmente, aos titulares dos dados, a ocorréncia do incidente de seguranga que resultou
no vazamento, as medidas adotadas para mitigar as consequéncias e os planos para
solucionar eventuais riscos. A decisdo judicial estabeleceu ainda a revisio dos sistemas de
armazenamento de dados, o desenvolvimento de mecanismos de seguranca e controle
. . . . ~ . TR ..
preventivo e o fornecimento de registros e informagdes relacionados a violagio do sigilo.
O ntmero da acdo é 5028572-20.2022.4.03.6100. A tramitacdo pode ser consultada em

https://pjeig.trf3.jus.br/pje/ConsultaPublica/list View.seam

CONSIDERACOES FINAIS

Uma vez identificado o processo de constru¢io da LGPD, pode-se compreender que,
antes da legislacdo entrar em vigor, ja existiam normas no ordenamento juridico brasileiro
acerca da protegdo de dados pessoais, como por exemplo o préprio CDC (Lei n? 8.078/1990),
a MCI (Lei n® 12.965/2014), a Lei de Acesso i Informacio (Lei n° 12.527/2011), entre outras.
Ao ver todo esse aparato legal, entendia-se que havia um quebra-cabecas, vérias pecas
espalhadas, que n3o tinham sintonia, sendo dificil poder agrupa-las.

Diante disso, compreende-se que com a promulga¢io da LGPD surgiu um impacto
positivo, pois antes ndo era possivel estruturar um sistema completo, mesmo havendo
grande regulamentacio acerca do assunto. Assim, apesar de haver virias leis setoriais de
protecio de dados pessoais, essas normas e regras estavam espalhadas faltando ainda a maior
peca desse quebra-cabeca, que era uma legislagio especifica tratando sobre o tema. A partir
de entdo, tornava-se possivel ver todos os conceitos basicos condensados em uma tnica
legislacdo, o que facilitava o trabalho de todas as entidades e cidad3os.

Compreendeu-se que a nova lei é regida por principios que podem instigar a iniciativa
publica e privada a transformar a internet em uma esfera mais democritica e, ao mesmo
tempo, regulamentada. Percebe-se que imprecisdes, erros ou intrusdes podem ocorrer,
porém, vislumbra-se que ainda assim, h4 mais protecio juridica.

Vislumbra-se que a legislacdo produz a consolidacdo do uso integro, protetivo e legal
acerca dos dados pessoais, respeitando os principios instruidos, para garantir, acima de tudo,

ao tratar da prote¢io da dados pessoais, o respeito ao direito fundamental a privacidade.
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Considerando que o ambiente virtual é abrangente e extremamente vasto, pode-se
considerar complexo e dificil manter o dominio das informagdes que trafegam pela internet,
de modo que em virias situacdes pode ser que aconteca vazamentos de informagdes de banco
de dados, pois ndo é possivel garantir sempre a integridade dos dados em um mundo virtual,
uma vez que que pode haver erros técnicos ou furto de informacio.

Desta forma, apés a entrada em vigor da Lei Geral de Prote¢io de Dados (LGPD),
torna-se vidvel examinar o método escolhido pelo legislador a favor da clareza, da autonomia
e do cuidado do juridico em rela¢do aos direitos inerentes a personalidade. Compreende-se
que a nova legislagdo veio para deixar mais transparente a relacio dos agentes de tratamento
de dados com os titulares, e tal relacio deve estar revestida de boa-fé.

Este é um desenvolvimento significativo para os vinculos nio sé juridicos, mas
também de interesse comercial em nosso pais. Tal lei viabiliza conceder responsabilidade a
quem de fato lhe cabe e, em situacées de quebra do cumprimento legal, sio dadas ordens
administrativas e incidem exigéncias de compensacio e reparo em caso de perda. Isso
garante uma grande credibilidade juridica ndo somente ao titular das informacées como

também aos agentes de controle.
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