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LEI GERAL DE PROTEGAO DE DADOS: UMA ANALISE FRENTE A
INSTITUICOES FILANTROPICAS DE SAUDE PUBLICA
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A presente pesquisa visa as institui¢des filantrépicas que exercem um papel
fundamental na sociedade brasileira, sobre tudo aquelas que destinam suas atividades a
prestacdo de servicos a saidde publica por meio de convénios e contratos administrativos.
Neste sentido, em virtude da entrada em vigor da Lei Geral de Prote¢do de Dados - LGPD
(Lei Federal n?13.709 de 2018), que passou a regular o tratamento de dados pessoais no Brasil,
trazendo em seu texto previsio de sansdes que podem alcancar o montante de
R$50.000.000,00 (cinquenta milhdes de reais). O presente estudo vislumbra, através de
abordagem dedutiva e dialética, por meio de obras doutrindrias, artigos cientificos, noticias
e estudos académicos, refletir acerca dos possiveis impactos financeiros causados pela LGPD
as instituicdes filantrépicas de satide publica. Desta forma, através da analise dos institutos
da referida norma, seus conceitos e aspectos normativos, mormente em relacdo aos seus
possiveis reflexos ou impactos do ponto de vista pecunidrio nas instituicdes filantrépicas,
especificamente aquelas prestadoras de servigos de satide de natureza publica, verifica-se que
a lei n3o trouxe tratamento diferenciado a estas institui¢des, o que poderd trazer sérias
dificuldades do ponto de vista de Compliance e adequagio a referida norma, j4 que tais
entidades corriqueiramente sdo geridas sob dificil situagio financeira. Nio se pretende,
contudo, esgotar o tema, mas sim, trazer reflexdes atinentes ao contexto desta importante
inovacio legislativa e seus respectivos impactos, colocando em didlogo a realidade das
institui¢des filantrépicas em comento e as implicacdes, sobretudo do ponto de vista de
investimento, sobretudo em tecnologia da informagdo, necessirios a adequagio aos
requisitos da Lei, eventualmente necessirios i prevencio de descumprimentos e as

consequentes sang6es.
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: INTRODUGAO

A Lei Geral de Protegio de Dados - LGPD n? 13.709/18, entrou em vigorno dia 15 de
agosto de 2018, inspirada pela GDPR - General Data Protection Regulation da Unido
Europeia, para proteger as informac&es pessoais, criando regras de conduta e punicdes para
casos de vazamento de dados pessoais. 4 As sanc¢Ses da lei, entraram em vigor no dia o1 de
agosto de 2021, onde responsabiliza pessoas fisicas desde que tratem dados com fins
econdmicos e todas as pessoas juridicas responsédveis pela guarda e uso segurodos dados
pessoais.

De acordo com a Lei 13.709/18, no seu artigo 52, as san¢des variam desde notificacdes,
publicizagio do vazamento até multa de R$ 50.000.000,00 ou 296 do faturamento bruto da
empresa, por infracdo.s

Antes da LGPD, as empresas faziam livre uso das informac&es obtidas apartir de
dados de bases de terceiros sem o consentimento das pessoas. Essasinformacdes eram
armazenadas em um banco de dados das empresas eutilizados como estratégia para melhorar
o posicionamento no mercado, direcionando o que um individuo deveria adquirir, tracando
perfil de consumo de cada pessoa.

As informagdes pessoais sio bens de valores incomensurdveis, uma farmaicia que
coleta essas informacdes, pode passar para um laboratério, esse laboratério pode repassar
para uma operadora de plano de satide e assim delimitar que tipo de atendimento ou que tipo
de cliente ela quer ter em sua carteira, devido as suas comorbidades.

Outro ponto, é o fato da LGPD nio fazer distingdo entre as dreas de atuacio, ela
abrange todos os setores que trabalham dados de privacidade, fazendo com que no caso de
instituicdes de satide, também, sejam tratadas como institui¢des comerciais, apesar de existir
a norma do prontudrio do paciente, que define o prontudrio médico, constando ali as
responsabilidades do profissional e a Comissio de Revisio de Prontuérios; resolu¢io CFM
n.2 1.821/2007, onde aprova as normas técnicas para digitalizagdo e uso dosprontudrios
eletrdnicos, assim como a eliminacdo dos registros em papel. Ainda assim, serd preciso sofrer
essa adequacdo conforme o texto da Lei 13.709/18.

Entdo, para uma devida adequagdo 4 Lei Geral de Protecio de Dados, énecessério

+ LORENZON, Laila Neves. Anélise comparada entre regulamentacdes de dados pessoais no Brasil e na Unido Europeia
(LGPD E GDPR) e seus respectivos instrumentos de enforcement. Revista do Programa de Direito da Unido Europeia, v. 1, p.
39-52, 2021.

s BRASIL. LEI N°13.709, DE 14 DE AGOSTO DE 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD). Disponivel em:
<https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/113709.htm>. Acesso em: 16 mar. 2023
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investimentos em tecnologias, em contratacdo de funciondrios para lidar diretamente com
seguranca da informacdo, bem como, em treinamentos defuncionérios e colaboradores
hospedados nas institui¢des. Educar desde o funcionirio com o cargo mais simples até o
cargo mais alto da institui¢do, sem excecdes.

Numa organizacio de sadde publica, parceira do SUS, parceira de secretarias
municipais e estaduais de satide, é complicado, nio existe verba especifica destinada por
esses Orgdos para esse fim. A instituicio terd que usar de recursos préprios para poder se
adequar minimamente ao que a lei pede, ainda assim, nio existem garantias de ndo serem
punidas pela Agéncia Nacionalde Prote¢io de Dados - ANPD.

As institui¢des filantrépicas que recebem doagGes e verbas publicas, terdo que usar de
criatividade e de seu corpo funcional para executar treinamentos, ter um didlogo claro com
os setores juridicos, processos, marketing, comunicagio, recursos humanos e mais ainda com
o setor de tecnologia da informacio, para formarem um Comité, a Alta gestio deverd
contratar ou atribuir a funcdo de Encarregado de Protecdo de Dados, para gerenciar todo esse
processo interno.

Buscar investimentos junto aos érgdos governamentais e expor a demanda para uma
vez que usar seus recursos, nio tenham que prejudicar algum ou alguns servigos executados
pelo atendimento hospitalar, ou até compras de medicamentos.

Nesse sentido, este trabalho se propde a trazer possiveis respostas a seguinte
pergunta: Como é possivel adequar a LGPD numa instituigio filantrépica de satde ptblica

que nio recebe verba especifica para essa adequagio da Lei Geral de Protecio de Dados?

2 SENTIMENTO CONSTITUCIONAL DE 1988 NA PROTECAO DOS DIREITOS
DOINDIVIDUO

O artigo 52, da Constitui¢do Federal, teve seu texto promulgado no dia o5 de outubro
de 1988, onde os incisos X e XII, nos remete aos direitos fundamentais ligados diretamente
a prote¢io de dados pessoais, neles, observam-se o teor dos textos mais adiante e é com base
nesses direitos que a Lei 13.709/18.

De acordo com Copetti® “Lei Geral de Prote¢io de Dados, nasce, entra em vigor,
derivando dela seus desdobramentos, como a Lei 13.787/18 e a Lei 14.289/22, sendo incluida

através de Emenda Constitucional, constando definitivamente no rol dos Direitos

6 COPETTI, Rafael; CELLA, José Renato Gaziero. A SALVAGUARDA DA PRIVACIDADE E A AUTORIDADE
NACIONAL DE PROTECAO DE DADOS. Revista de Direito, Governanga e Novas Tecnologias, v. S, n. 1, p. 44-62, 2022.
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Fundamentais previsto na Constitui¢do Federal.”

Art. 52 Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade
do direito 4 vida, a liberdade, 4 igualdade, 4 seguranga e & propriedade, nos termos
seguintes:

X - sdo inviol4veis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizagdo pelo dano material ou moral decorrente de sua
violagio;

XII - é inviol4vel o sigilo da correspondéncia e das comunicagdes telegrificas,de
dados e das comunicages telefénicas, salvo, no dltimo caso, por ordem judicial,
nas hipdteses e na forma que a lei estabelecer para fins de investigagio criminal ou
instrugdo processual penal. ’

A Lei Geral de Protegdo de Dados — LGPD, n? 13.709/18, veio inspirada pela GDPR
- General Data Protection Regulation Europeia, com o intuito de regular os dados pessoais,
pois se trata de um instituto da maior relevincia, uma vez que, presente no rol dos direitos
fundamentais previstos na Constituigio.

Para Carvalho 8 “foi através da Emenda Constitucional n® 1ns5/22, alterando a
Consttituicdo Federal para incluir a protecio de dados pessoais entre os direitos e garantias
fundamentais, fixando a competéncia privativa da Unido para legislar sobre protecio e

tratamento de dados pessoais.”

As Mesas da Cimara dos Deputados e do Senado Federal, nos termos do § 32 do art.
60 da Constitui¢io Federal, promulgaram a seguinte Emenda ao textoconstitucional:
Art. 12 O caput do art. 52 da Constituicio Federal passa a vigorar acrescidodo
seguinte inciso LXXIX:

LXXIX - ¢ assegurado, nos termos da lei, o direito & protecio dosdados
pessoais, inclusive nos meios digitais.

Art. 22 O caput do art. 21 da Constituicio Federal passa a vigorar acrescidodo
seguinte inciso XXVI:

XXVI - organizar e fiscalizar a protecio e o tratamento de dados pessoais,nos
termos da lei.” (NR)

Art. 32 O caput do art. 22 da Constituicdo Federal passa a vigorar acrescidodo
seguinte inciso XXX:

XXX - protecdo e tratamento de dados pessoais.

Art. 42 Esta Emenda Constitucional entra em vigor na data de sua publicagio?

Mas, antes de entender o texto da Emenda Constitucional n® 115/22, é preciso
sabermos quais direitos fundamentais previstos na Constitui¢io de 1988 constam
diretamente sob o olhar da Lei 13.709/18.

Os direitos fundamentais podem ser definidos como direitos inerentes a4 pessoa

7 BRASIL. Constituigdo de 1988. Disponivel em:
<http://www.planalto.gov.br/ccivil_o3/constituicao/constituicao.htm>. Acesso em: 12 mar. 2023.

8 CARVALHO, Gisele Primo; PEDRINI, Taina Fernanda. Direito 4 privacidade na lei geralde protegio de dados pessoais.
Revista da ESMESC, v. 26, n. 32, p. 363-382, 2021.

9BRASIL. Emenda Constitucional n? 15/22. Disponivel em: < https://www.planalto.gov.br/ccivil_o3/_atozo15-
2018/2018/1ei/113709.htm>. Acesso em: 16 mar. 2023.
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humana e essenciais a vida digna. Ainda, deve-se ressaltar que é dever do Estado protegé-

los, no entanto, eles também possuem algumas caracteristicas préprias.

2.2 Da privacidade

O direito fundamental da Intimidade, é o condizente com a sua privacidade, havendo
interesse publico com previsio no artigo 52, inciso X, da Constitui¢do Federalde 1988, também
¢é valido acrescentar o Marco Civil da Internet, Lei n® 12.965/2014 e a Lei Carolina
Dieckmann, Lei N2 12.737/2012, que é uma alteragiono Cédigo Penal Brasileiro voltada para
crimes virtuais e delitos informéticos.

Assim entende Copetti " “Nessa linha, o direito & privacidade ganhou amparo
juridico, em detrimento ao que foi reunido nos instrumentos normativos, colaborando para
a tutela dos direitos egarantias de maneira mais eficiente, principalmente no ambiente
digital”

Porém, mesmo apds a criagdo da Agéncia Nacional de Protecdo de Dados, instituida
pela Medida Proviséria 869/2018, existem fragilidades que precisam ser protegidas do ponto
de vista do uso da internet, em detrimento da severidade das san¢Ges previstas no texto
da Lei.?

O que se quer é garantir confianca e integridade, proporcionando maior seguranca
juridica, incluindo o dever de proteger o direitoa privacidade.

Os direitos fundamentais decorrem da dignidade e do valor inerente 4 pessoa
humana, onde se faz necessirio uma protecio contra a a¢do arbitraria e coercitiva doEstado,
prevista na Constitui¢io, correspondendo aos mais importantes valores, que sio
fundamentais para a prote¢io normativa.

A Lei Geral de Protecio de Dados vem sendo debatida e criando robustez, passando
por modificacdes e aperfeicoamentos, gerados através de didlogos entre o governo,
sociedade civil e a iniciativa privada é um avango para o Brasil, principalmente pelo fato do
Brasil ter adotado a protecio de dados em lei, com certo atraso.

O uso de dados pessoais tem como objetivo proteger a privacidade e intimidadedos

® CARVALHO, Gisele Primo; PEDRINI, Taina Fernanda. Direito & privacidade na lei geralde protecio de dados pessoais.
Revista da ESMESC, v. 26, n. 32, p. 363-382, 2021.

" Idem.

2 COPETT]I, Rafael; CELLA, José Renato Gaziero. A Salvaguarda da Privacidade e a Autoridade Nacional de Protecio
de Dados. Revista de Direito, Governanga e Novas Tecnologias, v. 5, n. 1, p. 44-62, 2022.

8 CARVALHO, Gisele Primo; PEDRINI, Taina Fernanda. Direito 4 privacidade na lei geralde protecdo de dados pessoais.
Revista da ESMESC, v. 26, n. 32, p. 363-382, 2021.
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individuos, além de formalizar a responsabilidade sobre o uso de dados pelas empresas.

O direito a privacidade variou ao longo dos anos, como demonstrado na Declaracio
Universal dos Direitos Humanos, que em seu artigo XII prevé a inviolabilidade da vida
privada, seja no meio familiar, no lar, e até nos meios de comunicagio como
correspondéncia.

Além disso, o direito a privacidade estid vinculado profundamente aos direitos de
personalidade, que s3o intrinsecos ao préprio homem, existindo com a finalidade de proteger
a dignidade da pessoa humana, a personalidade é que apoia os direitos e deveres que dela
irradiam, é objeto de direito, é o primeiro bem da pessoa, que lhepertence como primeira
utilidade, para que ela possa ser o que é, para sobreviver e se adaptar as condi¢des do
ambiente em que se encontra, servindo-lhe de critério para aferir, adquirir e ordenar outros
bens.”

A intimidade é um ambiente exclusivo de alguém que reserva para si, sem alardee sem
alcance de sua vida privada que, por mais isolada que seja, é sempre um um ambiente
particular digno do direito que lhe assiste, principalmente no meio familiar, corporativo,
académico ou em sua vida cotidiana envolvendo a protecio de formas exclusivas de
convivéncia. Trata-se de situacSes em que a comunicagio é inevitdvel,das quais, em

principio, sio excluidos terceiros.!

2.3 Da Imagem

O direito fundamental da imagem é um dos direitos da personalidade que foram
consagrados na Constitui¢io, também no artigo 52, inciso X, sendo inerente a cada
individuo, pessoa fisica ou juridica, e que se violado gera o dever de reparacdo”

O direito 4 imagem é de fato a visualizacdo da personalidade, sendo um direito muito
préoximo dos demais direitos da personalidade, mas eles ndo se confundem, nem podem ser
considerados o mesmo direito.

O direito 4 imagem possui forma prépria de protecio, ou seja, a captacio da imagem

“ Idem.

5 SANTIAGO, Isabel Teixeira. SOUZA, Luana Oliveira Sutério. A simplificagdo do consentimento Do Titular De Dados Na
Lgpd. E As Implicacdes No Exercicio Do DireitoFundamental A Privacidade Nas Redes Sociais 2022.

16 FERRAZ JUNIOR, Tércio Sampaio. (2021). Sigilo de dados: o direito 4 privacidade e os limitesa funcio fiscalizadora do
Estado. In Revista Da Faculdade De Direito, Universidade De Sio Paulo, 88, 439-459. Disponivel em:
<https://www.revistas.usp.br/rfdusp/article/view/67231>. Acesso em: 16 mar. 2023.

"BRASIL. Constituicdo de 1988. Disponivel em: <http://www.planalto.gov.br/ccivil_o3/constituicao/constituicao.htm>.
Acesso em: 12 mar. 2023.
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de alguém sé serd licita se a pessoa manifestar seu consentimento, sendo este ticito ou
expresso, se ndo houver consentimento da imagem de uma pessoa publica, ainda assim é
licita essa captacdo, pois quando se tratar de pessoa com notoriedade, de pessoa que ocupe
cargo importante, de exigéncia de policia ou de justica de finalidade cientifica, did4tica ou
cultural, ou de interesse publico no fato, tenha ele ocorrido publicamente ou em locais

putblicos. Todos os demais casos, a principio, irdo ferir o direito 4 imagem do fotografado.™®

2.4 A Emenda Constitucional n2 115/22: a protecio de dados pessoais entre osdireitos e
garantias fundamentais

Descreve Marcantonio® “que entrou em vigor no dia 10/02/2022, uma vez
promulgada pelo CongressoNacional, a Emenda Constitucional (EC 115), que inclui a
protecdo de dadospessoais entre os direitos e garantias fundamentais.”

O texto também fixa a competéncia privativa da Unido para legislar sobre protecio
e tratamento de dadospessoais.

Da anélise minuciosa da emenda, é uma ponte também para o favorecimento em
tecnologia no Brasil, alinhada com o Marco Civil da Internet, de 2014, e a prépria Lei Geral
de Protecio de Dados, de 2018.

Ainda De S4 *° entende que “os dados, as informacdes pessoais pertencem, de direito,
ao individuo e a maisninguém.” Sendo assim, cabe a ele, tio somente a ele, ao individuo, o
poder de decidira quem esses dados podem ser revelados e em que circunstincias, ressalvadas
as excecdes legais muito bem determinadas, como é o caso de investigaces denatureza
criminal, realizada de acordo com o devido processo legal.

E preciso que sediga que a cada momento as informac&es estdo disponiveis por meios
de tecnologiascada vez mais avancadas, como a revolu¢io da inteligéncia artificial, elas sdo
capazesde prever e descrever comportamentos e interesses coletivos e individuais com
grande precisio.

Sem intervencdo humana direta e controle de fora, sistemas inteligentes podem

conduzir didlogos com clientes em centros de atendimento on-line, pegar e manipularobjetos

8 MARCANTONIO, Denise Jacques. Direito fundamentais e direitos da personalidade: odireito 3 imagem. 2020. 24 f.
Dissertagdo (Mestrado em Direito) - Pontificia Universidade Catélica do Rio Grande do Sul, Porto Alegre, 2022).

19 DE SA, Maria de Fatima Freire; DE LIMA, Taisa Maria Macena. Inteligéncia artificial e Lei Geral de Prote¢do de Dados
Pessoais: o direito & explicacdo nas decisdes automatizadas. Revista Brasileira deDireito Civil-RBDCivil, v. 36, n. 14, p. 27,
2021

2 DE SA, Maria de F4tima Freire; DE LIMA, Taisa Maria Macena. Inteligéncia artificial e Lei Geral de Prote¢io de Dados
Pessoais: o direito & explicacdo nas decisdes automatizadas. Revista Brasileira deDireito Civil-RBDCivil, v. 36, n. 14, p. 27,
2021
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com precisdo, classificar as pessoas e seu comportamento, entre outras tarefas. Um exemplo
de uso da inteligéncia artificial (AI) é o que alguns escritérios de advocacia fazem na busca
de depésitos judiciais de um mesmo CNPJ, onde a inteligéncia artificial faz a busca
automaticamente, através de plataformas tecnoldgicas, facilitando a busca e oganho real de
tempo, para a recuperagio desses valores.?

Mais que isso: miquinas podem “ensinar a si proprias” novas estratégias e procurar
novas evidéncias para analisar. Por executarem tarefas sem dire¢io humana ou sem
supervisio, sio denominados “autdnomos” e, por serem capazes de aprender, machine
learning. A maquina liberta do homem pode parecer fic¢do, mas, na verdade, é motivo de
reflexGes e debates, que impulsionam o desenvolvimento depoliticas e a criagdo de normas
juridicas voltadas ao uso da inteligéncia artificial (AI)*

Desse modo, faz-se imperativo na modernidade que tenhamos no Brasil um preceito
com forca constitucional que deixe absolutamente claro, qual o papel do estado com a

seguranca dos dados pessoais cujo valor é inegocidvel no que se referea liberdade individual.

3 A LEI 13.709/18: CONDICOES PARA TRATAMENTO DE DADOS PESSOAIS NO
BRASIL

Em 2018, o Congresso Nacional aprovou a Lei n?13.709, que definiu as condicées para
tratamento de dados pessoais no Brasil.

A Lei Geral de Protecio de Dados (LGPD), conceitua dados pessoais, determina
responsabilidades, estabelece obrigaces e sancdes, criando defini¢des de poderes para a
Autoridade Nacional de Protecio de Dados regulamentar, fiscalizar e multar osagentes de
tratamento de dados que descumprirem as diretrizes da lei. 24

Publicada em agosto de 2018, a LGPD foi aprovada originalmente com vacatio legis de
18 meses. Ou seja, em sua primeira versio, a Lei n? 13.709 foi planejada parater sua vigéncia a
partir de fevereiro de 2020, de forma que as instituices que tratamdados pessoais tivessem

tempo para organizar seus processos e estrutura de seguranca.®

*MARCANTONIO, Denise Jacques. Direito fundamentais e direitos da personalidade: odireito 4 imagem. 2020. 24 f.
Dissertacio (Mestrado em Direito) - Pontificia Universidade Catélica do Rio Grande do Sul, Porto Alegre, 2022).

2DE SA, Maria de Fitima Freire; DE LIMA, Taisa Maria Macena. Inteligéncia artificial e Lei Geral de Prote¢do de Dados
Pessoais: o direito & explicacdo nas decisdes automatizadas. Revista Brasileira deDireito Civil-RBDCivil, v. 36, n. 14, p. 27,
2021

3 BRASIL. LEI N213.709, DE 14 DE AGOSTO DE 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD). Disponivel em:
<https://www.planalto.gov.br/ccivil_o3/_ato2015-2018/2018/lei/113709.htm>. Acesso em: 16 mar. 2023

24 [dem.

» DE SA, Maria de Fatima Freire; DE LIMA, Taisa Maria Macena. Inteligéncia artificial e Lei Geral de
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Contudo, em atencdo aos apelos por um prazo maior de adequagdo, por medida
proviséria, o entio Presidente da Republica, Michel Temer, editou e publicoua Medida
Proviséria n? 869, alterando a vigéncia para agosto de 2020, um acréscimode 6 meses ao prazo
original. A mesma MP 869 criou a Autoridade Nacional de Protegio de Dados (ANPD),
que tem fungdes de regulacdo, fiscalizagio e sangdo %

Em julho de 2019, a MP 869 foi convertida na Lei n? 13.853, fixando o prazo devigéncia
da LGPD para agosto de 2020 e estabelecendo as bases de atuagio da ANPD.*

Durante o ano de 2020, com os impactos da Pandemia da COVID-19, muitas foram
as manifestacdes para uma nova alteracdo no prazo de vigéncia, e a LGPD passou por uma
nova alteracdo, em julho, foi publicada a Lei n® 14.010, que mantevea vigéncia da LGPD
para agosto do mesmo ano, alterando o prazo para sanc¢des administrativas, entrando
em vigor no dia o1 de agosto de 2021
(https://www.cadernos.prodisa.fiocruz.br/index.php/cadernos/article/view/709).2

Em setembro de 2021, o Congresso Nacional votou a Lei n? 14.058, que, entre outras

medidas para o enfrentamento & Pandemia da COVID-19, discutia uma nova alteragio na

vigéncia da LGPD:

Contudo, por uma questdo relacionada ao regimentointerno do Senado Federal,
uma mesma matéria nio poderia ser objeto de debate no mesmo exercicio
legislativo, o que prejudicou a votagio da nova prorrogagio, mantendo-se as
definicdes de prazo e vigéncia anteriores, assim, a Lei Geral de Prote¢io de Dados
é a vigente e tem duas obrigacdes exigiveis por titulares e representantes legais
desde 19 de setembro de 2020; as san¢des administrativas témsua vigéncia desde 12

de agosto de 2021.%

Embora a LGPD seja uma “lei nova”, muitas de suas obrigacdes e conceitos ja sdo
] ) gac )

previstos na legislagio brasileira, com grande repercussio e rigor, a Constitui¢ioFederal de

1988, estabelece em seu artigo 52, X, que “sdo invioldveis a intimidade, a vida privada, a

honra e a imagem das pessoas, assegurado o direito a indenizac¢do pelo dano material ou

Protecdo de Dados Pessoais: o direito & explicagdo nas decisdes automatizadas. Revista Brasileira deDireito
Civil-RBDClivil, v. 36, n. 14, p. 27, 2021.

2% BRASIL. Lei n2 13.853/209. estabelecendo as bases de atuagio da ANPD Disponivel em: <
https://www.planalto.gov.br/ccivil_o03/_ato2015-2018/2018/lei/113709.htm>. Acesso em: 14 mar. 2023.

7 Idem.

® DE SA, Maria de Fitima Freire; DE LIMA, Taisa Maria Macena. Inteligéncia artificial e Lei Geral de
Protecdo de Dados Pessoais: o direito & explicagdo nas decisdes automatizadas. Revista Brasileira deDireito
Civil-RBDClivil, v. 36, n. 14, p. 27, 2021.

2% LORENZON, Laila Neves. Analise comparada entre regulamentacdes de dados pessoais no Brasil e na
Unido Europeia (LGPD E GDPR) e seus respectivos instrumentos de enforcement. Revista do Programa de
Direito da Unido Europeia, v. 1, p. 39-52, 2021.
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moral decorrente de sua violagio.” 3°

Em 1990, com a publicagiodo Cédigo de Defesa do Consumidor, Lei n? 8078, ja se
previa o acesso aos dados pessoais armazenados em bancos de dados, fichérios etc. (art. 43),
e a ele (consumidor) é assegurado o direito de corregio dos dados e de informagio quanto is
fontes.>

Pode-se ver igualmente sobre a inviolabilidade da vida privada no art. 21 do Cédigo
Civil, que estabelece: A vida privada da pessoa natural é invioldvel, e o juiz, arequerimento
do interessado, adotard as providéncias necessdrias para impedir ou fazer cessar ato contrario
a esta norma.’?

Em 2011, a Lei n® 12.414, estabeleceu critérios para formagio de bancos de dados para
formacdo de histérico de crédito, definindo regras para obtencdo, guardae uso dos dados
pessoais tratados.?

Em 2012, a Lei n? 12.737 tipificou como crime o acesso ndo autorizado a “dispositivo
informatico”, j4 em 2014, a Lei n? 12.965, ao estabelecer critérios, garantias e deveres
para uso de Internet no Brasil, incluiu entre seus principios a seguranga e a privacidade de
informacdes pessoais, bem como a necessidade de consentimento e limites de tratamento
excessivo de dados pessoais, isto é, sem finalidade adequada, ou seja, j4 é da nossa
experiéncia legislativa e do nossocotidiano a aplicacdo de conceitos de protecdo e privacidade
de dados, cabendo 3 LGPD um papel de verticalizar o tema, definindo critérios e
estabelecendo sancdes.3

De acordo com Aragio® “As referéncias internacionais da protegio a privacidade e
as defini¢des para protecio de dados pessoais ndo sdo inovagdes do legislador pétrio nacional,
sequer nos coloca na vanguarda do tema em relacdo ao mundo.”

Ao publicar a LGPD, o Brasil ocupa tardiamente uma posic¢do entre os paises que tém

otema como importante, ao ponto de ser garantido por lei nacional, a titulo de exemplo,a

3° BRASIL. Constituicdo de 1988. Disponivel em:
<http://www.planalto.gov.br/ccivil_o3/constituicao/constituicao.htm>. Acesso em: 12 mar. 2023.

3 BRASIL, 1990. Cédigo de Defesa do Consumidor. Lei n® 8.078, de 11 de setembro de 1990. Presidéncia da Republica. Brasilia,
1990. Disponivel em:<http://www.planalto.gov.br/ccivil_o3/Leis/L8078.htm>. Acesso em: 15 mar. 2023.

32 BRASIL. LEI N°10.406, DE 10 DE JANEIRO DE 2002. Institui o Cédigo Civil. Disponivel em: <
www.planalto.gov.br/ccivil_o3/leis/L8069g.htm>. Acesso em: 15 abr. 2023.

3 LORENZON, Laila Neves. Anélise comparada entre regulamentacdes de dados pessoais no Brasil e na Unido Europeia
(LGPD E GDPR) e seus respectivos instrumentos de enforcement. Revista do Programa de Direito da Unido Europeia, v. 1, p.
39-52, 2021.

34 Idem.

35 ARAGAO, S. M. de; SCHIOCCHET, T. Lei Geral de Protecio de Dados: desafio do Sistema Unico de Satide. Revista
Eletrénica de Comunicagdo, Informagéo e Inovagdo em Saiide, [S. I.], v. 14, n. 3, 2021. DOI: 10.29397/reciis.v14i3.2021. Disponivel
em: <https://homologacao—reciis.icict.fiocruz.br/index.php/reciis/article/view/zozb. Acesso em: 16 mar. 2023.
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Unido Europeia (UE), desde a década de 9o, tem o assunto em pauta, regulamentado por
diretivas do Grupo econémico.

Argentina, Chile e Uruguai, citando alguns paises, j4 possuem suas leis de protecdo
de dados ha vérios anos, a relevincia e o destaque para protegio e privacidade de dados se
acentuam com a publica¢do, em 2016, do Regulamento Geral de Protecio de Dados da UE,
que, ao entrar em vigor em maio de 2018, pressionou outras nagdes a evoluirem com suas
regulamentagdes por forcaecondmica.3®

Explana Gerum 3 “Os Estados Unidos da América do Norte (EUA), em razido do
seu modelo legislativo, ndo tém uma tnica lei sobre o tema.” Mas isso nio significa que sio
menosexigentes, ou que nio exista regulamentacio, pelo contrério, as legislacdes estaduaise
os modelos de gestdo e padronizacio de qualidade exigidos pelos 6rgios de controle fazem
com que seja uma das mais complexas e rigorosas legislacdes para protecio de dados do
mundo.

Ainda o autor Gerum 38 “A Lei Geral de Protecio de Dados cria direitos, impde
controles e estabelece san¢des, para sua adequacio, é fundamental que todos conhecam seus
principais conceitos, permitindo a melhor compreensio do texto da lei assim como sua
aplicagio.” E indispensavel se ter ciéncia, conceitualmente sobre os dados pessoais, é
qualquer informagdo relativa a uma pessoa fisica identificada ou identificdvel.

E considerada identificivel uma pessoa singular que possa ser identificada, direta ou
indiretamente, em especial por referéncia a um identificador, como exemplo,um nome, um
ntmero de identifica¢io, dados de localizagdo, identificadores por via eletrénica ou a um ou
mais elementos especificos da identidade fisica, fisiolégica, genética, mental, econdmica,

cultural ou social dessa pessoa.®®

Os dados pessoais sensiveis, sdo os dados pessoais sobre origem racial ou étnica,
convicgio religiosa, opinido politica, filiagdo a sindicato ou a organizagio de carater
religioso, filoséfico ou politico, dado referente & satide ou 3 vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural.+

O tratamento, significa toda e qualquer operacio realizada com dados pessoais,seja

3 MENDONGCA, Fernanda Graebin. Protecio de dados pessoais na Internet: anélises comparativas da situacio do direito
A autodeterminagio informativa no Brasil e em paises latino-americanos. Revista Juridica da Faculdade de Direito de Santa
Maria-FADISMA, v.21, n. 1, p. 283-311, 2021.

37 GERUM, Antonio Cesar Albuquerque. Comparagdo de modelos formais de seguranca da informagdo: estudo de caso do sistema
de controle de registros desatide em Unidade de Satde da Familia (USF). 2022.

¥ GERUM, Antonio Cesar Albuquerque. Comparagdo de modelos formais de seguranga da informagdo: estudo de caso do sistema
de controle de registros desatde em Unidade de Satide da Familia (USF). 2022.

39 Idem.

4° Jdem.
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por meio automatizado ou nio, como as que se referem a coleta, produgio, recepcio,
classificagdo, utilizagio, acesso, reprodugio, transmissio, distribui¢do, processamento,
arquivamento, armazenamento, eliminagio, avaliagdo ou controle da informacio,
modifica¢do, comunicag¢io, transferéncia, difusio ou extragdo.

De acordo com Pinheiro 4 “O controlador, é a pessoa natural ou juridica, de direito
ptblico ou privado, a quem competem as decisdes referentes ao tratamento de dados
pessoais.”

O operador, é a pessoa natural ou juridica, de direito pablico ou privado, que realiza
o tratamento de dados pessoais em nome do controlador.

Santiago afirma que, “A Autoridade Nacional de Protecio de Dados (ANPD), é o
6rgio da administragio publica responsivel por zelar, implementar e fiscalizar o
cumprimento da LGPD.”

O subcontratado, significa qualquer contratado pelo contratante, ou por qualquer
outro subcontratado do contratante, que concorde em receber, do contratante ou de qualquer
outro subcontratado, os dados pessoais exclusivamente destinados para atividades de
tratamento permitidas em conformidade as instru¢des do contratante enos termos deste
instrumento.

O incidente de seguranca, é o acontecimento indesejado ou inesperado que sejahébil a
comprometer a seguranca dos dados pessoais de pessoa fisica, tratados em decorréncia do
presente instrumento contratual, de modo a expd-los a acessos nio autorizados, de
destruicdo, perda, alteragio, comunicac¢do ou qualquer forma de tratamento inadequado ou
ilicito.

O prazo inicial de vigéncia foi definido para os primeiros meses de 2020, contudo,a MP
869 alterou a vigéncia para agosto de 2020, em razio da Pandemia da COVID-19, a vigéncia
das sancdes foi alterada para agosto de 2021, permanecendo em 2020a vigéncia para as demais
obrigacdes, assim, temos obrigacdes de atendimento a direitos dos titulares, elaboragdo de
documentos, gestio de incidentes e avaliacdes de impacto com inicio em 19/09/2020, as

sanc¢bes administrativas (art. 52) se iniciou em o1/08/2021.4*

4 PINHEIRO, Patricia P. Protecdo de dados pessoais: comentdrios & Lei 13.709/2018. Disponivel em:
<https://acervodigital.ufpr.br/bitstream/handle/1884/68114/ T CCo02021FINALo620%2022/gpd.pdfPisAllowed=y&sequen
ce=1>. Acesso em: 15 mar. 2023.

4 PINHEIRO, Patricia P. Protecdo de dados pessoais: comentirios a Lei 13.709/2018. Disponivel em:
<https://acervodigital.ufpr.br/bitstream/handle/1884/68114/ TCCo02021FINALo620%2022/gpd.pdfPisAllowed=y&sequen

ce=1>. Acesso em: 16 mar. 2023.
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3.1 Da Portaria 167/22: sobre a disponibilizacio do acesso, para terceiros, dosdados e
informagdes que especificas

Explana Gerum 4 “Essa portaria foi publicada pela Receita Federal, e ai talvez até o
momento sejaa maior contradi¢io ofertada pelo Estado em contra ponto ao que defente a Lei
13.709/18.” A Portaria 167/22, autoriza o Servico Federal de Processamento de Dados a
disponibilizar acesso, para terceiros, dos dados pesoais e de informacdes especificas, indo de
encontro ao que a LGPD defende.

O texto da referida Portaria, publicada no Didrio Oficial da Unido do dia 19/04/22,diz
que o Servico Federal de Processamento de Dados (Serpro) foi oficialmente autorizado pela
Receita Federal a disponibilizar a terceiros o acesso a um amplo conjunto de dados pessoais
e informacdes de pessoas juridicas, contidos em seu banco de dados.

De acordo com Aragio 4 “A portaria também permite ao Serpro cobrar por esse
acesso, o que parece justificar a medida sem que houvesse qualquer regulacio a respeito por
parte da Autoridade Nacional de Prote¢do de Dados (ANPD).”

Ainda de acordo com a portaria, a iniciativa visa a melhoria das politicas pablicassobre
compartilhamento de informacSes 4 sociedade, sem qualquer explicagio ou
aprofundamento, confrontando a Lei 5.615/70, no seu art. 12, que limita sua atividadea

“execucido de servicos de tratamento de informacdes e processamento de dados” 45

Art 12 O servigo Federal de Processamento de Dados (SERPRO), criado pela Lei
n? 4.516, de 1 de dezembro de 1964, empresa publica, vinculada ao Ministério da
Fazenda, tem por objeto a execugdo de servigos de tratamento de informacdes e
processamento de dados, através de computagio eletrénicaou eletromecinica, a
prestacdo de assisténcia no campo de sua especialidade.*

Embora o compartilhamento de dados, de fato, possa tornar a administragio pablica
mais eficiente, mas, o que preocupa é a atuagio comercidria do Serpro, que usa essa
justificativa para um eventual caso de privatizacio, focando na venda de dados pessoais, ao
invés de atuar na prevencgio aos intimeros incidentes de dados que ocorrem no 4mbito do
Governo Federal.

De acordo com Rodot4 47 “E extremamente preocupante que a portaria tenha deixado

4 GERUM, Antonio Cesar Albuquerque. Comparagdo de modelos formais de seguranca da informagdo: estudo de caso do sistema
de controle de registros desatide em Unidade de Satde da Familia (USF). 2022.

44 ARAGAO, S. M. de; SCHIOCCHET, T. Lei Geral de Protecio de Dados: desafio do Sistema Unico de Satide. Revista
Eletrénica de Comunicagdo, Informagdo e Inovagdo em Satude, [S. L], v. 14, n. 3, 2021. DOI: 10.29397/reciis.v14i3.2021.
https://homologacao-reciis.icict.fiocruz.br/index.php/reciis/article/view/2021>. Acesso em: 16 mar. 2023.

4 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2022.

46 BRASIL. Servigo Federal de Processamento de Dados (SERPRO), criado pela Lei n2 4.516, de 1 de dezembro de 1964.
Disponivel em: <http://www.planalto.gov.br/ccivil_o03/constituicao/constituicao.htm. Acesso em: 13 mar. 2023.

47 RODOTA, Stefano. A vida na sociedade da vigildncia: a privacidade hoje. Rio de Janeiro: Renovar, 2022.
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de prever os parimetros minimos que visem proteger os dados pessoais que venham a ser
compartilhados.”

A transferéncia de dados pretendida pelo Serpro, se considerada supostamentecomo
base legal e finalidade a protecdo ao crédito, atenderia a empresas que atuamno sistema
financeiro.

Contudo, tal cendrio é uma mera suposi¢io, pois ndo sabe quem serdo, de fato, os
terceiros, j4 que nio hé limitacdo na norma. O que se sabe, no entanto, é que h4 na edi¢io da
portaria um evidente descaso com a transparéncia no tratamento de dados pessoais.

A norma, de fato, afronta a cultura de protecio de dados que vem se fortalecendono
Brasil a tal ponto que, em reacdo imediata, a ANPD informou em nota deesclarecimento
publicada em suas redes sociais (20 de abril) haver instaurado um processo administrativo
de fiscalizacdo, visando investigar o alcance dessa iniciativa. ¥ O compartilhamento amplo
de dados pessoais sem o estabelecimento de critérios objetivos constituiu um retrocesso aos
direitos de privacidade e de segurancados cidadios, podendo configurar uma ameaca para a
democracia brasileira.

Contudo, Silva4 “O que se entende é que a Portaria n® 167 nio atende aos parimetros
de transparéncia e de protegio aos cidaddos, previstos na Lei Geral de Protecio de Dados,
devendo ser imediatamente revogada ou substituida por uma norma que proteja o direito
fundamental 4 privacidade e & protecdo dos dados pessoais.”

Nesse contexto, como tornar vidvel essa adequacio da Lei Geral de Protecio de
Dados, numa instituigio filantrépica de satide publica?

Demonstra-se como é complexa uma institui¢io de filantropia de satide pablica,com
verbas advindas de repasses do sistema tinico de satide, em sua maior parte, poder planejar

dentro do seu or¢camento deficitirio, um investimento que nio estava previsto.

vale dizer que foi indeferido um Projeto de Lei n. 365/2020, de autoria do deputado
Ricardo Izar (PSD/SP) que altera a Lei n2 13.709, de 14 de agosto de 2018,Lei Geral
de Protecdo de Dados Pessoais (LGPD), para incluir entidades filantrépicasno rol
de excecdes a aplicacdo da Lei Geral de Protecdo de Dados Pessoais e estabelecer
limite 4 aplicacdo de multa a essas entidades.>

As filantrépicas e as Santas Casas, estio em desespero pelo que se pode esperar em

relagdo as sang¢des da lei, o cendrio é tenso, mas, a lei estd posta e é paratodos.

# RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2022.

49 SILVA, José Afonso da et al. A SIMPLIFICACAO DO CONSENTIMENTO DO TITULAR DE DADOS NA
LGPD E AS IMPLICAGOES NO EXERCICIO DO DIREITO FUNDAMENTAL A PRIVACIDADE NASREDES
SOCIAIS. In ESTUDOS UNIVERSITARIOS DE DIREITOS FUNDAMENTAIS. 212 Ed. Salvador: Direito levado a

sério, 2021, p. 104-120.

° [dem.
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4 O QUE E UMA INSTITUICAO FILANTROPICA DE SAUDE PUBLICA?

S3o entidades sem fins lucrativos, com o objetivo de executar acdes de interesse
publico, voltada especificamente nesse caso, para a irea de satide. Vamosao que dispde a Lei
9.790/99, em seu art. 12 e § 1°:

Art.1° Podem qualificar-se como OrganizacSes da Sociedade Civil de Interesse
Pdblico as pessoas juridicas de direito privado sem fins lucrativos que tenham sido
constituidas e se encontrem em funcionamento regular ha, no minimo, 3 (trés)
anos, desde que os respectivos objetivos sociais e normas estatutdrias atendam aos
requisitos instituidos por esta Lei.

§ 1°Para os efeitos desta Lei, considera-se sem fins lucrativos a pessoa juridicade
direito privado que nio distribui, entre os seus sécios ou associados,conselheiros,
diretores, empregados ou doadores, eventuais excedentes operacionais, brutos ou
liquidos, dividendos, bonificacdes, participagdes ou parcelas do seu patrimdnio,
auferidos mediante o exercicio de suas atividades.>

S3o advindos de repasses do SUS, via Ministério da Satde, secretarias estaduais e
municipais, bem como, eventuais verbas parlamentares destinadas para beneficiar servicos
de melhorias aos usudrios, as doacdes realizadas pela sociedadee convénios internacionais
com fins especificos.

O Ministério da Sadde, através da tabela SUS, uma vez realizados os procedimentos,
esses analisados e auditados, sdo repassados via governo estadual,pela Secretaria de Satde, e
assim, repassado para a institui¢io, vale dizer, que essesrecursos estdo a disposi¢do no Portal
da Transparéncia do Governo do Estado.s

J4 os recursos repassados pelo governo estadual, também, s3o analisados e auditados
pela Secretaria Estadual de Satide, e repassados a institui¢do, através de convénios quando o
SUS nido cobre a especialidade, como por exemplo, o uso do petscan, equipamento para a
detectar tumores em 4reas especificas e de dificil analise pela ultrassonografia.

Esse tipo de servico o SUS nio cobre, cabendo a secretaria estadual de satide, cobrir
esse custo, o mesmo caso acontece com a braquiterapia, por isso, além do repasse SUS,
existem convénios entre a institui¢io eo governo estadual para realizacSes de servicos e

mutirdes de cirurgias.

s BRASIL. Lei 9.790/99. INSTITUICAO FILANTROPICA DE SAUDE PUBLICA. Disponivel em:
<https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/113709.htm>. Acesso em: 16 mar. 2023

2. PINHEIRO, Patricia P. Protecio de dados pessoais: comentarios a Lei 13.709/2018. Disponivel em:
<https://acervodigital.ufpr.br/bitstream/handle/1884/68114/ T CCo02021FINALo620%2022/gpd.pdfPisAllowed=y&sequen
ce=1>. Acesso em: 15 mar. 2023.
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Com os governos municipais, as verbas de repasses, sio advindas de convénios
especificos, para poder atender a populacdo em determinados servicos desatide, como por
exemplo, mutirdo de cirurgias para realizagio de vasectomias, alémde todo material
cirdrgico, verbas para anestesistas, enfermeiros e médicos, é necessirio também o pagamento
do corpo de psicélogos para apés as entrevistas, seobter a certificagio que o paciente estd apto
para realizar a cirurgia.*

As verbas parlamentares, sdo recursos eventuais que chegam, através de muita
insisténcia e reunides do corpo gestor da institui¢io com a bancada federal, entre senadores
e deputados, sensibilizando os parlamentares quanto a necessidadedesses recursos, uma vez
que tém destino certo, existe o chamado vinculo, como por exemplo, ampliacio do
ambulatério, de um laboratério ou compra de equipamentos.

As doagdes realizadas pela sociedade, sio aquelas que normalmente sio solicitadas
via ligagdes telefénicas, o doador aceita fazer e recebe seu recibo, esses recursos tém parte
vinculada a compra de medicamentos para as criancas portadorasde leucemia e demais
patologias que envolve o cincer infantil, outra parte desses recursos sio usados para
viabilizar os servicos da institui¢do, como compra de alimentos e material hospitalar.

Os convénios internacionais, sdo vinculados com endereco certo, como é o caso por
exemplo dos pacientes pedidtricos oncoldgicos, esse convénio é realizado via children's
hospital, St. Jude e o Instituto de Medicina Integral Professor Fernando Figueira - IMIP, e
todo o recurso é voltado para o material hospitalar, médicos, enfermeiros, técnicos,

fonoaudiblogos, psicélogos, terapeutas, entre outros.s

4.1 A aplicacdo desses recursos

Segundo Mendongas’ Esses recursos, em boa parte tém vinculos, como obervados,
mas, “os recursos que nio tém vinculos especificos, que entram, mediante os repasses,
principalmente pelos governos federal e estadual sdo aplicados em folha de pagamento,
custeio, investimentos, capacitagio, aquisicio de equipamentos, material hospitalar,

pagamento de fornecedores, entre outros.”

5 SANTIAGO, Isabel Teixeira. SOUZA, Luana Oliveira Sutério. A simplificagdo do consentimento Do Titular De Dados Na
Lgpd. E As Implicacdes No Exercicio Do DireitoFundamental A Privacidade Nas Redes Sociais 2022.

55 Idem.

¢ MENDONGCA, Fernanda Graebin. Protegio de dados pessoais na Internet: analises comparativas da situagio do direito
4 autodeterminacdo informativa no Brasil e em paises latino-americanos. Revista Juridica da Faculdade de Direito de Santa
Maria-FADISMA, v.21, n. 1, p. 283-311, 2021.

57 Idem.
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4.2 Recursos tecnolégicos

De acordo com Mendonga % “um capitulo  parte, é o investimento em tecnologia,
nas institui¢des filantrépicas, esse investimento é escasso, o apoio das verbas parlamentares

A oy . . s
e convénios com entes federativos é essencial para o desenvolvimento e aplicacdo de novos
softwares”, onde o resultado final desse investimento é a qualidade, segurancae maior
rapidez nos atendimentos ambulatoriais e clinicos, investimento em provedores de
internet com uma banda de longo alcance e maior fluidez de dados, isso é o basico para que
qualquer instituicdo possa atuar no que ela se disponha a fazer, quando falamos em

tecnologia da informagio.

s ADEQUANDO A INSTITUICAO PARA A LEI GERAL DE PROTECAO DE DADOS

Estar adequado num ambiente de satde ptblica, com parceria do SUS,; significalutar
diariamente para deixar o titular de dados seguro e direcionado quanto as suas informacdes
pessoais, principalmente em ambiente de satde pablica que envolve prontudrio de paciente,
apontando ali suas patologias, trabalhando diariamente os profissionais para terem o
maximo respeito ao sigilo das informagdes, bem como, capacidade de saber tratar os dados

pessoais de todos individuos hospedados numainstituigio desse tipo.

5.1 Publicagdo de normas e portarias

egundo Silva a instituicio deverd, através de portarias e normas, instituir suas
Segundo Silvas titui¢do d , at de port , instit

politicas de seguranca da informagio, tornando ptblica a adequagdo a LGPD.” Treinando
funcionarios e colaboradores, revisando contratos com fornecedores, produzindoaditivos
com clausulas referenciando o texto da Lei 13.709/18, bem como, seus desdobramentos, como

a Lei 13.787/18 e a Lei 14.289/22.

5.2 Nomeacdo do comité gestor e do encarregado de prote¢io de dados - DPO

# MENDONCA, Fernanda Graebin. Protegio de dados pessoais na Internet: anélises comparativas da situagdo do direito
4 autodeterminacio informativa no Brasil e em paises latino-americanos. Revista Juridica da Faculdade de Direito de Santa
Maria-FADISMA, v.21, n. 1, p. 283-311, 2021.

9 SILVA, José Afonso da et al. A SIMPLIFICACAO DO CONSENTIMENTO DO TITULAR DE DADOS NA
LGPD E AS IMPLICACOES NO EXERCICIO DO DIREITO FUNDAMENTAL A PRIVACIDADE NASREDES
SOCIAIS. In ESTUDOS UNIVERSITARIOS DE DIREITOS FUNDAMENTAIS. 212 Ed. Salvador: Direito levado a

sério, 2021, p. 104-120.
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Na adequacio, a institui¢io deve nomear um comité gestor, contendo pessoas ligadas
ao marketing, juridico, tecnologia da informacdo, processos de qualidade, ouvidoria e
recursos humanos.

Esse comité dard apoio nas decisdes junto ao encarregado de protecio de dados,
conforme regimento interno, a institui¢io na mesma portaria, deverd nomear oEncarregado
de Protecido de dados ou DPO (Data Protection Officer), uma vez, que esse profissional faca
parte do time da institui¢do, deverd ser publicado uma portariainterna divulgando o papel
do encarregado e suas responsabilidades, onde o mesmo seré cadastrado junto ao Ministério
do Turismo, do Governo Federal, esse profissionalserd quem ird tratar todas as demandas

referentes a incidentes com a Agéncia Nacional de Protecio de Dados — ANPD.%°
5.3 O que é um encarregado de protecio de dados - DPO?

Esse profissional tem suas funcdes detalhadas pela Lei 13.709/18, em seu art. 41, onde
determina a nomeacio desse profissional, pelo controlador da institui¢do e suas respectivas
funcaes:

Art. 41. O controlador deverd indicar encarregado pelo tratamento de dados
pessoais.

§ 22 As atividades do encarregado consistem em:

| - aceitar reclamagSes e comunica¢des dos titulares, prestar esclarecimentose
adotar providéncias;

Il -receber comunicagdes da autoridade nacional e adotar providéncias;

Il - orientar os funciondrios e os contratados da entidade a respeito das praticasa
serem tomadas em relacio & protegio de dados pessoais; e

v - executar as demais atribuicdes determinadas pelo controlador ou
estabelecidas em normas complementares.

§ 32 A autoridade nacional poderd estabelecer normas complementares sobrea
defini¢do e as atribuicdes do encarregado, inclusive hipéteses de dispensa da
necessidade de sua indicagdo, conforme a natureza e o porte da entidade ou o
volume de operagdes de tratamento de dados.®

O encarregado, terd a incubéncia de representar o controlador da institui¢do perante
a ANPD, respondendo a qualquer tipo de vazamento de informacdes derivadas de
dendncias, ou enxergadas nas falhas institucionais, garantindo a isonomia e corrigindo esses

eventuais incidentes.

5.4 O papel da alta gestdo institucional

% Idem.

¢ BRASIL. LEI N® 13.853, DE 8 DE JULHO DE 2019. Altera a Lei n® 13.709, de 14 de agosto de 2018, para dispor sobre a
protecdo de dados pessoais e para criar a Autoridade Nacional de Prote¢io de Dados; e d4 outras providéncias. Disponivel
em: <https://www.planalto.gov.br/ccivil_o3/_ato2019-2022/2019/lei/113853.htm>. Acesso em: 16 mar. 2023

Revista Ibero-Americana de Humanidades, Ciéncias ¢ Educacao. Sao Paulo, v.10.n.06. jun. 2024.
ISSN - 2675 — 3375

2077


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.853-2019?OpenDocument

Revista Ibero-
Americana de
Humanidades,
Ciénciase
Educacio

. Revista Ibero- Americana de Humanidades, Ciéncias e Educacao- REASE

A alta gestdo institucional tem o dever de fazer cumprir as determinagdes expostas
no texto da lei, fazendo através de portarias e politicas internas, viabilizandotreinamentos,
reunides esclarecedoras para a adequacio dessa lei que tem vinculo com o compliance da
instituigdo, trabalhando para obter recursos para investimentos,no sentido de fortalecer a
instituigdo para estar preparada no caso de eventuais incidentes ou dentincias relacionadas a

protecio de dados pessoais de qualquer natureza.5?

5.5 Politica pablica de privacidade

E necessério que fique exposto de maneira bem visivel, a politica ptblica de dados,
no site institucional.
De acordo com % “Ali o titular de dados saberd qual a finalidade de seus dados, o grau

de segurancae a responsabilidade da institui¢io, observando todos os niveis de protegio.”

5.6 Publicacio do canal de dentincias

Também no site institucional, além da politica publica de dados, é necessirio que
fique evidenciado o canal de dentncias, fazendo com que essas evidéncias mostrem a
adequacgdo da Lei 13.709/18, onde ali, o usudrio possa ter um canal de comunicagdo com a

instituicdo.%*

5.7 Mapeamento critico dos processos por setor

De acordo com Silva % “um dos processos mais criticos para adequagdo da lei, é a
definicdo das 4reas de processamento de dados, tanto digitais como em papel, identificar os
titulares, identificar as atividades, trabalhar a mudanca cultural, através de oficinas de
conscientizac¢do e pontuar os macro-fluxos de dados por 4rea.”

Construir um repositdrio de bases legais de leis e regulamentos, anédlise de impacto,

2 MENDONCGCA, Fernanda Graebin. Protegio de dados pessoais na Internet: anilises comparativas da situagio do direito
A autodeterminagdo informativa no Brasil e em paises latino-americanos. Revista Juridica da Faculdade de Direito de Santa
Maria-FADISMA, v.21, n. 1, p. 283-311, 2021.

6 SILVA, José Afonso da et al. A SIMPLIFICACAO DO CONSENTIMENTO DO TITULAR DE DADOS NA
LGPD E AS IMPLICACOES NO EXERCICIO DO DIREITO FUNDAMENTAL A PRIVACIDADE NASREDES
SOCIAIS. In ESTUDOS UNIVERSITARIOS DE DIREITOS FUNDAMENTAIS. 212 Ed. Salvador: Direito levado a
sério, 2021, p. 104-120.

¢+ BRASIL. LEI N 13.853, DE 8 DE JULHO DE 2019. Altera a Lei n2 13.709, de 14 de agosto de 2018, para dispor sobre a
protecdo de dados pessoais e para criar a Autoridade Nacional de Protegio de Dados; e d4 outras providéncias. Disponivel
em: <https://www.planalto.gov.br/ccivil_o3/_ato2019-2022/2019/lei/113853.htm>. Acesso em: 10 mar. 2023

¢ MENDONGCA, Fernanda Graebin. Protegio de dados pessoais na Internet: analises comparativas da situagio do direito
4 autodeterminacdo informativa no Brasil e em paises latino-americanos. Revista Juridica da Faculdade de Direito de Santa
Maria-FADISMA, v.21, n. 1, p. 283-311, 2021.
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auditorias iniciais, estrutura de governanga, inventidrio de dados, elaborar programa de
privacidade que envolva treinamentos e elaborar também, um plano de a¢do a partir da
anélise de risco.

Da fase da adequagio, vamos para a fase da organizagio, estabelecendo papéis e
responsabilidades, gerenciando o envolvimento da alta gestio institucional, das partes
interessadas, implementar e operar programas automatizados de seguranca da informac3o.%

Na implementacio, inicia-se com o sistema de classificagio de dados, com controles
e interesses dos titulares, politicas de controle e seguranca de dados.

A governanca é a fase da pritica de gestdo de uso de dados pessoais,observando os
avisos de privacidade, plano de seguranca e aviso ao titular, bem como, o plano de
solicitacGes, reclamacdes e retificacdes.

Ainda na governanga a avaliacdo de riscos, relatérios de protecio de dados e
privacidade, sempre coletandoevidéncias para a seguranca dos titulares e da instituicdo,
plano de respostas as violagdes, por categoria dos incidentes, notificagdes, testes e logs.®?

E por fim, a realizacdo de auditorias internas, com terceiros, avaliacdo anual dos
planos de protecdo, avaliacio de impacto, de riscos e relatérios com os resultados do

andamento da conformidade institucional com a Lei 13.709/18, onde existem

desdobramentos na Lei 13.787/18 e na Lei 14.189/22.

6 A TECNOLOGIA DA INFORMAGAO MERECE UM TOPICO EXCLUSIVO

Estar adequado 3 LGPD nio implica tdo somente implantar elementos de seguranca
digital, ou ajustar contratos. Embora a tecnologia seja indispensével para garantir a protegio
aos dados, ter bons contratos estabelecendo regras para operadores, direito de regresso e
responsabilidades é igualmente uma condicdo de sucesso na jornada.

A Lei Geral de Protecdo de Dados exige que organizagdes se preparem em diversas
frentes, como também em alinhamento de processos, revisio de rotinas e preparagio de
pessoas, assim, a organizagio deverd garantir em sua documentagioo controle e a gestdo

adequados, conforme cada estrutura, interesse e avaliagio de pertinéncia e risco.®

6 DE SA, Maria de Fatima Freire; DE LIMA, Taisa Maria Macena. Inteligéncia artificial e Lei Geral de Protegdo de Dados
Pessoais: o direito & explicagio nas decisdes automatizadas. Revista Brasileira deDireito Civil-RBDCivil, v. 36, n. 14, p. 27,
2021

67 DE SA, Maria de Fatima Freire; DE LIMA, Taisa Maria Macena. Inteligéncia artificial e Lei Geral de Protegido de Dados
Pessoais: o direito & explicagdo nas decisdes automatizadas. Revista Brasileira deDireito Civil-RBDCivil, v. 36, n. 14, p. 27,
2021.

% MARCANTONIO, Denise Jacques. Direito fundamentais e direitos da personalidade: odireito a imagem. 2022. 24 f.
Dissertagdo (Mestrado em Direito) - Pontificia Universidade Catélica do Rio Grande do Sul, Porto Alegre, 2022).
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Segundo Copetti % “Um sistema de gestio armazena e processa dados pessoais de
funciondrios eparceiros de seus clientes, contudo, o sistema é parte de um conjunto maior de
acdesids quais a organizagio deve ter atengio para sua conformidade.” No processo de
adequacido da organizacio destacam-se alguns outros elementos que devem ser observados
quanto a seu procedimento interno para atendimento 3 LGPD.

Acdes que devem ser observadas para a adequagio sio as medidas técnicas e
administrativas so essas a¢des internas de gestdo e governanca que devem ser promovidas
pela organizagio, no sentido de proteger os dados e garantir que seu processamento seja
adequado, prestigiando a privacidade das informacdes tratadas.

Segundo Aragio’ “A seguranga no uso de softwares e hardwares que garantam a
protecio e a privacidade das informagdes, como firewall, antivirus, criptografia para backup,
armazenamento em nuvens etc.” Os processos de alteracdes no uso dos dados a partirde
politicas claras de seguranca da informagio e de privacidade, com revisio de acessos,
imposicdo de senha forte, minimizagdo de dados, anonimizacao etc.

Com pessoas incluidas em treinamentos e capacitagdes para protecido e privacidade
de dados, revisio periddica de desempenho e reforco continuo deconceitos, assim como
alteracées no programa de integracio de pessoal, incluindo politicas de seguranca e
privacidade bem como orientagdes gerais sobre seguranca da informac3o e riscos.”

Todas as 4reas envolvidas na Lei Geral de Protecio de Dados tem caracteristicas
multidisciplinares, envolvendo toda a organizag¢io nos mais diversos setores e
departamentos. Mas, o setor de tecnologia é fundamentalmente o mais critico, pela
vigilincia da seguranca sobre protecdo de ataques, com ferramentas adequadas para assim
fazer, envolvendo o Comité e o Encarregado para que participem e colaborem com o

processo.

7 CONSIDERACOES FINAIS

Esse trabalho tem como objetivo, demonstrar as dificuldades enfrentadas por

% COPETTI, Rafael; CELLA, José Renato Gaziero. A SALVAGUARDA DA PRIVACIDADE E A AUTORIDADE
NACIONAL DE PROTECAO DE DADOS. Revista de Direito, Governanga e Novas Tecnologias, v. S, n. 1, p. 44-62, 2022.
7° Idem.

" ARAGAO, S. M. de; SCHIOCCHET, T. Lei Geral de Protecio de Dados: desafio do Sistema Unico de Satide. Revista
Eletrénica de Comunicagdo, Informagéo e Inovagdo em Satide, [S. I.], v. 14, n. 3, 2021. DOI: 10.29397/reciis.v14i3.2021. Disponivel
em: <https://homologacao-reciis.icict.fiocruz.br/index.php/reciis/article/view/2021>. Acesso em: 16 mar. 2023.
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institui¢des dessa natureza, na adequacio de uma Lei Federal, que precisa de investimentos
altos, principalmente em tecnologias e treinamentos de pessoal, para ficar minimamente de
acordo com a lei.

Essas institui¢cdes deveriam tratar junto aos érgios governamentais uma maneira de
obter verbas especificas e enderecadas para tais investimentos, como porexemplo, emendas
parlamentares que destinem recursos para esses fins, fazendo com que assim, a adequacio
da Lei seja feita de acordo com a seguranca exigida.

Num mundo cada vez mais digital, é preciso que se enxergue a necessidade dedar
seguranga aos dados pessoais, o que alguns chamam de burocratizagio, eu vejocomo
seguranca. Sem investimentos, se cria um hiato, e o risco de falhas acontecerem sio
inevitaveis.

E preciso repensar o uso de redes sociais, educacio como o uso da internet, seriedade
nas plataformas digitais, legislacdes cada vez mais especificas, san¢des mais severas,
investigagdes mais consistentes, parcerias entre paises que tratam dados com legislacdes
assertivas.

Estamos em estidgio embrionario aqui no Brasil, uma vez que a lei sé entrou emvigor
em 2018, as punicdes ficam a cargo da ANPD que foi criada para fiscalizar a seguranga dos
dados pessoais e tem conseguido parcerias para um apoio mais direto,como o Ministério

Pdblico e os PROCONS, que estio servindo de base de apoio nessas fiscalizacdes.

REFERENCIAS

ARAGAO, S. M. de; SCHIOCCHET, T. Lei Geral de Protecio de Dados: desafio do
Sistema Unico de Satide. Revista Eletrénica de Comunicacdo, Informacio e Inovacio em
Sadde, [S. L], v. 14, n. 3, 2021. DOI: 10.29397/reciis.vi4i3.2021. Disponivel em:
<https://homologacao-reciis.icict.fiocruz.br/index.php/reciis/article/view/2021>. Acesso
em: 16 mar. 2023.

BRASIL. CONSTITUICAO DA REPUBLICA FEDERATIVA DO BRASIL DE 1988.
Disponivel em: <http://www.planalto.gov.br/ccivil_o03/constituicao/constituicao.htm.
Acesso em: 13 mar. 2023.

. LEI N2 13.709, DE 14 DE AGOSTO DE 2018. Lei Geral de Prote¢io de Dados
Pessoais (LGPD). Disponivel em:  <https://www.planalto.gov.br/ccivil_o03/_atozo1s-
2018/2018/1ei/113709.htm>. Acesso em: 12 mar. 2023.

Emenda Constitucional n® 115/ 22. Disponivel em: <
https://www.planalto.gov.br/ccivil_o03/_ato2015-2018/2018/lei/113709.htm>. Acesso em: 15
mar. 2023

Revista Ibero-Americana de Humanidades, Ciéncias ¢ Educacao. Sao Paulo, v.10.n.06. jun. 2024.
ISSN - 2675 — 3375

2081


https://legislacao.planalto.gov.br/legisla/legislacao.nsf/viwTodos/509f2321d97cd2d203256b280052245a?OpenDocument&Highlight=1,constitui%C3%A7%C3%A3o&AutoFramed
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.709-2018?OpenDocument

Revista [bero-
Americana de
Humanidades,
Ciénciase

Educacio

. Revista Ibero- Americana de Humanidades, Ciéncias e Educacao- REASE

. LEI N2 13.853, DE 8 DE JULHO DE 2019. Altera a Lei n? 13.709, de 14 de agosto de
2018, para dispor sobre a protecdo de dados pessoais e para criar a Autoridade Nacional de
Protecdo de Dados; e dd  outras providéncias. Disponivel em:
<https://www.planalto.gov.br/ccivil_o03/_ato2019-2022/2019/lei/113853.htm>. Acesso em: 16
mar. 2023.

. Cédigo de Defesa do Consumidor. Lei n? 8.078, de 11 de setembro de 1990. Presidéncia
da Reptblica. Brasilia, 1990. Disponivel em:
<http://www.planalto.gov.br/ccivil_o3/Leis/L8078.htm>. Acesso em: 20 mar. 2023.

. LEI N°10.406, DE 10 DE JANEIRO DE 2002. Institui o Cédigo Civil. Disponivel

em: < www.planalto.gov.br/ccivil_o03/leis/L8069.htm>. Acesso em: 12 mar. 2023.

Lei 9.790/99. INSTITUICAO FILANTROPICA DE SAUDE PUBLICA.
Disponivel em: <https://www.planalto.gov.br/ccivil_o3/_atozo15-
2018/2018/lei/113709.htm>. Acesso em: 13 mar. 2023

. Lei n2 13.853/209. estabelecendo as bases de atuagio da ANPD Disponivel em:
<https://www.planalto.gov.br/ccivil_o03/_ato2015-2018/2018/lei/113709.htm>. Acesso em: 16
mar. 2023.

CARVALHO, Gisele Primo; PEDRINI, Taina Fernanda. Direito a privacidade na lei geral
de protecdo de dados pessoais. Revista da ESMESC, v. 26, n. 32, p. 363-382, 2021.

COPETTI, Rafael; CELLA, José Renato Gazieroo A SALVAGUARDA DA
PRIVACIDADE E A AUTORIDADE NACIONAL DE PROTECAO DE DADOS.

Revista de Direito, Governanga e Novas Tecnologias, v. 5, n. 1, p. 44-62, 2022.

DE SA, Maria de Fitima Freire; DE LIMA, Taisa Maria Macena. Inteligéncia artificial e
Lei Geral de Protecio de Dados Pessoais: o direito a explicagdo nas decisdes automatizadas.
Revista Brasileira deDireito Civil-RBDCivil, v. 36, n. 14, p. 27, 2021

FEDERAGCAO BRASILEIRA DE HOSPITAIS (FBH). PAGLIA E BREUNIG
COMPLIANCE (P e B Compliance). Guia LGPD para Gestido Hospitalar: orientagdespara

a implementagdo das adequacdes necessarias a aplicagio da nova Lei Geralde Protecdo de

Dados (LGPD) em hospitais. 2020.

FERRAZ JUNIOR, Tércio Sampaio. (2021). Sigilo de dados: o direito & privacidade e os
limitesa fungdo fiscalizadora do Estado. In Revista Da Faculdade De Direito, Universidade
De Sio Paulo, 88, 439-450. Disponivel em:
<https://www.revistas.usp.br/rfdusp/article/view/67231>. Acesso em: 12 mar. 2023.

GERUM, Antonio Cesar Albuquerque. Comparacio de modelos formais de seguranca da
informacdo: estudo de caso do sistema de controle de registros desatde em Unidade de Saude

da Familia (USF). 2022.

LORENZON, Laila Neves. Anélise comparada entre regulamenta¢des de dados pessoais no
Brasil e na Unido Europeia (LGPD E GDPR) e seus respectivos instrumentos de
enforcement. Revista do Programa de Direito da Unido Europeia, v. 1, p. 39-52, 2021

Revista Ibero-Americana de Humanidades, Ciéncias ¢ Educacao. Sao Paulo, v.10.0n.06. jun. 2024.
ISSN - 2675 — 3375

2082


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.853-2019?OpenDocument
http://www.planalto.gov.br/ccivil_03/Leis/L8078.htm
http://www.planalto.gov.br/ccivil_03/Leis/L8078.htm
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2010.406-2002?OpenDocument
http://www.planalto.gov.br/ccivil_03/leis/L8069.htm
http://www.revistas.usp.br/rfdusp/article/view/67231

Revista Ibero-
Americana de
Humanidades,
Ciénciase
Educacio

. Revista Ibero- Americana de Humanidades, Ciéncias e Educacao- REASE

MARCANTONIO, Denise Jacques. Direito fundamentais e direitos da personalidade: o

direito & imagem. 2021. 24 f. Dissertagio (Mestrado em Direito) - Pontificia Universidade

Catdlica do Rio Grande do Sul, Porto Alegre, 2022).

MENDONCA, Fernanda Graebin. Protecio de dados pessoais na Internet: anélises
comparativas da situacdo do direito 3 autodeterminagio informativa no Brasil e em paises
latino-americanos. Revista Juridica da Faculdade de Direito de Santa Maria-FADISMA,
v.2I, n. 1, p. 283-311, 202I.

PINHEIRO, Patricia P. Protegio de dados pessoais: comentirios i Lei 13.709/2018.
Disponivel em:
<https://acervodigital.ufpr.br/bitstream/handle/1884,/68114/ TCCoo2021FIN A Loo20%2022/
gpd.pdffisAllowed=y&sequence=1>. Acesso em: 18 mar. 2023.

RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro:

Renovar, 2022.

SANTIAGO, Isabel Teixeira. SOUZA, Luana Oliveira Sutério. A simplificacio do
consentimento Do Titular De Dados Na Lgpd. E As Implica¢des No Exercicio Do Direito
Fundamental A Privacidade Nas Redes Sociais 2022.

SILVA, José Afonso da et al. A SIMPLIFICACAO DO CONSENTIMENTO DO
TITULAR DE DADOS NA LGPD E AS IMPLICACOES NO EXERCICIO DO
DIREITO FUNDAMENTAL A PRIVACIDADE NAS REDES SOCIAIS. In
ESTUDOS UNIVERSITARIOS DE DIREITOS FUNDAMENTAIS. 2:2 Ed. Salvador:

Direito levado a sério, 2021, p. 104-120.

Revista Ibero-Americana de Humanidades, Ciéncias ¢ Educacao. Sao Paulo, v.10.n.06. jun. 2024.
ISSN - 2675 — 3375

2083



