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O presente artigo cientifico tem a importante e necessiria missio de expor um
tema de cunho delicado, mas realistico no cenério brasileiro, qual seja relacionado 4 pedofilia
praticada em meio virtual, isto é, a ciberpedofilia. Tal analise partir4d de uma vertente focada
no Estatuto da Crianca e Adolescente, legislacio vigente mais especifica ao caso concreto.
Assim, a presente pesquisa parte do questionamento de como o ordenamento juridico
brasileiro, principalmente acerca da legislagio referente 4 protecdo da crianca e adolescente,
enfrenta esse problema de cunho social que tanto pode trazer efeitos negativos na vida
daqueles que estdo iniciando seu convivio em rede. Para alcancar possivel resposta objetiva-
se, genericamente, analisar a Ciberpedofilia como conduta criminosa que ofende os preceitos
da prépria internet e redes sociais. De forma mais especifica, o artigo cientifico em apreco
versard sobre a evolugdo histérica acerca da (in)existéncia de protecdo do ordenamento
juridico em face da ciberpedofilia, bem como os tipos penais existentes que preconizam
como conduta criminosa. Ademais, de forma mais estrita, a pesquisa abordari o relevante
papel que a sociedade civil e o Estado podem desempenhar no efetivo combate a
ciberpedofilia, inclusive por meio de politicas publicas. Para alcancar um estudo mais
profundo, a metodologia de pesquisa utilizada diz respeito a pesquisa bibliogrifica, de cunho
documental, analisando arcabougo cientifico especifico ao tema abordado, assim como optou
por um trabalho dedutivo, pois parte de premissas gerais para tirar conclusGes mais
especificas. Por fim, utiliza-se de método de pesquisa qualitativo, pois busca analisar
informac&es com dados ja processados, de modo a contribuir com a discussdo meritéria do

tema central, qual seja a Ciberpedofilia sob o enfoque do Estatuto da Crianca e Adolescente.
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This scientific article has the important and necessary mission of exposing a
delicate but realistic topic in the Brazilian scenario, which is related to pedophilia practiced
in a virtual environment, that is, cyberpedophilia. This analysis will start from an aspect
focused on the Child and Adolescent Statute, current legislation that is more specific to the
specific case. Thus, this research starts from the question of how the Brazilian legal system,
mainly regarding the legislation regarding the protection of children and adolescents, faces
this social problem that can have negative effects on the lives of those who are starting to
live in a network. To achieve a possible answer, the objective is, generally, to analyze
Cyberpedophilia as a criminal conduct that offends the precepts of the internet and social
networks themselves. More specifically, the scientific article in question will deal with the
historical evolution regarding the (in)existence of protection in the legal system in the face
of cyberpedophilia, as well as the existing criminal types that advocate criminal conduct.
Furthermore, more strictly, the research will address the relevant role that civil society and
the State can play in the effective fight against cyberpedophilia, including through public
policies. To achieve a deeper study, the research methodology used concerns bibliographical
research, of a documentary nature, analyzing the scientific framework specific to the topic
addressed, as well as opting for deductive work, as it starts from general premises to draw
more specific conclusions. Finally, a qualitative research method is used, as it seeks to
analyze information with already processed data, in order to contribute to the worthwhile
discussion of the central theme, which is Cyberpedophilia under the focus of the Child and
Adolescent Statute.

Keywords: Cyberpedophilia. Statute of Children and Adolescents. Society. State.

1 INTRODUCAO

Com a modernizagio da tecnologia, a pornografia tornou-se algo ainda mais
costumeiro, pois com o aumento do uso das redes sociais, facilitaram-se as préticas dessa
modalidade de crime, por nio ocorrer um controle efetivo da sua utilizagdo. Na era digital
atual, onde o acesso a informac3o tornou-se mais fécil e rdpido, infelizmente, observamos
que os seres humanos tém utilizado os canais de comunicagdo virtual para cometer crimes,
estes, coletivamente denominados Crimes Cibernéticos.

Esses delitos envolvem a exploragio de conteddo de natureza sexual infantil,
abrangendo atividades como produgio, venda satisfagio de desejos lascivos, disseminacio
de contetido ou armazenamento. A exploracio infantil em contetddos pornograficos é um
setor pouco divulgado que gera bilhdes de reais e recebe uma atencdo desproporcional das
autoridades em todo o mundo.

O Brasil carece de procedimentos legalmente efetivos estabelecidos para aperfeicoar

a segurancga, garantindo simultaneamente a preservacdo da dignidade sexual das criancas e
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dos adolescentes. E fundamental reafirmar a protecio abrangente conforme estipulado pelo
Estatuto da Crianga e do Adolescente (ECA) e pela Constitui¢io Federal de 1988.

A pedofilia é uma condicdo psiquidtrica que se caracteriza pelo interesse sexual de
um adulto por criangas e adolescentes, com idade inferior aos 18 anos. E importante ressaltar
que a pedofilia é considerada uma parafilia, o que significa que envolve desejos sexuais
atipicos e inadequados. Esses desejos podem ser direcionados a criangas e adolescentes do
mesmo sexo ou do sexo oposto.

E fundamental entender que a pedofilia, em si, envolve a pratica de satisfacio sexual
com criangas e adolescente. Ou seja, quando uma pessoa com comportamento pedéfilo age
de acordo com seus desejos, satisfazendo a sua lascivia, isso é considerado crime e é
tipificadamente assegurado por leis e condenado pela sociedade. E importante promover a
conscientizacdo e a educacdo sobre esse tema para ajudar a prevenir o abuso sexual infantil
e oferecer apoio as vitimas.

O presente artigo busca analisar a problematica de execucdo das politicas publicas
existentes no ECA (Estatuto da Crianca e Adolescente) para reduzir a incidéncia de casos
de Ciberpedofilia, cabendo ao Estado adaptar suas politicas ptblicas com a condigio e
necessidade social, para que, assim possam ser mais eficazes para lidar com questdes dentro

da sociedade.

2 CIBERPEDOFILIA: A LUZ DO ESTATUTO DA CRIANGCA E DO ADOLESCENTES

Com o crescimento constante, impulsionado pela expansio da internet, exige
politicas publicas eficazes para proteger essa populagio vulnerdvel. No Brasil, essas formas
de abuso causam gravem danos emocionais e psicolégicos nas vitimas, tornando crucial o
combate. Ao acompanhar as execugdes de politicas para prevenir a Ciberpedofilia, este artigo
visa contribuir diretamente para assegurar as criancas e adolescentes, avaliando sua

aplicabilidade no contexto social contemporineo.

2.1 A Evolugio Histérica Cultural da Ciberpedofiliano Contexto Fitico-Social Brasileiro

De inicio, as primeiras cria¢des, correlacionadas com a internet, comegaram nos
EUA na década de 1960, onde nasceu o primeiro projeto de uma rede de comunicagio capaz
de levar informacdes independentes através de linhas telefénicas, a ARPANET

(AdvancedResearchProjectsAgency Network, em portugués, Rede da Agéncia de Pesquisas
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em Projetos Avancados), considerada o embrido da rede mundial, conhecida hoje como
INTERNET.

Contudo, essa tecnologia foi se desenvolver no Brasil, por volta de 1994, sendo
comercializada pela EMBRATEL (Empresa Brasileira de Telecomunicagdes), e seu uso
académico comecou por volta de 1996, trazendo diversos avangos para a economia, cultura,
desenvolvimento social, dentre outros (LINS, 2013,p.22).

Com a expansioe o acesso generalizado a4 Internet, mais pessoas e organizacdes
encontram-se online, o que cria um campo fértil para a pritica de crimes cibernéticos. Onde,
ha pessoas que se aproveitam da vulnerabilidade de criangas e adolescentes, usando o
anonimato. A capacidade de se esconder por trds de pseudénimos facilita o comportamento
criminoso, uma vez que os criminosos podem operar sem revelar suas identidades,
facilitando o acesso a informacgdes pessoais, proliferando assim contetidos sensiveis.

Conforme as palavras de Fiorillo e Conte (2016):

Com a popularizagio da Internet em todo o mundo, milhares de pessoas
comecgaram a se utilizar deste meio contemporaneamente se percebe que nem todos
a utilizam de maneira sensata e, acreditando que a internet é um espaco livre,
acabam por e ceder em suas condutas e criando novas modalidades de delito: os
crimes virtuais (FIORILLO; CONTE, 2016, p. 183).

A Internet, com sua “liberdade e anonimato”, proporciona um terreno fértil para
atividades ilegais, onde diversas pessoas, ao se sentirem protegidas pelo véu digital, acabam
por agir de maneira maliciosa, achando que tais atitudes nio irdo refletir, ou prejudica-lo,
sendo semelhante a um “crime perfeito”.

Por isto, é importante observar que os delitos virtuais nio representam apenas uma
continuacdo decrimes tradicionais no ambiente virtual, pois muitas vezes sio realizados com
métodos sofisticados e exigem uma compreensio adequada da tecnologia e das redes digitais.
Além disso, devido a natureza global e aberta da Internet, a repressio desse tipo de crime
apresenta uma complexidade significativa para a aplicacdo da lei e a puni¢do, e muitas vezes
exigem a cooperagio entre 6rgios e jurisdigdes e até mesmo paises, tendo que incluir o direito
internacional, aumentando ainda mais a burocratizacio de quaisquer atos.

Neste vértice, torna-se necessario a conceituacio de Crimes Virtuais, conforme

define Campelo e Pires (2019) através do artigo publicado:

Para o Direito Penal crime é toda conduta tipica, antijuridica e culpivel. Os crimes
de informitica - intitulados também de crimes digitais, virtuais, cybercrimes - s3o
aqueles cometidos através dos computadores, contra os mesmos, ou através dele. A
maioria dos crimes s3o praticados através da internet, e o meio usualmente
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utilizado é o computador. Porém com o avango tecnolégico o computador nio é o
Gnico meio de cometer esse delito.

Com as atualiza¢Ges quase que didrias tanto de computadores, como smartwatch,
tablets, televisdes, fica quase que impossivel delimitar os aparelhos (conectados a internet)
que poderdo ser utilizados com tais intuitos.

Por exemplo, atualmente existe um smartwatch (Deautherwatch), que possui
tecnologia para “derrubar” internet de uma residéncia, o qual, j4 é comercializado
livremente.

Agora, vamos analisar, se um simples relégio desse tem tal capacidade, e sendo
vendido em diversas lojas, serd que haveriatantas dificuldades para a venda de um aparelho
que possua contetidos inapropriados? Sem levar em consideracio como seré utilizado, ou
para quem serdcomercializado.

Por outro prisma, o conceito de crimes cibernéticos, no entendimento de Ivette

Senise Ferreira, é:

Atos dirigidos contra um sistema de informatica, tendo como subespécies atos
contra o computador e atos contra os dados ou programas de computador. Atos
cometidos por intermédio de um sistema de informética e dentro deles incluidos
infracdes contra o patriménio; as infraces contra a liberdade individual e as

infragdes contra a propriedade imaterial (FERREIRA, 2005, p. 261).

Como anteriormente mencionado, a tecnologia alcangou patamares muito elevados,
possibilitando a transposicdo de informagdes através de fronteiras em fracées de segundo.
Essa rapidez na comunica¢io atraiu a atencdo de criminosos ao redor do mundo, que
procuram suas vitimas através da internet.

Aplicativos com diversas finalidades, plataformas de midia social, féruns e salas de
chat online oferecem ao criminoso amplas oportunidades, servindo como ponto de partida
para o estabelecimento de relacionamentos a distincia, nio apenas com adultos, mas
também com criancas e adolescentes.

Como o caso recente, onde um jovem comandava salas virtuais, no aplicativo
“Discord”, tal matéria foi amplamente divulgada pelo jornal, O Globo. Rio de Janeiro, 4

mar. 1989, p. 11:

A Policia Federal disse ter apreendido, nesta sexta-feira, um adolescente do
Espirito Santo descrito como "um dos maiores agressores no Discord e TikTok".
De acordo com a PF, ele é suspeito de praticar diversos atos infracionais nas
plataformas.

O adolescente j4 havia sido alvo de mandado de busca e apreensio em sua
residéncia e ainda assim, em total descaso com a lei, continuou praticando os mais
diversos atos infracionais, tais como incitagio a auto mutilagio e abuso infantil”,
disse a PF em nota. Em junho, uma investigacdo do “Fantdstico” mostrou uma
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faceta sombria do Discord, onde sio veiculados conteidos que abordam
automutilagio e crueldade contra animais, além de disseminar pornografia, ideias
racistas, homofébicas, miséginas e neonazistas. No Discord, diversas meninas
foram vitimas de abuso ao serem chantageadas por criminosos. As vitimas passam
a serem obrigadas a cumprirem desafios. Caso nio aceitem, os abusadores vazam
fotos intimas das jovens.

Diante disso, percebe-se que 3 medida que a sociedade se torna mais dependente da

7

tecnologia e da Internet, os criminosos t¢ém um campo de atuagio maior para explorar. E
importante destacar que a resposta a esses desafios envolve a colaboracdo entre governos,

institui¢cdes e individuos para desenvolver melhores praticas de seguranca cibernética, leis

adequadas e conscientizagdo sobre os riscos associados a vida online.

2.2 Os crimes pela Internet previstos no Estatuto da Crianga e Adolescente- ECA

A pedofilia é um dos crimes mais comuns cometidos no meio virtual, porém o
ordenamento juridico brasileiro ndo possui dispositivo especifico para tal pritica no Cédigo
Penal, sendo caracterizada a prética da pedofilia presente no artigo 217-A do Cédigo Penal,
no qual consiste pela obten¢io de conjuncio carnal ou praticar quaisquer atos libidinosos
com menor de quatorze anos, contendo como pena a reclusio de oito a quinze anos.

O Estatuto da Crianca e do Adolescente aborda a pedofilia em seus artigos 232 a0 244-
B. Isso inclui a caracterizagio da produgio, armazenamento, comercializagio, oferta,
disponibilizagio, transmissdo, publicacdo ou venda de fotos ou videos envolvendo sexo
explicito ou pornografia com crianca ou adolescente, bem como a simula¢do por meio de
adulteracio, montagem ou modificagio de fotos e videos.

O ECA, em seu artigo 241, estabelece exclusivamente a disseminacio e exposigio,
através de meios eletrdnicos, de imagens e fotografias que retratem criangas e adolescentes
em situacSes pornogrificas ou cenas de sexo explicito.Além do Estatuto da Crianga e do
Adolescente, a Lei n? 11.829/2008 foi promulgada para aprimorar o combate a producio,
venda e distribuicdo de pornografia infantil, bem como para criminalizar a posse e o
armazenamento de tais materiais, juntamente com outras condutas relacionadas a pedofilia
infantil.

Nesse sentido, os artigos 240 e 241 do ECA comecaram a abordar a fabrica¢io e venda

de contetido pedopornogriéfico, de acordo com o artigo 241-A do ECA:

Art. 241-A - Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualquer meio, inclusive por meio de sistema de informitica ou
telematico, fotografia, video ou outro registro que contenha cena de sexo explicito
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ou pornogréfico envolvendo crianca ou adolescente: Pena - reclusio, de 3 (trés) a 6
(seis) anos, e multa.

Art. 241-B Adquirir, possuir ou armazenar, por qualquer meio, fotografia, video ou
outra forma de registro que contenha cena de sexo explicito ou pornogréfica
envolvendo crianga ou adolescente: Pena - reclusdo de 1 (um) a 4 (quatro) anos, e
multa.

Ou seja, o ato criminoso de divulgar cenas de sexo explicito ou pornogréficas
envolvendo criancas serd considerado consumado no exato momento e local em que se torna
acessivel ao publico que navega na internet, ou seja, no endereco fisico do responsavel pelo
site, onde ocorre a publicacio.

2 . . ’

E importante destacar que a mera presenca de imagens ou videos contendo tal
contetido na Internet, disponiveis para acesso por internautas, é o bastante para configurar
o crime, sem importar se os usudrios realmente os acessaram.

De acordo com o artigo 241-A, este dispositivo legal aborda a criminalizacio da
aquisi¢io, posse ou armazenamento de material pornogrifico envolvendo criangas ou
adolescentes, seja em computadores, pendrive, CDs, DV Ds ou outros dispositivos, tanto em
residéncias quanto na nuvem.

Vale destacar que os delitos que implicam o verbo "possuir" sio tidos como
permanentes. Conforme anilise de especialistas no tema, a tentativa de cometer crimes
permanentes ndo é factivel, ou seja, uma vez que o inicio da ac¢do, nos casos de posse ja se
esgota a natureza criminosa. Em outras palavras, o crime nio se concretiza até que a posse
efetiva do material ocorra. As tentativas de adquirir imagens de abuso infantil (por exemplo,
tentativas de download bloqueadas pelo provedor) sio consideradas meros atos
preparatérios para os delitos estabelecidos pelo ECA.

E fundamental ressaltar que, caso o individuo mantenha o material pornografico de
forma que permita seu compartilhamento na internet, sem restri¢des, com outras pessoas,
disponibilizando-o em sua pigina em redes sociais, por exemplo, nio se trata apenas de

p pag sy P plo, P
. ~ . . C s . . .
posse, mas sim de uma acdo equiparada a publicacdo de pornografia, configurando o crime
previsto no artigo 241-A do ECA.

A representagio popular e a atuagio dos Deputados Federais através de criagdes de
Projetos de Leis contra a pedofilia e a consideracio de acrescentar o crime a categoria de
hediondo, faz com que surjam novas tipificacSes para combater este crime barbaro.

) ] ¢
Um passo importante no combate a pedofilia no Brasil é a atribuicio de

responsabilidade nio apenas aos produtores, mas também aqueles que divulgam,
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armazenam e consomem materiais ilegais, que infelizmente sio numerosos e tém crescido,
especialmente durante a pandemia da COVID-19.

Posto isso, as implicagdes legais da pedofilia sdo cruciais para proteger as criangas e
garantir que os individuos que cometem crimes sexuais contra menores sejam
responsabilizados por seus atos. Em tltima anélise, as implicagdes legais sdo fundamentais
para dissuadir esse comportamento prejudicial, proteger as vitimas e promover um ambiente

seguro para as criangas.

3A COLABORAGCAO ENTRE INSTITUIGOES, GOVERNO E SOCIEDADE CIVIL
PARA COMBATER A CIBERPEDOFILIA

A cooperagio entre institui¢Ges, governo e sociedade civil é um alicerce, tal como
previsto pelo Estatuto da Crianga e do Adolescente (ECA), para enfrentar o sério desafio da
Ciberpedofilia. Esse problema representa uma ameaca significativa i seguranca e ao
desenvolvimento saud4vel de criangas e adolescentes no ambiente digital. O ECA (estatuto
da crianga e adolescente) em seus artigos 234 ao 244-B estabelece parimetros para uma
protecido integral da infincia e adolescéncia, promovendo a colaboracdo conjunta de diversos
atores na preservacgio dos direitos desses grupos vulneréveis, trazendo um rol de medidas
protetivas.

Antes de adentramos mais profundamente ao assunto, cabe destacar o processo
complexo, individualizado e pacientemente desenvolvido pelo agente criminoso, divulgado

pela Comissdo Parlamentar de Inquérito da Pedofilia:

(i) selecdo da vitima, fornecendo uma descricdo falsa sobre si mesmo;

(ii) amizade, tentando conhecer melhor o cotidiano do seu alvo, com a ambigdo de
encontrar suas vulnerabilidades;

(iii) avaliagdo de risco, caracterizando-se pelos questionarios que sdo realizados
para

saber o local em que a crianga ou adolescente tem acesso ao computador ou a
frequéncia que utiliza o seu aparelho telefénico e, consequentemente, cria-se uma
certa exclusividade, com a finalidade de manter a relagdo no anonimato;

(iv) as conversas sobre sexo, consagrando o objetivo final do pederasta, pois nesse
momento serd questionado a vida sexual da vitima, trocando imagens explicitas,
cativando, portanto, o desfecho mais desejado que é o encontro fisico.

Assim, ao investigar o perfil de um pedéfilo, torna-se crucial destacar que, em tempos
passados, a maior preocupagio dos responsédveis por criancas e adolescentes era que seus
filhos ndo interagissem com ou prestassem atencdo a pessoas desconhecidas.

Contudo, nos dias atuais, é importante ressaltar que os lares onde vivem as familias

carecem de seguranga cibernética adequada. Isso ocorre pelas diversas tecnologias que estdo
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disponiveis, sem qualquer monitoramento. Essa situacdo propicia que os pederastas utilizem
seus métodos tanto para compartilhar quanto para consumir fotos e videos inadequados.

Como forma de protecio, os artigos 240 ao 244-A, tem o objetivo de coibir a producio,
divulgacdo e distribuicio de material pornografico envolvendo criangas e adolescentes,
buscando proteger os direitos e a integridade das pessoas nessa faixa etdria. Pois eles sio
importantes para a prevengio e puni¢io de crimes relacionados 4 exploracdo sexual infantil
no ambiente virtual.

Apesar da existéncia de doutrinas e artigos para a protecio da crianca e do
adolescente, ainda h4 uma grande incidéncia de casosCabette(2015) traz em sua obra, um

resumo, acerca de como os podofilos geralmente se aproximam:

Os pedéfilos aproveitam-se e criam perfis falsos em redes sociais, utilizam-se de
linguagem de facil entendimento para conseguirem a confianga das criangas e
adolescentes. O trabalho busca demonstrar a protecdo integral assegurada pelo
ECA visando defender a crianga e o adolescente de atos abusivos a sua integridade,
nio importando o meio no qual é praticado, bastando, para isso, que possua a
caracteristica de causar dano a crianca ou adolescente(CABETTE, 2015)

Por isto, serd necessiria uma aten¢io redobrada, quanto a alteracio no
comportamento da vitima, pois desempenhard um papel crucial para que os pais ou
responsiveis suspeitem de atividades irregulares. Sinais como excesso de medo e
inseguranga nas interacdes sociais podem estar relacionados a possiveis situacdes de
violéncia que o menor esteja enfrentando. Portanto, é de extrema importincia que os pais
monitorem os acessos dos filhos 4 internet, bem como os adultos que convivem com a
crianca e ao adolescente, que juntos trario uma maior seguranga para a crianca e ao
adolescente.

Por outro viés, as instituicdes governamentais desempenham um papel crucial ao
estabelecer politicas, leis e regulamentacdes destinadas a enfrentar a Ciberpedofilia. E
responsabilidade do governo, criar um arcabouco legal robusto que criminalize e puna
rigorosamente os crimes Cibernéticos relacionados 4 exploragio infantil. A colaboracio
entre o Estado, organiza¢des nio governamentais e institui¢des de caridade desempenha um
papel significativo na abordagem da pedofilia. Essas parcerias ajudam a ampliar os recursos
disponiveis para lidar com a questdo e fornecer assisténcia as vitimas.

Além disso, é vital que os governos colaborem com agéncias policiais, conforme o

artigo 190-A, onde fala sobre a infiltracdo de agentes de policia na internet.

Art. 190-A. A infiltracdo de agentes de policia na internet com o fim de investigar
os crimes previstos nos arts. 240, 241, 241-A, 241-B, 241-C e 241-D desta Lei e nos
arts. 154-A, 217-A, 218, 218-A e 218-B do Decreto-Lei n? 2.848, de 7 de dezembro de
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1940 (Cédigo Penal), obedecer4 as seguintes regras: (Incluido pela Lei n2 13.441, de
2017).

Segundo a Secretaria Nacional dos Direitos da Crianga e do Adolescente (SNDCA),
O Brasil dispde somente de 110 Delegacias Especializadas em crimes contra criancas e
adolescentes, apesar da extensa extensdo territorial do pais e dos alarmantes indices de
pedofilia, revelando a falta de preparo dos Estados brasileiros. Nota-se a escassez de
delegacias especializadas para atender essas vitimas, muitas vezes sem plena consciéncia do
dano infligido pela pedofilia e das repercussdes que frequentemente levam a outros
problemas, como a depressio e o suicidio.

O desafio que o Estado enfrenta em suas iniciativas contra os crimes cibernéticos
decorre da natureza sem fronteiras da Internet, ou seja, os contetidos compartilhados nas
redes podem ser acessados de qualquer lugar do mundo, o que representa um problema. O
Ministério Pdblico Federal (MPF) também instituiu a formagio de viarios Grupos
Especializados destinados a combater os crimes cibernéticos. Essa medida foi tomada em
resposta a crescente fragilidade e ao aumento dos delitos ocorrendo no ambiente virtual,
devido a falta de seguranca na rede.

O MPF atua tanto em processos judiciais como em acdes extrajudiciais, incluindo
medidas repressivas que envolvem opera¢des conduzidas pela Policia Federal, bem como o
desenvolvimento de ac¢des preventivas, como a realizagio de oficinas para promover o uso
correto, seguro e responsavel da Internet.

E importante frisar que o trabalho dos policiais é de extrema importincia para a
investigagio dos suspeitos, porém nio se pode negar que os pais e responséiveis pelo menor
desempenham um papel crucial na identificagio de sinais de comportamentos anormais em
possiveis vitimas.

Assim, quando os responsiveis notam alteragdes frequentes no comportamento do
menor ou detectam conversas suspeitas em dispositivos eletrdnicos, como celulares ou
computadores, tém a capacidade de acionar as autoridades policiais. Isso possibilita que estas
realizem a busca e apreensio do criminoso, evitando, dessa forma, que novas vitimas sejam
prejudicadas.

De forma geral, o Brasil dispde de uma ampla gama de leis e regulamentos
relacionados a diversos tipos de crimes online, incluindo o Decreto n? 9.637, de 26 de

dezembro de 2018, e 0 Decreto n® 10.222 de 5 de fevereiro de 2020, que aprova a Estratégia 9
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Nacional de Seguranca Cibernética, conhecida como E-Ciber (Estratégia Nacional de
Seguranga Cibernética).

A importincia do Estado no combate i violéncia sexual no espago virtual é
indiscutivel. Sua responsabilidade abrange desde a elaboracio e implementagio de leis até a
educagio da sociedade e a colaboracio com diversos setores, tudo para assegurar a seguranga
e protecdo dos cidadios no mundo digital. Uma abordagem proativa e cooperativa se mostra
essencial para enfrentar esse desafio contemporineo e salvaguardar os individuos

vulnerdveis contra a exploragio e o abuso online.

4 A COOPERI}CAO PARTICIPATIVA DA SOCIEDADE CIVILNA EFETIVAGAO
DA PROTECAO DA CRIANCA E ADOLESCENTE: Uma Abordagem a Luz do Artigo
227 da Constitui¢do Federal

No 4mago da Constitui¢do Federal Brasileira, o artigo 227 é uma clara declaracdo do
compromisso do Estado, da sociedade e da familia em garantir a protegio integral da crianga
e do adolescente. Esta é uma responsabilidade conjunta, que requer uma participagio ativa
de todos os setores da sociedade para assegurar os direitos fundamentais dessa parcela da
populagdo. Isto é protecio integral aos menores(BRASIL, 1988).

Nesta discussio, abordaremos como a cooperacio da sociedade civil desempenha um
papel fundamental nesse processo, especialmente no contexto da educagio e da
conscientizagio sobre temas relacionados a infincia e adolescéncia.

Conforme o artigo 227 da Constitui¢io Federal, onde fala sobre os deveres:

Art. 227. E dever da familia, da sociedade e do Estado assegurar 3 crianca, ao
adolescente e ao jovem, com absoluta prioridade, o direito & vida, & sadde, 2
alimentacdo, a educacdo, ao lazer, & profissionalizacdo, & cultura, & dignidade, ao
respeito, 4 liberdade e & convivéncia familiar e comunitdria, além de colocé-los a
salvo de toda forma de negligéncia, discriminagio, exploracio, violéncia, crueldade
e opressdo: (Redagdo dada Pela Emenda Constitucional n2 65, de 2010).

O artigo 227 da Constitui¢do Federal estabelece que é dever da familia, da sociedade
e do Estado assegurar a crianga e ao adolescente, com absoluta prioridade, uma série de
direitos essenciais para seu pleno desenvolvimento. Este compromisso coletivo abrange
desde o direito a vida e a saide até a garantia de acesso a educagio, cultura, lazer e

N . 1. e s e 2, . , . . .

convivéncia familiar e comunitdria. E um principio orientador que deve ser traduzido em
acdes concretas em todos os niveis da sociedade.

A educagio desempenha um papel central na promoc¢io do bem-estar e no

desenvolvimento integral da crianca e do adolescente. Além de fornecer conhecimentos
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académicos, a escola é um espaco privilegiado para a formagio de valores, habilidades
socioemocionais e consciéncia critica. Uma rede escolar inclusiva e de qualidade é
fundamental para garantir que todas as criancas e adolescentes tenham acesso a
oportunidades de aprendizagem e crescimento, independentemente de sua origem ou
condi¢io socioecondmica.

A educacio sexual é uma parte essencial da formacdo dos jovens, fornecendo
informacdes precisas sobre satide sexual e reprodutiva, bem como promovendo valores como
o respeito mituo e a igualdade de género. E através da educacio sexual que os adolescentes
podem desenvolver uma compreensio sélida sobre seu corpo, seus direitos e
responsabilidades, capacitando-os a tomar decisdes informadas e saud4veis em relaco a sua
vida afetiva e sexual. E crucial que a educagio sexual seja abordada de forma ética, cientifica
e inclusiva, respeitando a diversidade e a individualidade de cada aluno.

Conforme o site oficial Primeira Infincia, acerca da importincia de conhecer os
direitos afirma: Reposicionar os direitos sexuais no campo da sociedade brasileira é
fundamental, para que, de uma vez por todas, as pessoas possam compreender que direitos
sexuais sdo direitos humanos e nio podem ser suprimidos por enviesamentos morais
(PRIMEIRA INFANCIA, 2020).

Além disso, é importante complementar a educacio sexual com programas de
prevencio e apoio para casos de violéncia sexual e abuso, garantindo que os jovens tenham
acesso a recursos e suporte adequados em situagdes de vulnerabilidade. Pesquisadores como
Figueird (2006), Maia (2004) e Ribeiro (1990) destacam que a presencga dos pais é crucial nos
programas de educacdo sexual, pois cabe a eles receber em casa as conversas promovidas na
escola.

No mesmo entendimento, o documento sobre a primeira infincia, descreve a

sexualidade e como ela deve ser acolhida:

[...] precisamos ter certeza de que as pessoas de fato compreendem o significado de
sexualidade. Sexualidade é uma dimensdo do ser humano e est presente durante o
curso de vida, assumindo caracteristicas diferentes de acordo com cada etapa. E
aquilo que traz para cada pessoa a possibilidade de cultivar o prazer, de enderecar
afetos, de estabelecer relacées intimas; a sexualidade envolve mas nio se resume ao
ato sexual. O tabu e o desconhecimento em torno da sexualidade e a errbnea
vinculacio de sexualidade exclusivamente ao sexo é profundamente prejudicial
para a promogio da educacio integral de sexualidade. Quando se fala em educacio
integral para a sexualidade - ou educagdo sexual, como se convencionou chamar no
Brasil — h4d um processo de ensino e aprendizagem que d4 oportunidade a cada
estudante o acesso ao conhecimento sobre sexualidade, a nomeagio das partes do
corpo, seu reconhecimento e o completo entendimento do comeco da

vida(PRIMEIRA INFANCIA, 2020).
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E de suma importancia que a crianca e o adolescente entendam a nogio de privacidade
de seu corpo, bem como a definir sensacdes, e reconhecer quando algo estiver invadindo esse
espaco, seja na forma fisica ou virtual.

Em resumo, a cooperagio da sociedade civil desempenha um papel vital na efetivacdo
da protecdo da crianca e do adolescente, especialmente no que diz respeito a educagio e a
conscientizacdo sobre seus direitos e responsabilidades. Ao unirmos esforcos, podemos
garantir que todas as criancas e adolescentes tenham a oportunidade de crescerem em
ambientes seguros e saudéveis, exercendo plenamente seus direitos e contribuindo para a
construgio de uma sociedade mais justa e igualitdria.

No contexto religioso e espiritual, eles t¢ém desempenhado historicamente um papel
significativo na formag3o moral e ética de criangas e adolescentes, oferecendo um ambiente
de acolhimento, orientacio e prote¢io. Por meio de atividades como catequese, escola
biblica, grupos de jovens e retiros espirituais, essas institui¢des proporcionam espagos de
didlogo, reflexdo e apoio emocional, contribuindo para o desenvolvimento integral dos
jovens e para a promogio de valores como solidariedade, compaixio e respeito ao préximo.

Além disso, as igrejas e organizacdes religiosas muitas vezes atuam como parceiras
do Estado na execugio de programas sociais voltados para a infincia e adolescéncia,
oferecendo servicos de assisténcia social, educacdo, satide e protecido, especialmente em
comunidades mais vulneraveis e desfavorecidas.

O Estatuto da Crianga e do Adolescente, promulgado em 1990, é uma peca legislativa
fundamental que estabelece os direitos e garantias fundamentais das criancas e adolescentes
no Brasil. O ECA reconhece a importincia da participagio ativa da sociedade civil na
protecdo desses direitos, incentivando a criagio e o fortalecimento de redes de protecio e
apoio a infincia e adolescéncia.

Diante disso, a cooperagdo entre institui¢des religiosas e espirituais e o ECA ¢
essencial para garantir a protecio integral da crianca e do adolescente. As igrejas e
organizacgdes religiosas podem contribuir significativamente para a promocio de uma
cultura de respeito aos direitos humanos e para a prevencio de situa¢des de violéncia e abuso.

Por sua vez, o ECA oferece um arcabouco legal que orienta as ac¢Ges e politicas
voltadas para a infincia e adolescéncia, garantindo que esses direitos sejam respeitados e
efetivados em todas as esferas da sociedade. Posto Isto, a cooperagio participativa da

sociedade civil, incluindo instituicBes religiosas e espirituais, desempenha um papel
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fundamental na efetivacdo da protecdo da crianga e do adolescente. Ao trabalharmos juntos,
podemos garantir que todas as criangas e adolescentes tenham a oportunidade de crescerem
em ambientes seguros, saudiveis e acolhedores, exercendo plenamente seus direitos e

contribuindo para a construcdo de uma sociedade mais justa e igualitaria.

4 CONSIDERAGOES FINAIS

Diante de todo o exposto no contemporineo artigo cientifico, percebe-se que a
Ciberpedofilia prolifera o comportamento mais selvagem do ser humano, se apropriando de
um ambiente inicialmente ndo propicio a tal conduta reprovavel, mas que utiliza-se, muitas
vezes, da inocéncia e fascinio cognitivo nio completo das criancas e adolescentes para
desenvolverem condutas transgressoras da dignidade sexual das vitimas.

Assim, infortunadamente, a internet passa a ser objeto desafiador de percepgio de
condutas mais que ilegais, totalmente abomindveis no seio social, tendo em vista que a
violagdo sexual de criancgas e adolescentes, mesmo que em imagem ou video, é situacdo
totalmente grave no contexto juridico-social ao qual se insere o uso e manuseio das redes.

Com isso, importante se faz observar o que o ECA tem de disposi¢do acerca da
reprovabilidade de tais condutas, como meio de ponto de partida de combate a ciberpedofilia,
uma vez que somente é considerado crime se lei anterior assim o definir e caracterizar como
conduta criminosa e passivel de sancdo especifica.

Desse modo, foi observado que o ECA possui instrumento legislativo vigente e
efetivo para o correto manifesto de combate a ciberpedofilia, que criminaliza nio somente a
confeccdo de contetido pornogrifico infanto-juvenil, mas também o consumo, divulgagio,
compartilhamento etc, justamente para os tipos penais envolvidos englobarem o maximo de
condutas reprovéveis relacionados a pedofilia.

Ademais, foi verificado que o arcabougo legislativo é o pontapé inicial, de base, para
se discutir a efetividade e eficicia de medidas de combate a ciberpedofilia, mas que é
necessario o fazer humano e em unifo, como é o caso da organizagio da sociedade civil na
atengio a tais praticas criminosas e prestacio de devidas informagdes as autoridades policiais
e de Estado.

Assim, é possivel verificar que o combate multilateral da ciberpedofilia é que torna
mais efetiva a repressio a tais condutas transgressoras dos direitos das criangas e

adolescentes, motivo pelo qual destaca-se a importincia da familia, da escola, igreja etc.
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Nio obstante, ainda se revelou importantissimo a confeccdo de politicas ptblicas que
coloquem em pauta permanente a pedofilia e todos os seus meios e formas de ocorréncia
como problema social real e que clama por atuacio programada e coordenada por parte do
Estado.

Isso inclui a inclusdo da ciberpedofilia como agenda de politica piblica, ao qual seja
formulada politica puablica efetiva de combate por parte do Estado, de modo que essa luta
seja transversal, perpassando pelo Legislativo, na atualizagio constante do texto legal de
modo a acompanhar as transformagdes sociais, pelo Executivo, ao dispor de autoridades
policiais competentes para as investigacSes e lavraturas necessérias, bem como Judiciério
para aplicar o rigor do ordenamento juridico aos casos concretos.

Desse modo, e somente assim, é possivel conjecturar o efetivo combate ao crime da
ciberpedofilia com base no ECA, na participacio do Estado em suas intimeras frentes, érgios

e entidades, e da sociedade civil.

REFERENCIAS

BRASIL. [Constitui¢do (1988)]. Constituicdo da Reptblica Federativa do Brasil. Brasilia,
DF: Senado Federal, 2016. 133 p- Disponivel em:
https://www2.senado.leg.br/bdsf/bitstream/handle/id/518231/CF88_Livro_ECo1_2016.pdf.
Acesso em: 26 abril 2024.

CABETTE, Eduardo Luiz Santos, A pedofilia na era digital 4 luz do Estatuto da Crianga e
do. Adolescente,JusBrasil.2or5. Disponivel
em:https://eduardo.jusbrasil.com.br/artigos/239700073/a-pedofilia-na-era-digital-a-luz-
do-estatuto-da-crianca-e-do-adolescente-por-caio-tacito-griecco-de-andrade-siqueira.
Acesso em: 20 mar 2024.

FERREIRA, Ivette Senise. Direito einternet: aspectos juridicos relevantes. 2 ed.Sdo Paulo:
Quartier Latin, 200s.

FIORILLO, Celso Antonio Pacheco; CONTE, ChristianyPegorari. Crimes no meio
ambiente digital. 2. ed. Sdo Paulo: Saraiva, 2016.

PF APREENDE ADOLESCENTE APONTADO COMO 'UM DOS MAIORES
AGRESSORES DO DISCORD E TIK TOK. O Globo. Rio de Janeiro, 4 mar. 1989, p. 11.
Disponivel em: <https://oglobo.globo.com/brasil/noticia/2023/07/09/pf-apreende-
adolescente-apontadocomo-um-dos-maiores-agressores-do-discord-e-tik-tok.ghtml.
Acesso em: 19 mar. 2024.

Ribeiro, P. R. M. (1990). Educagio sexual: além da informac3o. Sdo Paulo: EPU.

Revista Ibero-Americana de Humanidades, Ciéncias e Educacio. Sao Paulo, v.10. n.05.maio. 2024.
ISSN - 2675 — 3375

5855


https://www2.senado.leg.br/bdsf/bitstream/handle/id/518231/CF88_Livro_EC91_2016.pdf

SATO, Gustavo Worcki. A infiltracdo virtual de agentes e o combate i pedopornografia
digital. TOMO 3, EIXO 1, Cap. 3, p. soi-siz in JORGE, Higor Vinicius Nogueira.
Organizador/Direito Penal sob a perspectiva da Investigagio Criminal Tecnolégica, Sdo
Paulo: Editora JusPodivm, 2021.

VYGOTSKY, L. S. Obras escogidas:fundamentos de defectologia. Madrid: Visor,
1924/1997

Werebe, M. J. G. (1998). Sexualidade, politica e educagio. Campinas, SP: Autores
Associados.

Revista Ibero-Americana de Humanidades, Ciéncias e Educacao. Sao Paulo, v.10. n.05.maio. 2024.
ISSN - 2675 — 3375

5856



