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RESUMO: No mundo globalizado verifica-se um aumento dos usuirios que utilizam o meio
digital, surgindo assim novos crimes dentre os quais o cyberstalking merece destaque. Assim,
este artigo visa compreender a relevincia da discussio sobre o cyberstalking, no que diz respeito
a sua eficicia na legislacdo brasileira no ambiente virtual. A problemética serd analisar a nova
tipificagdo do crime de perseguicio (stalking), recepcionado pelo Cédigo Penal, e seus efeitos no
mundo juridico para proteger os usudrios na internet contra os crimes de cyberstalking. O
objetivo central serd a analise da nova tipificagdo trazida pela lei 14.132/2021, que inseriu o art.
147-A no Cédigo Penal. J4 os objetivos especificos concentram-se na anélise das diferencas entre
os crimes de perseguicio: stalking e cyberstalking. Utilizando o método dedutivo e descritivo,
com base em fundamentos tedricos encontrados em pesquisas bibliograficas, como documentos
putblicos, livros, artigos cientificos e dados da internet. Os resultados da pesquisa indicaram que
as leis atuais nio sdo suficientes para enfrentar e coibir o problema do cyberstalking.
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INTRODUCAO

Com o avango da digitalizagdo, a informética alcangou um nivel global em que a
disseminacido da informagio ganhou agilidade e rapidez em sua propagacdo, com esta facilidade
de acesso da informacdo, o ambiente virtual tornou-se ao longo do tempo uma sociedade virtual,
em que os aspectos vivenciais do meio fisico da sociedade s3o refletidos no meio virtual. Sendo
assim, com o aumento dos usuérios que utilizam o meio digital, os crimes de perseguicdo tiveram
um grande crescimento, e consequentemente a urgéncia pela protecio das vitimas se fez
necessario.

No territério brasileiro, a atividade de stalking (presencial) e o cyberstalking (na
internet) ainda nio sio regidos por uma legislacio particular ou que corresponda a uma
jurisprudéncia estabelecida. O dispositivo legal mais préximo a esses casos é a lei 14.132/21, que
define o delito de perseguicio, podendo também ser considerado como um ato de ameaga

disposto no artigo 147-A do Cédigo Penal Brasileiro.
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A conservacio do direito da dignidade humana é assegurada pela Constitui¢do Federal de
1988, em que é protegido o direito a privacidade do cidadio brasileiro. No que se refere ao direito
a privacidade tem-se a garantia i intimidade, privacidade, honra e imagem dos individuos,
possuindo em regra o status de invioldvel. J4 o direito da dignidade da pessoa humana é uma
condi¢do intrinseca a qualquer ser humano, que visa resguardar os seus direitos bésicos,
independentemente de nacionalidade, género, religido, condi¢do de privacdo de liberdade ou
status social.

Dessa forma para a elaboracgio deste artigo a seguinte problemitica foi definida: de que
forma a nova tipificacdo do crime de perseguicio (Stalking), recepcionado pelo cédigo penal,
tem irradiado efeitos no mundo juridico para proteger os usudrios na internet contra os crimes
de Cyberstalking?

Diante disso, o objetivo geral do presente trabalho serd analisar a nova tipificacio do
crime de perseguicdo, bastante conhecido como stalking, trazido pela lei 14.132/2021 e inserido no
art. 147-A do Cédigo Penal, verificando se hé eficicia dessa nova previsio, no combate aos crimes
de perseguicdo que ocorrem nas redes sociais, o Cyberstalking.

Partindo disso, o presente trabalho tem como objetivos especificos: discorrer sobre os
crimes de perseguicido: Stalking e Cyberstalking, averiguando as dificuldades enfrentadas pelaﬂ
policia e o judicidrio na persecu¢ido penal dos Crimes de Cyberstalking, demonstrando que como
a vitima pode comprovar que vem sofrendo crime de persegui¢io virtual e quais os sansdes
existentes para o agente que pratica o delito, propondo métodos para evitar ser vitima do crime
de Cyberstalking, enumerando quais leis se aplicam aos crimes cometidos na internet e sua
(in)eficacia no combate ao crime de Stalking virtual e avaliando a ilicitude do Cyberstalking e a
possibilidade de indenizaco a luz da responsabilidade civil.

Seguindo uma linha de anélise, este trabalho sera dividido em trés capitulos. No primeiro
capitulo se faz um breve histérico sobre os cibercrimes, expondo o marco do desencadeamento
da ascensdo tecnolédgica e do crescimento social em meio o espago virtual, demonstrando o
comportamento da sociedade.

No segundo capitulo serd apresentado a legislagio brasileira e os aspectos juridicos quanto
a criminaliza¢do do cyberstalking bem como a dificuldade nas anélises e limitacées das leis
existentes.

No dltimo capitulo serd revisado a eficicia das leis quanto ao combate do crime de

stalking e cyberstalking, adentrando na utilizagio de maneiras de sang¢des aplicadas ao infrator
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que comete o crime bem como a possibilidade de indenizagdo da vitima, assim como elencar
maneiras para a protecio deste tipo de crime.

A hipétese do presente trabalho leva em consideragio que a criminalizacdo da perseguicio
(stalking) que foi recepcionado justamente para proporcionar protecdo penal as vitimas de um
crime que tem deixado como marcas principais, as sequelas psicolégicas.

Vivemos atualmente em uma era em que as pessoas dividem sua vida entre o mundo real
e o digital. A velocidade que a tecnologia evolui, supera a capacidade que a legislagio tem de
acompanhar esses avancos. Para suprimir as lacunas deixadas no direito, principalmente com
relagio aos crimes que sdo cometidos no ambiente digital, o Estado precisa enfrentar os desafios
na 6rbita legislativa criando leis ou adaptando aquelas j4 existentes.

A metodologia aqui utilizada é classificada como: pesquisa bibliografica com método
dedutivo. Para que se possa responder a problemitica da pesquisa, serdo utilizados como base as
visdes gerais dispostas em livros, artigos, revistas, sites especializados e legislacdes em vigor no
pais.

Por fim, a resposta ao tema é confirmada, trancando nas consideracdes finais um resumo
do panorama da pesquisa temética enfatizando suas principais nuances e desenvolvendo através
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da pesquisa uma adequada resolugio da existéncia de eficicia quanto a legislagio no combateao—

crime de cyberstalking.

2 CONTEXTO HISTORICO DOS CYBERCRIMES

Com o advento da revolucdo industrial, o mundo passou a adentrar ao avango da
tecnologia e através deste contato veio intimeros problemas consigo, como o consumismo
exacerbado, desvalorizacio do trabalhador, utilizacio desenfreada de recursos naturais e entre
outras situagdes, fazendo este cendrio um ambiente nocivo para o crescimento das sociedades. E
através deste crescimento tecnolégico que hoje a vida moderna tornou-se totalmente dependente
da internet, apesar dos inimeros beneficios que a mesma foi capaz de criar, trouxe consigo os
maleficios inerentes a servicos essenciais que viram objeto de exploracio por parte de
criminosos, dando-lhes direito ao acesso e mostrando o descaso pelo descontrole da utilizagdo do
cyberespaco (CAVALCANTE et al, 2021).

E um fato que, através da popularidade da internet e da facilidade com que a populacio
tem acesso a ela, as relacdes interpessoais dos seres humanos vém sendo modificadas, em que

este ndo é mais um ambiente apenas de entretenimento, mas também é um local de trabalho,
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estudos, compras e transagdes econdmicas. E com a criagdo das redes sociais, a sensacdo de
proximidade entre as pessoas desenvolveu uma troca de informacées privadas, onde os dados
pessoais dos usudrios se tornam vulnerdveis e mais suscetiveis as invasdes de sua privacidade
(BARDO, 2021).

O avanco tecnolégico do ambiente virtual proporcionou indmeras vantagens a sociedade,
incluindo a instantaneidade das comunicagdes e a superacdo de barreiras geogrificas, fazendo
com que a digitalizacdo alcance lugares de dificil acesso e, consequentemente, leve a uma
conectividade em nivel global. No entanto, com esta velocidade com que acontece este avango,
o uso inadequado dessas tecnologias pode resultar em condutas ilicitas no ambiente virtual, como
a violagdo da privacidade, intimidade e seguranca das informagdes, quando nio devidamente
regulamentadas (MARQUES; MACIEL, 2021).

Assim, conforme JESUS (2016, p. 49) os cibercrimes sdo “fato tipico e antijuridico
cometido por meio da ou contra a tecnologia da informacdo”, ou seja, crimes digitais sdo delitos
praticados através da internet, como ferramenta ou meio para o crime, e que tem por finalidade
atingir alguém, sendo uma pessoa especifica ou nio.

Os crimes digitais podem ser classificados em préprios, impréprios, mistos e mediatos ou

indiretos, de acordo com (VIANNA, 2013, p. 38-49) em que:

- Crimes préprios -sdo aqueles em que o bem juridico protegido pela norma penal é
a inviolabilidade das informac&es automatizadas (dados);

- Crimes digitais impréprios- sdo aqueles nos quais o computador é usado como
instrumento para a execugio do crime;

- Crimes digitais mistos- sio crimes complexos em que, além da protecio da
inviolabilidade dos dados, a norma visa a tutelar bem juridico de natureza diversa;
- Crime virtual mediato ou indireto- é o delito informético praticado para a
ocorréncia de um delito ndo informéatico consumado ao final.

A possibilidade do anonimato no espaco cibernético possibilita que os autores de delitos
nio sejam identificados por suas vitimas, sendo a facilidade da simultaneidade da propagacio da
informacdo de um usudério caia para virios com acessos a rede de internet, na comunidade do
ciberespaco, a0 mesmo tempo, o que permite a multiplicacio de a¢des prejudiciais como a
exposi¢io da intimidade do individuo (SYDOW e DE CASTRO, 2019, p 13).

Desse modo, em consonincia com as reflexdes de Sydow E De Castro (2019, p. 13), pode-
se inferir que o ambiente informético é um meio facilitador para impactar a vitima, de modo que
os rastros deixados pelo delinquente, podem ser deletados ou manipulados, o que favorece a

impunidade e estimula a sensa¢io de seguranca para o infrator.
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Rocha (2013) explica que para identificar os infratores que praticam crimes cibernéticos é
um trabalho 4rduo para as autoridades policiais, diante de uma rede tio vasta como a internet,
em que possuem intimeras camadas em seu meio virtual. Na maioria das vezes os autores destes
crimes sio munidos de vasta experiéncia e considerados “lendas” pela comunidade cibernética,
mesmo estes agentes atuando delituosamente na pratica de crimes.

No campo virtual ndo h4 delimitagio de um espago fisico nem uma posi¢io geografica
determinada, sendo entdo necessirio para verificagio do crime efetuado averiguar o local de onde
foi originada a informacdo para assim identificar uma ideia de territério. O espago virtual é
denominado de ciberespaco, sendo aplicado a localizagio que gerou todo o caminho por qual esta

informacdo correu através da internet, podendo ultrapassar territérios, devido ao mundo estar se

usufruindo da internet (NASCIMENTO, 2016).

2.1 Conceito de stalking e cyberstalking

A palavra “stalking” é um termo em inglés que significa “perseguicdo” e caracteriza-se
como uma forma de violéncia na qual o sujeito ativo, denominado perseguidor, invade de
maneira obsessiva e repetida a privacidade da vitima. Isso pode ocorrer de varias formas, como
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por meio de telefonemas, mensagens, disseminacio de boatos, frequéncia nos mesmos locais que—
a vitima, entre outros comportamentos. O objetivo é provocar na vitima sentimentos de pavor,
medo, inquietacdo, coagdo e afetar sua reputagio e liberdade de movimento (Vigas e Mansur,
2019).

Para um sentido mais amplo significa:

Perseguir alguém, de forma reiterada ou continuada, ameagando-lhe fisica ou
psicologicamente, restringindo-lhe a capacidade de locomocgdo ou de qualquer forma,
invadindo ou perturbando sua esfera de liberdade ou privacidade (art. 147-A do Cédigo
Penal Brasileiro).

Nesse sentido, Leciona Castro e Sydow (2017, p. 53), o stalking é descrito como um padrio
de comportamento invasivo, caracterizado pela persisténcia, importunagio e repeticio, realizado
através de vérios meios de contato, vigilancia, persegui¢do ou assédio.

Barros (2021) destaca que o stalking é uma forma de violéncia na qual o sujeito ativo
invade a esfera de privacidade e intimidade da vitima, utilizando para isso diversos meios, como
o ambiente virtual, o meio fisico, gatilhos psicoldgicos, diretos ou indiretos. Outros meios
também podem ser inclusos para essa prética, como as ligacdes telefonicas, envio de mensagens
ou por correio eletrdénico, e até mesmo esperar pela vitima nos locais que frequenta, além de

praticar constrangimentos publicos e coletivos direcionados. Barros (2021) esclarece que as
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motivagdes para perseguir alguém podem ser diversas, indo desde uma simples paixdo nio
correspondida, inveja, vinganca, 6dio ou até mesmo brincadeiras. Independentemente da razio,
a perseguicdo afeta a liberdade individual da vitima e pode resultar em danos psicolégicos e
emocionais, além de prejudicar sua reputacdo. Do ponto de vista doutrinério, o stalking é
conceituado como um delito habitual e de agio penal publica condicionada a representacdo do
ofendido ou de seu representante legal (BARROS, 2021, online).

Para Oliveira (2013, p. 107-108), o direito 4 intimidade diz respeito a:

[...] fatos, situagBes e acontecimentos que a pessoa deseja ver sob seu dominio exclusivo,
sem compartilhar com qualquer outra. Ea parte interior da histéria de vida de cada um,
que o singulariza, e que deve ser mantida sob reserva. Estdo cobertos pelo manto tutelar
da intimidade os dados e documentos cuja revelagdo possa trazer constrangimentos e
prejuizos a reputagio da pessoa, quer estejam na moradia, no automdvel, no clube, nos
arquivos pessoais, na bagagem, no computador, no ambiente de trabalho. O conceito de
intimidade varia de pessoa para pessoa, mas acima de tudo depende da cultura de onde
emergiu sua formagdo, em cada época e nos diferentes lugares onde desenvolveu seu
projeto existencial. O direito 4 vida privada diz respeito ao ambiente familiar, cuja lesdo
resvala nos outros membros do grupo. O gosto pessoal, a intimidade do lar, as amizades,
as preferéncias artisticas, literdrias, sociais, gastrondmicas, sexuais, as doencgas
porventura existentes, medicamentos tomados, lugares frequentados, as pessoas com
quem se conversa e sai, até o lixo produzido, interessam exclusivamente a cada
individuo, devendo ficar fora da curiosidade, intromissdo ou interferéncia de quem quer
que seja.

No caso do cyberstalking, Guiral (2022) explica que consiste em uma perseguigio
persistente a um sujeito pelos meios virtuais, podendo apresentar vérias formas de
periculosidade, que vio desde uma simples admiragio até ameacas de assédio. Assim, configura-
se como um delito que demanda por um monitoramento constante e preciso por parte das
autoridades competentes, a fim de evitar consequéncias mais sérias para os usuarios (GUIRAL,
2022).

E essencial destacar que o cyberstalking gera uma sensagio gigantesca de
amedrontamento, pois a vitima deste ato criminoso, muitas vezes desconhece a verdadeira
identidade deste agressor e, devido 4 natureza online do qual ndo se pode desvencilhar totalmente
no dia a dia, nio consegue se desconectar, ficando vulnerivel i perseguicdo constante
(CASTRO; SYDOW, 2017).

A facilidade que o meio virtual proporciona através de uma tecnologia avancada e
integradora, faz com que a forma da prética da perseguicdo, acaba sendo uma conduta mais facil

de ser praticada. De acordo com Marcelo Crespo (2015, p. 1):

O cyberstalking ¢, portanto, o uso da tecnologia para perseguir alguém e se diferencia
da perseguicio “offline” (ou mero stalking) justamente no que tange o modus operandi,
que engloba o uso de equipamentos tecnolégicos e o ambiente digital. Além disso, o
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stalking e o cyberstalking podem se mesclar, havendo as duas formas
concomitantemente. O stalker -individuo que pratica a persegui¢io - mostra-se
onipresente na vida da sua vitima, dando demonstracdes de que exerce controle sobre
ela, muitas vezes nio se limitando a persegui-la, mas também proferindo ameacas e
buscando ofendé-la ou humilh4-la perante outras pessoas. Curiosamente o cyberstalking
é cometido, muitas vezes, nio por absolutos desconhecidos, mas por pessoas conhecidas,
ndo raro por ex-parceiros como namorados, ex-cdnjuge, etc. (CRESPO, 2015, p. 1).

Assim, o cyberstalker emprega a tecnologia como instrumento de perseguicio, utilizando
redes sociais, e-mails e outros recursos eletrdnicos para assediar, ameacar e perseguir suas
vitimas. Desta forma, a internet se converte em uma ferramenta potencial onde, por meio do
anonimato proporcionado pelo ambiente online, possibilita a pritica desse comportamento
(Aratjo, 2020, p.18).

Dessa forma, essa facilitagdo possibilita que seja perpetrado contra multiplas pessoas ao
mesmo tempo, por um Unico individuo, um conjunto de pessoas ou uma entidade (Marques et
al, 2021).

Além disso, o cyberstalker confia na impunidade de suas a¢des, acreditando que estas sdo
isentas de punigio, pois se sentem protegidos pela facilidade que hé de se ocultar sua identidade
por meio de perfis falsos e pdginas andénimas. Esta crenca é ainda reforcada pela falta de
consolidacdo de penas que assegurem as leis que abrangem os crimes virtuais. Essa combinagio
de fatores nio apenas acaba encorajando a pritica do crime de cyberstalking, como também
contribui para a sensa¢do de impunidade daquele que perpetra a conduta criminosa. (ALMEIDA
et al, 2021).

Conforme Pereira e Matos (2015, p. 60), internacionalmente, os crimes de cyberstalking
apresentam caracteristicas especificas, sendo caracterizados por um padrio de comportamentos
que ocorrem de forma repetida, intencional e indesejada. Nesse contexto, apesar de ser dificil
identificar a barreira entre o que é legal e ilegal, entre uma mera curiosidade de procura para a
obsessdo, o consentimento pode atuar como um critério fundamental para estabelecer essa
diferenciacio.

Por essa razdo, é a natureza intrusiva e indesejada mencionada que ird permitir

diferenciar essas condutas.

3. LEGISLACOES PERTINENTES A SEGURANCA JURIDICA NO AMBIENTE
VIRTUAL

Com a revolucdo tecnolégica surgida em consonincia pelo fendmeno da globalizagio,

resultou em novos apelos da sociedade contemporinea que viu diante desta evolugio um
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ambiente em que a Lei nio era aplicada em seus dominios, sendo exigido legislacGes para
regulamentar a questdo dos crimes que estavam acontecendo no meio virtual.

Assim, diante desses apelos foram editadas normas internacionais e nacionais para buscar
a disciplina sobre a maneira de como estavam sendo adotadas certas condutas neste ambiente,
buscando a adequagio legal da evolucio da sociedade virtual, para suprir suas necessidades
regulando seu bem-estar. Porém o Direito Penal brasileiro ndo adotou respostas a maneira que
este ambiente cresceu, estando alheia as transformacdes sociais virtuais com uma adequagio da
legislagio de forma imediata (SANTOS, 2020).

A tipificagio dos crimes de caréter cibernéticos no Brasil, aconteceu tardiamente em
comparagdo com o contexto mundial e a criminalizacdo de condutas virtuais ocorreu de forma
demorada, sem atribuir puni¢des adequadas aos crimes que estavam ocorrendo. O ordenamento
brasileiro passou entdo por um longo periodo de auséncia de previsdes legislativas adequadas a
coibir as préticas danosas na rede mundial de computadores, que desde o inicio deviam ter sido
classificadas pela Lei Penal como imorais e danosas, ou seja, tratadas como crime (SANTOS,
2020).

Devido as particularidades das inovacdes digitais, os érgdos judiciais e de investigacio,
infelizmente, enfrentam grandes desafios para conseguir identificar os individuos ativos queﬂ
praticam os crimes nos meios virtuais, o que aumenta ainda mais a probabilidade que os
criminosos tém de ocultar sua verdadeira identidade, e por conta disso uma alta sensacio de
impunidade pelas praticas de seus atos. Isso ocorre, principalmente devido ao amplo niimero de
usudrios dessa nova tecnologia, além da possibilidade que se existe de se abrir cadastros nas redes
sociais colocando informaces falsas sobre a sua identidade eletrénica. (SIQUEIRA et al, 2017,
pag. 122).

No entanto, com os frequentes casos de crimes cibernéticos ocorrendo e a constante
evolugio dos meios utilizados pelos criminosos, surge a necessidade de se criar leis para reger o
ambiente virtual, que visem regular essas novas priticas que emergem na seara digital e garantir
que este meio nio seja uma "terra sem lei", desprovida de qualquer protecio juridica estatal para
os usudrios que navegam por estes ambientes. Dessa forma, dando os primeiros passos, a
legislacdo brasileira, por meio do Plano Nacional de Informitica e Automagio, estipulou pela
Lei 7.232 de 1984, as diretrizes para a tecnologia e informdtica em territério nacional brasileiro.

Assim em 1987, foi publicada a Lei 7.646, a qual foi, posteriormente, revogada pela Lei

9.609 de 1998, que veio a introduzir considera¢des inovadoras sobre a tecnologia que aportava o
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ambiente virtual, em que garantia a protecio da propriedade intelectual, autoria e registro, dos
programas de computadores nacionais, das garantias aos usuirios de programas de computador,
de contratos de licenca de uso, sua comercializagdo no Brasil e sendo a primeira a especificar em
seu ordenamento a tipificagdo notadamente voltada is infra¢des de informatica (SIQUEIRA, et
al 2017).

Com a promulgacio da lei 12.965/14, houve a criagio do Marco Civil da Internet, criado
com o objetivo de suprir as "brechas" no sistema judicidrio quanto aos crimes virtuais. Num
primeiro momento, enumerou os principios, garantias, direitos e deveres dos usuirios na
internet no Brasil, tratando de assuntos polémicos como obtencio de histérico de registros,
atuacdo do préprio ente publico (Unido, Estados, Distrito Federal e Municipios) nas matérias
dos crimes virtuais. Surge entdo o Marco Civil com o objetivo de dar ao cidadio o direito
individual e coletivo de estar devidamente coletivo.

Esta Lei veio a garantir a nio violagio dos direitos dos individuos 4 intimidade e
privacidade dos usuirios, sendo vedada a monitoragio dos dados que sio compartilhados pela
rede, bem como realizar a divulgacdo destes. Porém, sem uma lei prépria para os crimes virtuais,
os magistrados, nos casos concretos desses crimes virtuais, se utilizavam do préprio Cédigo
Penal para a tipificacdo, o que dava margem a decisdes contraditérias. Assim, no ano de 2012, foiﬂ
aprovado o Projeto de Lei, n? 2.793 de 2011, que passou a ser conhecido como “Lei Carolina
Dieckmann”, a Lei n? 12.737 de 30 de novembro de 2012, entrando em vigor apenas no dia o2 de
abril de 2013. Esta Lei teve uma rdpida tramitacio em decorréncia de um caso de repercussio
nacional, envolvendo a atriz brasileira Carolina Dieckmann (NUCCI, 2014).

A partir da Lei Geral de Protecio de Dados (Lei n.2 13.709/2018), sendo seu objetivo
“proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.” (Brasil, 2020).

Esta Lei trouxe um dado importante, que é o consentimento da pessoa diante da
distribuicdo de seus dados pessoais que estio armazenados no ciberespaco, levando a
possibilidade de a pessoa requerer que sejam apagados determinados dados individuais, bem
como, haver a desisténcia da vitima em relagio ao seu consentimento, compartilhar dados
pessoais para outro produtor de servicos de internet ou rede social e etc. A abordagem dos dados
deve respeitar certas normas pré-estabelecidas, sendo elas a finalidade e a necessidade, devendo

esses serem acertados e comunicados a pessoa, antes de acessar os dados (BARBOSA, 2020).
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A seguranca juridica passou a se estabelecer por uma regulamentacio e através de
condutas a fim de proteger os dados pessoais dos cidaddos que estejam em territdrio brasileiro,
observando assim os preceitos existentes internacionais.

Segundo Somadossi (2018), a LGPD estabelece uma regulamentacdo abrangente para o
uso, protecio e transferéncia de dados pessoais no Brasil, tanto no setor privado quanto publico,
definindo claramente as responsabilidades, atribui¢des e penalidades, incluindo multas de até so
milhdes de reais por incidente no 4mbito civil.

Os dados pessoais que se encontram no meio virtual se tornaram, dentro da chamada pés-
modernidade, uma central de informacdes supervaliosa. Grandes empresas como bancos, redes
sociais, hoje, respondem por negociarem banco de dados de clientes cadastrados em seus
sistemas, fazendo uso destes dados no dia a dia. Um excelente exemplo que se tem registro é o
abusivo assédio de bancos ou financeiras que insistentemente passam a entrar em contato
diariamente diversas vezes com idosos aposentados, pois a informatizagio é essencial no
cotidiano (SILVA; NASCIMENTO, 2022).

Os impactos s3o diretos na vida cotidiana do cidadio, fazendo com que a Agéncia
Nacional de Telecomunica¢ées - ANATEL, determinasse que as companhias telefénicas ndo sé
criassem uma série de meios para proteger os dados de seus usudrios contra assédios por meio de
ligacGes e SMS, como também, a criagdo de um site para gerenciamento de quem deseja cadastrar
seu nimero de contato pessoal para que nio mais receba ligacdes de marketing, evidenciando
que o meio virtual ainda é fragil para assegurar a seguranca dos dados individuais da
populacao(SILVA; NASCIMENTO, 2022).

Ainda que em nova roupagem, a LGPD trouxe um amadurecimento do remédio
constitucional habeas data, sendo um instrumento processual que tem como finalidade garantir
que a pessoa fisica ou juridica tenha acesso ou promova a retificagdo de suas informagdes, que
estejam registradas em banco de dados de érgio ptblicos ou institui¢Ges similares, ou seja, trata
do direito ao titular adicionar, retirar ou retificar informacdes pessoais de algum cadastro

existente, desde que o banco de dados seja de institui¢do ptblica ou de carater publico.

3.1 As dificuldades na apuragio dos crimes de stalking na internet

O fato de os crimes de cyberstalking serem praticados em meio a espagos que nio tém
fronteiras, como é o caso do ambiente virtual, dificulta a identificagio do criminoso, que usa

pseuddnimos e perfis falsos para se esconder. Com essas inimeras motivagdes, acabam por
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dificultar a tarefa do Estado de coibir essas acdes, tendo como incumbéncia essencial a
identificagio do autor do delito para medidas punitivas (RAMALHO e MACEDO, 2021).

O combate ao crime de persegui¢io do individuo nas redes sociais se depara com diversos
obsticulos, nio apenas por conta da existéncia de lacunas na lei, mas também devido as
problemaiticas e discussdes que existem em relagio as alegacGes de restricio de liberdade de
expressdo e ao rdpido avango tecnoldgico que lanca dispositivos que camuflam sua identidade
digital. A falta de defini¢des precisas e claras na jurisdi¢do para delitos virtuais pode ocasionar
problemas ligados 4 soberania nacional, especialmente em situa¢des envolvendo virios paises e
individuos. Isso suscita a questio de determinar a localiza¢do dos dados e a responsabilidade
pelos prejuizos causados a terceiros. A identificagio dos locais onde o crime foi cometido e seus
efeitos, assim como a estipulagio de aspectos como autoria e culpabilidade, adiciona maior
complexidade aos procedimentos de investigagio (TEXIERA, 2023).

De acordo com Greco (2022, p.870), a criminalizacdo da perseguicio é necessaria, para
que certos comportamentos nio sejam confundidos, somente através de hipéteses concretas é
que teremos elementos que possibilitem fazermos uma diferenciacdo correta do que seja de fato
a perseguicdo ou nio, até onde vai o limite do que é considerado um comportamento natural e
aceitdvel do ser humano, e a partir de que momento determinada conduta passa a ser considerada

perseguidora, criminosa, capaz de causar danos fisicos e psicolégicos a vitima.

3.2 Como a vitima pode comprovar que vem sofrendo o crime de cyberstalking?

O impacto que o cyberstalking acarreta as vitimas destaca-se diante da necessidade de
uma maior conscientizacdo e esforcos de prevengio deste crime, pois os efeitos psicolégicos e
emocionais que o cyberstalking promove nas vitimas podem ser graves e duradouros em suas
vidas. O cyberstalking pode causar sentimentos de medo, ansiedade e depressio, bem como a
perda de autoconfianca e a sensacdo de violagdo de sua intimidade. Também pode fazer com que
as vitimas se sintam isoladas e desamparadas, pois ndo sabem como parar o assédio ou se proteger
do perseguidor, levando-as a ndo denunciar o crime que estdo sofrendo (RAMALHO e
MACEDO, 2021).

E de suma importincia que os individuos que utilizam o espaco virtual tomem medidas
para proteger sua privacidade virtual e, assim, estejam preparados para denunciar quaisquer
incidentes de cyberstalking as autoridades. Além disso, a promogdo de campanhas de educacio

e conscientizagio para uma melhor convivéncia dentro da sociedade virtual pode ajudar a
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aumentar a compreensdo da gravidade do cyberstalking e o impacto que pode ter nas vitimas
(NUNES e SENA, 2022).

Dessa forma, caso seja constatado o crime de cyberstalking, sdo recomendadas algumas
medidas a serem tomadas pela vitima, para que se tenha mais chances de sucesso na investigagio

do fato e punigio do culpado, sio elas:

Armazenar sempre as provas eletrdnicas, a fim de manter sua integridade;

De posse das provas eletrdnicas originais, dirigir-se até um Cartério de Notas;
Procurar um advogado (ou a Defensoria Publica), para verificar a necessidade de
medidas judiciais ou extrajudiciais relacionadas ao caso.

Fazendo o boletim de ocorréncia na delegacia de crimes cibernéticos, a vitima poderd
também ser orientada sobre os procedimentos cabiveis de seu Estado, referente a a¢des judiciais
futuras para a retirada de contetido publicado, apés a condenacio do agente, ou ainda para sua
prévia identificacio. Podemos observar que as medidas indicadas para o enfrentamento do
cyberstalking, sio também medidas comuns a todos os tipos de cybercrimes, sendo

caracteristicas dessa modalidade.

4 A EFICACIA DA LEGISLACAO BRASILEIRA NO COMBATE AOS CRIMES DE
STALKING E CYBERSTALKING E A REPERCUSSAO DE SEUS EFEITOS NO
MUNDO JURIDICO

Finalmente, passemos a analisar a problemitica da presente pesquisa, que questiona:
como a nova tipificacdo do crime de perseguicdo (Stalking), recentemente recepcionado pelo
cédigo penal (previsto no art. 147-A do CP), tem irradiado efeitos no mundo juridico para
proteger os usuérios na internet contra os crimes de Cyberstalking?

Com a aprovagio da Lei n? 1.369, de 2019, esta tornou-se um marco no enfrentamento do
crime de perseguicio, conhecido como stalking, no Brasil, essa legislacdo teve como seu objetivo
principal criminalizar a préitica de perseguicdo, seja por meios fisicos ou virtuais (cyberstalking),
com o intuito de assegurar a integridade fisica e psicolégica das vitimas, e preservar sua liberdade
e privacidade (Brasil, 2019).

De acordo com as discussdes de Almeida (2021), podemos afirmar que a tecnologia ndo é
estatica. Desde sua criacdo, ela vem evoluindo e inovando as formas de relacses humanas. E por
conta dessas constantes evolucdes que o ordenamento juridico brasileiro nio consegue
acompanhar e produzir respostas rdpidas para tratar de assuntos como o cyberstalking. H4 uma
demanda muito alta e dificuldades para lidar com dois mundos: o real e o virtual. Enquanto

tenta-se regular as diversas formas de crimes que ocorrem no mundo fisico, o judicidrio também
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precisa se desdobrar para regular e discutir sobre a diversidade de crimes que ocorrem no meio
virtual. V&-se, portanto, uma grande problemidtica que dificulta a anilise do tema e n3o contribui
para a visibilidade das vitimas.

Apesar da temética ser recente no Brasil, o crime de cyberstalking foi reconhecido e

criminalizado, com a lei 14.132/2021

‘crime de persegui¢io”, definindo o como perturbacio da
liberdade ou privacidade da vitima. Anteriormente a essa lei, o delito de perseguicio era
equiparado a uma contravengio penal conforme estabelecido no artigo 65 do Decreto-lei n.2
3.688/41. (SANI e VALQUARESMA, 2020)

Conforme BIANCHINI e AVILA (2021), o artigo 65 da Lei das Contravengdes Penais
nio punia a tipificacdo do crime referindo-se as particularidades contidas no cyberstalking. A
referida contravencio previa que: "Molestar alguém ou perturbar lhe a tranquilidade, por acinte
ou por motivo reprovéavel: Pena - prisio simples, de quinze dias a dois meses, ou multa, de
duzentos mil réis a dois contos de réis"(art. 65 Decreto-lei n.2 3.688/41). Sabe-se que uma das
particularidades do crime de perseguicio é que nio raras as vezes, vai além da moral da vitima,
podendo resultar em importunacio ofensiva ao pudor, ameaga e até mesmo lesdo corporal. Com
o surgimento da Lei 14.132/2021, o tipo penal previsto no 147-A do Cédigo Penal inovou no sentido
de trazer consigo a exigéncia de que a conduta se dé ainda, de forma reiterada. O que tinhamos
na contravengio penal prevista no artigo 65 era que apenas um tdnico ato de perturbagio ou
motivo reprovavel j4 poderia, em tese, configurar a contravencio. Sendo assim, o novo tipo penal
é de conduta variada, prevendo em seu enquadramento tipico trés modalidades alternativas, além

da perseguicio reiterada por qualquer meio:

1) condutas que ameacem a integridade, fisica ou psicolégica;
2) condutas que possam restringir a capacidade de locomogio da vitima;
3) condutas que invadam ou perturbem a esfera da liberdade ou privacidade da vitima

(BIANCHINI e AVILA, 2021).

Ainda que ocorra avangos, o crime de cyberstalking ainda enfrenta as adversidades
inerentes dos crimes virtuais, tais como as dificuldades de comprovagio e investigacdo dos casos,
o que acarreta uma sensagio de impunidade (ANDRADE, 2022).

Conforme prevé a legislacdo, existem agravantes como o aumento da pena quando o
crime for cometido contra criangas, adolescentes, idosos ou mulheres, especialmente por razdes
de género. A participagio de multiplos agressores ou o uso de armas também resultam em um
acréscimo na punigio, demonstrando a gravidade e complexidade desse tipo de delito (Brasil,

2021).
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Dessa forma, respondendo & problemitica, podemos afirmar que atualmente, o poder
judicidrio, a policia e todos os envolvidos nos setores de investigacio ainda enfrentam grandes
dificuldades para combater o cyberstalking (a perseguicdo que ocorre virtualmente). Embora a
criminalizacdo deste crime j4 esteja prevista no art. 147-A do Cédigo Penal, diversos motivos
constituem-se como fatores que ainda favorecem a impunidade da maioria dos agentes. Um
deles, como ji comentado ao longo deste trabalho, é a dificuldade de as legislacdes manterem-se
atualizadas e acompanharem o mesmo ritmo acelerado de evolugio que possui a internet, e as
forma de comunicacdo online, consequentemente, criam desafios significativos aos érgdos
judiciais e da lei acompanharem e responderem adequadamente a esses crimes. Além disso, a
natureza andnima e global da internet também pode dificultar a identificacdo e a punigdo dos
perpetradores desses crimes. Embora ainda tenhamos estes problemas, com certeza a
criminalizacdo da perseguicio, seja ele praticado na forma virtual (cyberstalking) ou na realidade
fisica (stalking), j4 constitui um importante avango legislativo em comparacdo a alguns anos

atrds, quando era vista apenas como uma contravencio penal com punic¢des menos eficazes.

4.1 Quais as san¢8es existentes para o agente que pratica o delito?

4492

A responsabilidade civil trata das consequéncias legais decorrentes de atos ilicitos que——
causam danos a terceiros, envolvendo a obrigacdo da reparacdo do dano causado, seja por meio
de indenizacdo financeira, restitui¢io do objeto danificado ou outras medidas corretivas
(ESTEFAM, 2022).

Assim o crime de stalking no Brasil é recorrente, sendo conhecido como uma persegui¢io
insidiosa reiterada. Sabe-se que, o individuo stalker usa de diversos subterfigios para invadir a
vida privada da vitima, ocasionando em um sofrimento mental, decorrente do dano a integridade
psicolégica que esta vitima vem a sofrer. O dano moral que o stalking causa é identificado
quando existe uma violagio da honra, imagem, ou quando resultar ofensa aos direitos da
personalidade, intimidade e privacidade. Ocorre que, a vitima do crime de Starling estd sujeito
também a danos psicoldgicos irreversiveis, tendo em vista que o stalker corriqueiramente
persegue, ameaca, comete assédio, restringindo a liberdade de ir e vir da vitima, causando-lhes
impactos negativos para toda sua vida (JACQUES, 2020).

Nio obstante a vitima de stalking também deve ser indenizada pois no momento que o
stalker comeca a persegui-la, invadindo sua vida privada, causa-lhe um grande desgaste

psicolégico, acaba por configurando o ato ilicito, o nexo causal e o dano, gerando entdo o dever
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de indenizar esta vitima, em relagdo a indenizagio o art. 186 do Cédigo Civil (GONCALVES,
2022).

E oportuno que seja salientado as condutas praticadas pelo stalker serdo devidamente
analisadas pelo magistrado que analisar4 o caso, haja vista a particularidade inerente a cada caso
concreto, como um caso em que o Tribunal de Justica de Sdo Paulo entendido pela indenizagio
em decorréncia do dano sofrido pela vitima, bem como tem apresentado o conceito do crime.
Sendo essencial a importincia de que o stalker seja punido na esfera criminal, como também na

esfera civil, uma vez que o ato de perseguir gera danos psicolégicos 4 vitima, caracterizando

claramente o dever de indenizar.

4.2 Métodos para evitar ser vitima do crime de cyberstalking

Antes de ser criados métodos para que seja evitada o crime de cyberstalking, é necessario
que seja garantido a protecdo da privacidade das vitimas, criar leis que possam certificar a
necessidade de coletar evidéncias do crime cometido, com a protecdo devida da privacidade é
crucial, garantindo que os procedimentos legais ndo exponham de maneira vexatdria aqueles que
j4 foram afetados e encontram-se fragilizados. Ainda, nio se pode negligenciar o aspecto humano

4493
desse problema, estabelecendo programas de apoio as vitimas, como centros de atendimento—
p ) prog p )
especializados, linhas diretas e redes de suporte emocional, sendo essencial para garantir que as
vitimas se sintam seguras ao denunciar e buscar ajuda, sendo acolhidas neste momento em que
se sentem mais expostas, ndo sabendo onde procurar acolhimento (ANTUNES, 2023).

Sendo o cyberstalking uma prética da contemporaneidade, suas caracteristicas podem ser
elencadas como: o fato de ser um evento repetido, nunca se tratando de um dnico incidente,
ainda, é preciso que ele viole algum direito relacionado a privacidade da vitima, principalmente
nio se limitando a uma ameaca tio somente a pessoa, mas também a sua propriedade e redes
sociais. Com isso o criminoso que pratica o cyberstalking nio precisa de nenhuma forma fisica
para cometer seus ataques, utilizando-se da internet e redes sociais para tanto, atingindo mais
facilmente a vitima, com efeito, ainda mais amplo, podendo ainda permanecer no anonimato

) ) plo, p p
sempre que desejar e por fim, o autor pode acabar incitando para que terceiros venham a cometer
assédio contra a vitimas, aumentando seu terror psicolégico, com exposi¢io do intimo da vitima
(DHILLION; SMITH, 2019).
O cyberstalking advém do incontrolével interesse que o perseguidor no meio virtual

consegue encurralar a sua vitima de todas as formas possiveis. Sio homens e mulheres que estio
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com um objetivo em foco de modo a ter atitudes drasticas para alcancar a atencio e manter o
controle com a sua vitima, sendo que esta muitas vezes esta vitima n3o percebe que estd sendo
envolvida em uma perseguicdo, e quando ela descobre tal violagio de sua privacidade, apresenta
sintomas graves, como ansiedade e depressio (FORNASIER et al, 2022)

Nesse sentido, o foco principal para que se tenham respostas para uma diminui¢io da
perseguicio é a compreensdo das diferentes razdes para que o perseguidor venha a iniciar a
perseguicio entendendo o que motiva a seguir por esse caminho, mesmo consciente que este seu
ato é um crime, buscando a todo custo a realizacdo do que pensa ser sua necessidade. E, além
disso, pesquisas avangadas precisam acompanhar os diferentes niveis de vitimizagio entre
géneros e esteredtipos, o que distingue vitima de autor do cyberstalking, para que, dessa forma,
se encontrem maneiras de criar um mecanismo de prevengio (FORNASIER et al, 2022).

Pesquisas devem buscar e compreender através de anélises comportamentais das pessoas
que praticam o cyberstalking, para que apés conversas e discussdes seja possivel estabelecer
limites virtuais nas relagdes online. Esse conceito aborda entdo a questio de esteredtipos, bem
como os comportamentos abusivos realizados nos espagos virtuais, como racismo, homofobia,
bullying, entre outros comportamentos tipicamente realizados por grupos sociais. Buscando

4494

entdo estabelecer ainda, as diferencas entre aqueles que sio considerados legitimos, por seus—
comportamentos, status social, e aqueles ilegitimos, que nio podem participar de determinado
grupo, que sio excluidos e com isso se tornam mais vulneraveis a vitimizagdo. Caracterizando
assim, disputas de poder e fator de exclusdo entre os autores, como por exemplo, a relagio de
poder patriarcal ainda existente na sociedade, que pode servir como identificacio em certo grupo,
e exclusio em outro. Assim, uma maior compreensio entre fatores de inclusio e exclusio entre
os grupos sociais poderia criar formas de combate a ataques cibernéticos que sio impulsionados
por fatores sociais, aliados a midia online e plataformas digitais, que fornecam um possivel
didlogo evitando a vitimizagio (LUMSDEN; HARMER, 2019).

Sendo assim, é necessario que o combate ao cyberstalking exija um esforco sélido entre a
jurisdicdo brasileira e a comunidade civil, implementando politicas pablicas eficazes no combate
e identificagdo desses criminosos, que devem ser punidos com os rigores que a lei determina.
Somente por meio de um esforgo conjunto e continuo, que englobe medidas legais, apoio as
vitimas e conscientizagio publica, podemos esperar reduzir efetivamente a incidéncia desse

crime e promover um ambiente online mais seguro.
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CONSIDERAGOES FINAIS

Apés realizar uma anélise da presente pesquisa, é possivel verificar que, devido as
evolugdes tecnoldgicas trazidas pela globalizagio da internet, foi-se possivel proporcionar ao
mundo diversas inovacdes, entre elas, o meio digital proporcionou agilidade e facilidades de
comunicacido entre os individuos. Com isso, ao longo do tempo, desencadeou-se a criagdo do que
conhecemos hoje como sociedade virtual, onde as pessoas podem utilizar por meio das redes
sociais comunicar-se com outras, fazer posts e propagar diversas informagdes. Por um lado, essas
inovagdes foram um marco importante na vida das pessoas, porém, infelizmente, embora a
internet tenha sido criada com o intuito de facilitar a vida em sociedade e melhorar o acesso a
informacio e comunicagio, acabou se tornando um meio ficil para a prética de crimes digitais
por individuos mal-intencionados.

Com a modernizagio e crescimento da internet o crime de persegui¢cio no ambiente
virtual é denominado de cyberstalking em que o mesmo cresce diariamente de forma
significativa, principalmente em face da possivel impunidade, seja pelo anonimato através de
perfis falsos dos agressores ou pela lacuna legislativa sobre esta matéria. Para que seja
denominado crime o cyberstalking a persegui¢io se torna rapida e facil pelo agente perseguidor,
que usa a seu favor para perseguir, vigiar, monitorar, ameacar, assediar de forma reiterada,
através dos meios digitais como redes sociais e-mails, fazendo com que a vitima n3o consiga se
sentir segura ao meio virtual, sabendo que com a utilizacdo da internet no dia a dia se torna
impossivel se desvencilhar totalmente da sensacdo de ser perseguido.

Diante desta perceptivel ameaca ao direito a privacidade, o ordenamento juridico
brasileiro necessita acompanhar essa evolucio tecnolégica, em que no tocante a punigio da
perseguicio online deve ser feita de forma adequada para coibir este tipo de violéncia virtual,
diante da velocidade com a qual a tecnologia da informacgio se desenvolve através de novos
aplicativos e plataformas e, ainda, pela auséncia de conhecimento técnico.

Mesmo de modo lento, a legislagdo existente oferece reparagio civil e medidas protetivas
para as vitimas deste tipo de crime, mas a falta de uma abordagem criminal especifica permite
que o stalking persista de maneira muitas vezes impune. Fazendo com que a vitima venha a
adquirir traumas relacionados a esta a¢do como o sentimento de medo constante, ansiedade,
depressio, insbnia, o desenvolvimento de transtorno de estresse pés-traumitico, dificuldades no

trabalho, problemas de relacionamento e isolamento social.
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Vale ressaltar ainda, que o uso indiscriminado das midias tecnoldgicas favorece a
ocorréncia da pratica de cyberstalking, pois, como foi visto, o criminoso sente que consegue
dominar a vida da vitima, tendo acesso aonde ela vai, com quem se relaciona, onde trabalha,
onde estuda ou o que gosta de fazer. Portanto, conforme analisado, uma das medidas para
inviabilizar a ocorréncia disto é inicialmente conscientizar a populacdo sobre tais atos para que
nio seja mais visto como algo normal, bem como, sobre os danos que eles podem ocasionar, e
informar sobre a importincia das pessoas em nio expor determinados dados pessoais no
ambiente virtual.

Finalmente nosso resultado foi alcangado apds anélise das novas normativas. Verifica-se
que adotando-se medidas de prevencio como o nio fornecimento de dados a estranhos, bem
como manter a conversagio com pessoas conhecidas e mesmo diante disso caso esteja em uma
situagdo assim denunciar para que seja identificada este individuo, para que seja feita as

investigacdes e puni¢des cabiveis.
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