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Em razdo da grande incidéncia de crimes cibernéticos e de tantos problemas
causados por conta do vazamento de dados, informac8es e arquivos pessoais, langados e
veiculados sem nenhum controle ou cuidado na internet, surgiu nesse cenario a Lei Geral de
Protegdo de Dados (LGPD). A nova normativa trouxe grandes modificagdes para as relacdes
entre os provedores de aplicacio de internet, abarcando os mais diversos aspectos e
perspectivas no que se refere as ferramentas de protecdo dos dados pessoais com o intuito de
evitar os crimes cibernéticos. Diante disso, questiona-se: A LGPD e as demais legisla¢des
existentes no sentido de coibir a pratica de crimes cibernéticos, sdo capazes de garantir o
direito a privacidade e atuar no combate as condutas criminosas que circundam a internet?)
Esse estudo possui grande relevincia para a sociedade em geral, pois trata-se de uma
problemaitica da qual viarias pessoas j4 foram vitimas ao se verem completamente expostas
por conta da vulnerabilidade diante do grande avanco e crescimento tecnolégico. O objetivo
do presente trabalho é avaliar o contexto evolutivo das normas diante dos crimes
cibernéticos sob a égide do grau de eficicia da Lei Geral de Protecio de Dados, abordar a
evolugdo histérica da internet, realizar um aprofundado estudo acerca das legislaces
existentes nesse dmbito e tragar os pontos relevantes quanto as ferramentas de protegio
disponiveis através da legislacdo, bem como suas fraquezas. A metodologia aqui aplicada
trata-se de uma revisdo bibliogrifica de cariter qualitativo. Portanto, embora a LGPD e
outras legislacdes relacionadas sejam importantes para proteger a privacidade e coibir os
crimes cibernéticos, é necessario um esforgo continuo de atualizagdo das leis, investimento
em capacitagdo das autoridades, cooperacdo internacional e conscientizagdo puablica para

enfrentar os desafios em constante mudan¢a do mundo digital.
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Due to the high incidence of cybercrimes and so many problems caused by
the leakage of data, information and personal files, released and transmitted without any
control or care on the internet, the General Data Protection Law (LGPD) emerged in this
scenario. The new regulations brought major changes to relationships between internet
application providers, covering the most diverse aspects and perspectives regarding personal
data protection tools with the aim of preventing cybercrimes. In view of this, the question
arises: Are the LGPD and other existing legislation aimed at curbing the practice of
cybercrimes capable of guaranteeing the right to privacy and acting in the fight against
criminal conduct that surrounds the internet?) This study is of great relevance for society
in general, as it is a problem that many people have already fallen victim to as they find
themselves completely exposed due to their vulnerability in the face of great technological
advancement and growth. The objective of this work is to evaluate the evolutionary context
of norms in the face of cybercrimes under the auspices of the degree of effectiveness of the
General Data Protection Law, address the historical evolution of the internet, carry out an
in-depth study of the existing legislation in this area and outline the relevant points
regarding the protection tools available through legislation, as well as their weaknesses. The
methodology applied here is a qualitative literature review. Therefore, although the LGPD
and other related legislation are important to protect privacy and curb cybercrimes, a
continuous effort to update laws, invest in capacity building of authorities, international
cooperation and public awareness is necessary to face the ever-changing challenges of the

Digital world.
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1 INTRODUCAO

Todos os avancos tecnolégicos dos tltimos anos tém moldado a sociedade de uma
forma jamais vista antes. A internet, foi uma novidade que trouxe caracteristicas singulares
para o comportamento humano e é facilmente perceptivel o quanto esta se encontra presente
no cotidiano das pessoas na atualidade, fazendo-se presente nas mais variadas atividades que
vido do trabalho a vida pessoal.

E impossivel nio tentar fazer um balanco da infinidade de informacdes e dados
pessoais que essa ferramenta carrega, material esse, muitas vezes de contetido sensivel, o
que faz com que se desencadeia uma grande preocupagio em torno das formas de manté-los
sob prote¢io. Atualmente, as informacdes pessoais circulam pelos mais variados veiculos,
quais sejam: redes sociais, empresas privadas e puablicas, entre outras. Apesar desta grande

circulagio de dados, pouco se sabe a respeito de como essas informagdes sio tratadas. Qual

o real nivel de seguranca e de controle que estes possuem sobre elas? Nio é possivel saber
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com propriedade, por parte do particular, o nivel de seguranga que essas empresas e 6rgios
possuem sobre as informagdes que tém em mi3os.

O direito fundamental 3 privacidade sempre esteve em grande evidéncia em
decorréncia de sua conexdo com o mundo digital, porém, nos dltimos anos esse fluxo de
informagdes atingiu parimetros nunca vistos na histéria do mundo fazendo com que a
seguranca do que era privado ao individuo ficasse ameagada. Depois de tantos problemas
causados por conta do vazamento de dados, informacdes e arquivos pessoais, lancados e
veiculados sem nenhum controle ou cuidado na internet surge na legislacdo brasileira a Lei
Geral de Protecio de Dados n? 13.709.

A nova normativa trouxe grandes modificagdes para as relacdes entre os provedores
de aplicagdo de internet, abarcando os mais diversos aspectos e perspectivas no que se refere
as ferramentas de protecio dos dados pessoais com o intuito de evitar os crimes cibernéticos.
Diante disso, questiona-se: A LGPD e as demais legislacGes existentes, no sentido de coibir
a pratica de crimes cibernéticos, sdo capazes de garantir o direito a privacidade e tutelar todas
as situacBes criminosas que circundam a internet? A LGPD e as demais legislaces
existentes no sentido de coibir a pratica de crimes cibernéticos, sdo capazes de garantir o
direito a privacidade e atuar no combate as condutas criminosas que circundam a internet?

Esse estudo possui grande relevincia para a sociedade em geral, pois trata-se de uma
problemitica da qual varias pessoas ji foram vitimas ao se verem completamente expostas
por conta da vulnerabilidade diante do grande avanco e crescimento tecnolégico. Ademais,
cita-se ainda o fato de que a Rede Mundial de Computadores assume uma posicio de
extremo destaque no cenirio global, sendo a casa das diversas empresas mais valiosas do
planeta, um elemento fundamental a rotina da maioria dos habitantes do pais,
impulsionadora de revolugdes democraticas e maior responsavel pela globalizagio e difusio
de informacdes. Sendo assim, é extremamente importante discorrer sobre o direito
fundamental 4 privacidade na internet, pois é essencial que se conheca a tutela jurisdicional
para que esta seja prestada da melhor forma possivel.

O objetivo do presente trabalho é avaliar o contexto evolutivo das normas diante dos
crimes cibernéticos sob a égide do grau de eficicia da Lei Geral de Protecdo de Dados,
abordar a evolugio histérica da internet, realizar um aprofundado estudo acerca das
legislacGes existentes nesse 4mbito e tracar os pontos relevantes quanto as ferramentas de

protecio disponiveis através da legislagio, bem como suas fraquezas.
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A metodologia aqui aplicada trata-se de uma revisdo bibliogrifica de cariter
qualitativo segundo (Lakatos e Marconi, 1991; Gil, 2002; Minayo, 2002). Foram utilizadas
publica¢des cientificas indexadas em bases de dados como o Google Académico e demais
plataformas digitais de conteddos juridicos, bem como, foi feito uso de toda a doutrina e
legislacdes vigentes pertinentes ao tema. Por meio da selecio, classificacdo e documentagio
de todo o material pertinente disponivel na internet tornou-se possivel responder aos

quesitos estabelecidos para esse estudo.

2 REVISAO DE LITERATURA

2.1 Evolugdo histérica

No contexto da Guerra Fria, que vigorou no mundo entre 1945 e 1991, envolvendo as
duas superpoténcias politico-econémicas da época, quais sejam Estados Unidos da América
e Unido Soviética, a busca por inovacdes tecnolégicas com potencial de uso militar era
incessante, e desta forma foi criada a ARPA (Advanced Research Projects Agency), uma
agéncia federal norte-americana focada no desenvolvimento de projetos militares. Em 1962,
Joseph Carl Robnett Licklider foi contratado pela ARPA, sendo o primeiro a utilizar o termo
“Rede Intergaldctica de Computadores” significando uma vasta comunidade interligada em
tempo real e o responsavel por indimeros avancos na pesquisa que resultaria na internet como
conhecemos hoje (Naughton, 2000, p. 76).

No final dos anos 1980, um homem chamado Tim Berners-Lee criou uma nova rede,
transformando o foco praticamente exclusivo de envio de e-mails verificado a época para
em uma nova forma de estruturar, armazenar e acessar informacio. Ele chamou esta rede de
World Wide Web (Rede Mundial de Computadores) (Naughton, 2000, p. 213). Desta forma,
a Rede Mundial de Computadores como conhecemos conectou todos os usuirios em uma
grande plataforma neutra, com espacos vazios praticamente ilimitados, prontos para serem
preenchidos de informacGes que poderiam ser armazenadas, acessadas, modificadas ou
alteradas, fornecidas por qualquer um que tivesse um ponto de acesso conectado 2 internet.

Bossoi (2019, p. 3/4), assevera:

Em 1999, o fildsofo Michel Serres esteve em Sio Paulo para uma série de
conferéncias no quadro do 12 Congresso Internacional de Desenvolvimento
Humano. Em meio ao amplissimo espectro de temas, versou principalmente sobre
as transformacdes em curso no mundo contemporineo, que vém sendo
impulsionadas, sobretudo, pelas novas tecnologias de comunicagio desde 1965-70,
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numa sociedade em que a comunicagio assumiu uma importincia jamais
alcancada, uma vez que os meios técnicos de comunicacdo se desenvolveram de
uma forma exponencial.

A implantagio, de fato, da internet no cendrio brasileiro sé ocorreu depois que foi
criado no ano de 1989 pelo Ministério da Ciéncia e Tecnologia (MCT), o Projeto da Rede
Nacional de Pesquisa - RNP. Isso se deu gracas ao apoio de vdrias institui¢des
governamentais de diversos Estados, dentre as quais se encontrava a Funda¢io de Amparo
a Pesquisa do Estado de Sdo Paulo. Todavia, somente depois de 1995 é que a rede brasileira
foi além dos muros de academias e centos de pesquisa, estendendo-se assim, a usudrios
individuais e empresas (Silva e Silva, 2018).

Com o advento da internet, foram verificadas mudancas em todos os 4mbitos da
sociedade, ndo sé brasileira, mas mundial. Provedores de pesquisa comecaram a existir,
facilitando a busca por sites de contetido educacional e modificando o processo de
aprendizado daqueles que buscavam informac3o; nio era mais preciso ir até uma biblioteca
e ficar horas tentando localizar um trecho especifico de um livro, bastavam apenas alguns
10 minutos de pesquisa com as palavras-chave relacionadas ao tema. Houve também
mudancas nos sistemas bancdrios, com a possibilidade de pagamentos online e contas
inteiramente digitais; o mercado de jogos eletrénicos, que j4 vinha em ascensio, ndo tardou
em obter um faturamento maior do que a consolidada Hollywood; as redes sociais surgiram,
trazendo um engajamento entre os usuérios de forma a propagar diversos tipos de conteido

e promovendo a socializa¢do digital em um processo de globaliza¢io interno e externo.

O modelo de produgio capitalista favorece, e até mesmo incentiva a acumulagio
de bens e a informatizacio crescente das vérias atividades desenvolvidas
individualmente ou coletivamente na sociedade, colocando novos instrumentos,
plataformas e produtos nas mios dos internautas, fazendo surgir, a cada dia, com a
coleta, guarda e processamento dos dados de forma indiscriminada, novas
modalidades de lesdes aos mais variados bens e interesses, dentre eles os dados
pessoais concentrados nos diversos bancos de dados. Em razdo desta nova realidade
encontramos um movimento mundial relativo i seguranca juridica e aos marcos
regulatérios para a protegio desses dados, acabando por expor o atual panorama do
Brasil, com uma protecdo dispersa, incipiente, n3o especifica, cenario este diverso
do internacional (Bossoi, 2019, p. 1).

O crescimento da internet aconteceu de forma exponencial e em um periodo muito
curto de tempo. Seu aspecto neutro, cadtico e desvinculado de qualquer regulagio estatal
assustou, de certa forma, o direito, nio apenas brasileiro, mas mundial. Neste mesmo teor,

da globalizagio decorrente do surgimento da internet e das mudancas sociais trazidas por
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ela, o direito vem, incessantemente, se adaptando e encontrando as melhores formas de lidar
com as novas demandas e fatos juridicos advindos dessa revolu¢io tecnolégica.
Essa tecnologia, que chega até mesmo a ser considerada como potente e onipresente
. - . .. ~ L. ~ . ..
para Bossoi (2019), propde incontdveis questdes e problemdticas, ndo deixando de exigir
respostas do jurista, dentre as quais se encontra a defesa e protecio desses dados lancados na
rede e a justificativa para todo esse paradigma juridica que envolve a protecio da pessoa sob

uma perspectiva de valor fundamental.

2.2 Lei Carolina Dieckmann (Art. 154-A e 154-B do Cédigo Penal)

A Lei n. 12.737, de 30 de novembro de 2012, também conhecida como Lei Carolina
Dieckmann, complementa o Decreto-Lei n. 2.848, de 7 de dezembro de 1940 (Cédigo Penal),
e foi a primeira legislacdo brasileira a tratar sobre crimes informaéticos. O nome dado a lei
tem sua origem devido a invasdes cibernéticas (hacking) em um dispositivo de propriedade
da atriz e apresentadora homénima, ocorrido em maio de 2012.

A época de sua publicacdo a lei ganhou grande notoriedade porque, antes mesmo de
ser publicada e sancionada, a mesma passou a ser reconhecida como a “Lei Carolina
Dieckmann”. Tudo isso se deu devido a repercussio do caso em que a atriz teve seu
computador invadido e seus arquivos pessoais furtados onde até mesmo fotos intimas foram
veiculadas na internet e rapidamente se espalharam nas redes. O mundo contemporineo
exige que o direito acompanhe suas evolugdes, principalmente quando envolve a informiética
que abre inimeros caminhos para a pritica de atos ilicitos, onde muitas vezes o criminoso
ndo tem rosto

De acordo com Quintino (2013), os simples mecanismos de protecdo dos sistemas de
computadores ji nio dio conta de evitar a invasio de méquinas digitais em decorréncia disso
foi necessério ao direito ganhar um espaco também no campo cibernético para que pudesse
criar barreiras protetivas que visassem a seguranca e fosse capaz de garantir a privacidade
que os individuos possuem o direito constitucional de gozar livremente. Nessa perspectiva,
a Lei 12.737 de 2012 entrou em vigor alterando o Cédigo Penal Brasileiro fazendo com que
este ganhasse um acréscimo de duas novas disposicdes (artigos 154-A e 154-B) a fim de inibir
a prética de crimes cibernéticos e, também punir aqueles que transgredirem a medida

O Cédigo Penal traz no caput que seu artigo 154-A, a seguinte previsio:
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Invadir dispositivo informitico alheio, conectado ou nio 4 rede de computadores,
mediante violagio indevida de mecanismo de seguranca e com o fim de obter,
adulterar ou destruir dados ou informacdes sem autorizagio expressa ou tacita do
titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita [...]
(Brasil, 2012).

Dessa forma, extrai-se do diploma legal a finalidade de condenar a pratica de invasio
da privacidade digital alheia, conduta essa em que o agente dribla mecanismos de seguranga
de méquinas digitais adulterando, propagando ou fazendo uso indevido de informagdes que
nio lhe pertencem, instalando vulnerabilidades com o intuito de obter vantagem ilicita.

A partir disso, observa Quintino (2013) que h4 a necessidade de que exista algum
mecanismo de seguranca no préprio sistema do aparelho a ser burlado, uma vez que a
ocorréncia do crime descrito na legislagdo acima estd condicionado a isso para que seja
considerada a violagdo indevida. Mediante esse fato, percebe-se que a invasio de quaisquer
dispositivos informéticos que ocorrerem sem que haja a violagdo de algum mecanismo de
seguranga, seria, inevitavelmente, configurado enquanto fato atipico.

Nesse sentido, Ferreira (2019, p. 97) traz uma critica a legislagdo afirmando que: “Nio
parece razodvel!”. Isso, devido ao fato do art. 154-A traz em seu paridgrafo 22 que somente
haver4 crime “mediante violagio indevida de mecanismo de seguranga”, e sem isso nio
existe a configuracdo do delito.

Por conta disso, fazia-se extremamente necessirio que os aparelhos fossem
protegidos com antivirus, senhas, firewall, bem como outras formas de defesas digitais. No
entanto, nada disso chegou nem perto de ser o suficiente para que ocorréncias similares e até
mesmo piores continuassem a ocorrer na rede cibernética, dando a impressido, por muitas
vezes, que a internet era uma “terra sem lei”, fazendo extremamente necessirio que outras
medidas fossem tomadas e que novas leis advirem para suprir essa legislacdo que foi tdo
importante no que se relaciona ao mundo digital, mas que nio foi o suficiente.

Importa frisar, que essa lei que trata do crime de invasio de dispositivo informativo
(nomeada de Lei Carolina Dieckmann, em referéncia a atriz brasileira que teve fotos intimas
vazadas na internet) recebeu 4 (quatro) alteragdes para o art. 154-A do CP por meio da Lei
n? 14.155, de maio de 2021. Primeiramente, houve uma ampliagio da incidéncia de tipo penal,
através de uma modificagdo no caput, foi majorada a pena do crime previsto no caput e
houve também a majoracdo dos limites da causa de aumento de pena previsto no g 22 e foi

aumentada a pena da qualificadora prevista no g 3°.
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2.3 Marco Civil da Internet

A partir de uma publicagio feita em 24 de marco de 2014, o site World Wide Web
Foundation tornou ptblico um pronunciamento de Sir Tim Berners-Lee, considerado como
o inventor da internet na forma que conhecemos atualmente, demonstrando demasiado
entusiasmo com a Lei n. 12.965, de 23 de abril de 2014 conhecida como o “Marco Civil da
Internet” (Ponticelli, 2018).

Na mesma manifestacio de ideias de Sir Tim Berners-Lee, no que se refere a
legislagdo traz uma reflexdo de que a internet deveria ser uma rede aberta, neutra e
descentralizada, de forma que os usudrios representam uma espécie de motor para a
colaboracdo e inovacdo. Neste seguimento, o Marco Civil da Internet se preocupou em
abordar diversos direitos, deveres e garantias no que tange a rede mundial de computadores,
com foco exploratério nas novas perspectivas acerca do direito fundamental a privacidade
online (Ponticelli, 2018)

Nesse sentido, é o que informa Teixeira (2016, p. 84) apud Ponticelli (2018, p. 31:

Preocupado com a possibilidade de eventualmente haver alguma limitagdo a
liberdade de expressdo ou alguma violagdo da privacidade dos usuarios da internet,
o Marco Civil expressa que a garantia a esses dois direitos constitucionais é
condicdo para o pleno exercicio do direito 4 acesso a rede mundial de computador.
Ou seja, a violagdo a esses direitos implica em quebra da prépria finalidade do
advento do Marco Civil enquanto uma lei federal que objetiva tutelar os usuarios
da internet.

O Marco Civil da Internet trouxe em seu artigo 32, incisos I e II, a protegdo a
privacidade e aos dados pessoais enquanto principios essenciais para disciplinarem o uso da
internet no Brasil. Sendo assim, o ambiente digital, bem como as atividades e atores nele
envolvidos deveriam ser preparados tendo como orientagio ou diretriz a protegio de dados,
ainda que houvesse previsdo de uma lei especifica para sua disciplina.

E importante ressaltar que no tocante is decisdes judiciais, tomadas de decisdo e
também modelos de negécio esses principios sdo basilares e norteadores no sentido
possibilitar uma melhor interpretagio, aplicacdo da norma e adequagio legal, motivo pelo
qual, devem servir como parimetro também para as escolhas politicas, econémicas, juridicas

e sociais no que se refere ao uso da internet no Brasil, contribuindo para a adequacdo a Lei

Geral de Protecio de Dados (Klee e Pereira Neto, 2019).
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O Marco Civil da internet segue a ideia de que o consentimento estaria na base das
relacBes que envolvam a coleta, tratamento, armazenamento e processamento de
dados pessoais. O modelo do consentimento, apesar de bem intencionado e
fundamentado no exercicio da autonomia do titular dos dados, nio fica livre de
questionamentos. Muitos deles envolvem a eficicia do pedido de consentimento a
cada titular de dados tratados, em um contexto em que as interagdes virtuais geram
ndo apenas uma maior quantidade de dados, mas também aumentam a velocidade
(em alguns casos, praticamente instantinea) e potencialidade de usos, trocas e
compartilhamentos (Brandio, 2019, p- 40).

Todas as transformacdes que resultaram do livre uso da internet ainda sio capazes
de gerar certa perplexidade nas pessoas, principalmente porque muitas delas ainda nio
sabem exatamente como se comportar no que Filho (2016) chama de "terceira esfera de agdo
humana". Com o avan¢o da Rede Mundial de Computadores os mais variados crimes
também comecaram a ocorrer nesse campo denominado ciberespaco, passando-se uma ideia
que a internet deveria ser uma "terra sem lei", onde tudo poderia ser permitido diante da
impossibilidade de descobrir a verdadeira identidade dos criminosos. Percebeu-se entio a
grande deficiéncia do Direito Penal tradicional no tocante ao combate de crimes virtuais,
sendo as legislacGes existentes afetadas por essa nova realidade tecnolégica, especialmente
porque o Direito Penal é completamente ligado a questio da soberania nacional, mas a
internet, por sua vez, nio conhece Estados por se tratar de uma verdadeira aldeia global
(Tomasevicius Filho, 2016).

O Marco Civil da Internet veio para trazer esperanga, pois foi a primeira legislacdo
a tratar mais especificamente dos crimes virtuais. Seu texto deu uma atencio especial ao
direito 4 privacidade e sob o ponto de vista do legislador tratou da responsabilidade civil dos
provedores de internet em razdo da ofensa aos direitos da personalidade das pessoas que
envolvem sua honra, imagem, vida privada e intimidade. O art.i8 contemplou a
irresponsabilidade civil do provedor de acesso diante dos danos causados por seus usudrios.
Em contrapartida, o art.ig trouxe regulamentacio para a responsabilidade civil dos
provedores de contetido como os armazenadores de arquivos fotograficos e musicais, e
também péginas da internet, blogs, entre outros. Dessa forma foi estabelecida a
responsabilidade subsididria entre os usuérios praticantes de atos ilicitos civis e provedores
de contetido (Tomasevicius Filho, 2016).

O Marco Civil da Internet disciplinou a forma de atuar do Poder Puablico no que se
refere ao desenvolvimento da internet no cenério brasileiro. Assim sendo, nos artigos 24 e

25 ficaram previstos os mecanismos de governanga multiparticipativa, que envolvem o
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governo, a sociedade civil, as empresas e comunidade académica, bem como ficou
estabelecido a racionaliza¢io da gestdo, expansio e uso da internet no Brasil, especialmente,
na implementacio de servicos de governo eletrdnico e também servigos ptblicos, bem como
a adogdo preferencial de tecnologias, padrdes e formatos abertos e livres, informacdes
putblicas na internet, a publicidade de dados e, principalmente, o estimulo 4 implantacdo de
centros de armazenamento, gerenciamento e disseminacio de dados neste pais. Os artigos
26 e 27, por sua vez, vieram para tratar do uso da internet enquanto instrumento no exercicio
da cidadania, do desenvolvimento tecnolégico e promocdo da cultura, possibilitando a
inclusdo digital, a reducdo de desigualdades sociais e, também o fomento de produgio e
circulacio de contetddo nacional (Tomasevicius Filho, 2016).

A verdade é que o MCI trouxe importantes mudancas para o campo legislativo no
que se refere 3 Rede Mundial de Computadores, e apesar de sua efetividade ampla ser

questionada devido as lacunas, todos os avangos que advieram nesse sentido decorreram

dela.

Fato é que muitos dos problemas relacionados 4 Internet podem hoje ser resolvidos
pelo Marco Civil da Internet, ou pela legislagdo esparsa existente, contudo ainda
remanesce uma certa inseguranga por parte dos usudrios, ante a grande facilidade
de violagdo da privacidade. A defasagem entre a realidade que vivemos e a
legislagdo pode ser perigosa, pois esta ndo foi concebida para abranger a todas as
nuances e especificidades do ambiente da Internet, que é ambiente bastante
diferente do real (Almeida e Cunha, 2018, pag. 9).

Entretanto, Tomasevicius Filho (2016) ressalta que muito embora o Marco Civil da
Internet tenha sido imensamente comemorado e celebrado por ser a primeira legislacdo
mundial a disciplinar os direitos e deveres dos usudrios da rede, nio foram perceptiveis
mudancas substanciais j4 que estd pouco acrescentou a legislacdo vigente. Percebe-se que foi
criada uma expectativa errdnea acerca dessa lei de que outras normas como as contidas na
Constitui¢io Federal, Cédigo Civil, Cédigo Penal, entre outros, nio teriam aplicagio nas
relacdes juridicas estabelecidas na internet, o que passa muito longe da verdadeira realidade

dos fatos.

Apesar de nio entrar em especificidades no que se refere 4 protecdo da privacidade
e dos dados pessoais, o Marco Civil da Internet define principios, diretrizes e
direitos pertinentes a esses temas. Dessa forma, ainda com a vigéncia da Lei Geral
de Protecio de Dados (LGPD) prevista para agosto de 2020, a Lei n2 12.965/2014
continua a fazer parte do arcabouco normativo brasileiro que se aplica as interfaces
digitais. Alids, é importante destacar que n3o apenas 2 internet ou as tecnologias
que se baseiam no Big Data ser4 aplicével a Lei Geral de Protecdo de Dados, mas
também aos dados coletados e utilizados em outros contextos, inclusive analégicos.

N

Os dados relacionados 4 internet, por sua vez, também incluem as disposicdes
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normativas do Marco Civil da Internet, bem como de seu decreto regulamentador
e ainda de outros instrumentos normativos vigentes no Brasil (Klee e Pereira Neto,
2017, P. 37).

Dessa forma, entende-se que se faz necessirio uma verdadeira agio conjunta no
combate aos crimes cibernéticos, uma vez que uma legislagio complementa a outra a fim de
suprir o méximo de lacunas possiveis para que se alcance a maior finalidade nesse sentido,

que é evitar que o mau uso da internet continue a fazer vitimas.

2.4 Lei Geral de Protegio de Dados

A protecio de dados pessoais foi inicialmente admitida no ordenamento juridico
brasileiro como um principio relativo ao uso da Internet, consagrado pelo Marco Civil da
Internet (Lei n? 12.965). O Marco Civil da Internet, em vigor desde 23 de junho de 2014, ficou
reconhecido como uma legislagio pioneira em todo o mundo, pois foi a primeira a regular
direitos e deveres dos usuirios diante da Rede Mundial de Computadores e estabeleceu, em
seu artigo 32, inciso III, a criacdo de lei especifica para a protecdo dos dados pessoais, o que
sé veio a ocorrer em 10 de julho de 2018, quando a LGPD foi finalmente aprovada (Vieira,
2019).

A LGPD discorre sobre o tratamento de dados pessoais, abrangendo também os
meios digitais, seja por pessoa natural ou juridica de direito ptblico ou privado, visando a
protecio dos direitos fundamentais de liberdade e de privacidade, bem como o livre
desenvolvimento da personalidade da pessoa natural. As normas dispostas na LGPD sio de
interesse nacional, devendo ser constantemente observadas pela Unido, pelos Estados, pelo

Distrito Federal e Municipios (Klee e Pereira Neto, 2019).

A LGPD regulamenta o uso, a protecdo e a transferéncia de dados pessoais em
territério nacional, em dmbito piblico ou privado. O seu objetivo é garantir um
efetivo controle por parte dos titulares sobre suas informagdes pessoais. A LGPD,
entre outras disposi¢des, exige consentimento explicito para coleta e uso dos dados
e obriga a oferta de opgdes para o usudrio visualizar, corrigir e excluir esses dados
(Vieira, 2019, p.10).

A necessidade de utilizagdo cada vez mais ampla de dados pessoais para as mais
diversas atividades que envolvem a identificagio, autorizacio, classificacdo, entre tantas
outras, que chegam por muitas vezes fazem o papel da prépria pessoa, ndo sendo preciso
estar presente fisicamente pois se configuram como os elementos essenciais para que os
individuos transitam nos corredores do que hoje é comumente chamada e denominada de

Sociedade da Informacio (Bossoi, 2019).
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A LGPD, de acordo com o art. 52, inciso I define como dados pessoais toda e qualquer
informac3o que esteja relacionada a pessoa natural que a torne identificada ou identificivel
(Brasil, 2018). O mesmo dispositivo de lei define ainda o que é dado pessoal sensivel, banco
de dados, dado pessoal anonimizado e anonimizacdo de dados (Vieira, 2019).

Os dados pessoais se definem por todas aquelas informagdes que tornam possivel a
identificacio da pessoa a quem estas se referem. Sua prote¢io tem como objeto o direito a
intimidade e o direito a identidade pessoal. O primeiro pauta-se na autodeterminagio
informativa, o segundo, por sua vez, busca o impedimento da alteracdo da identidade pessoal
através de informacdes errdneas, inexatas e até mesmo incompletas. Conforme destacam
Klee e Pereira Neto (2019) e Ferreira (2019) a LGPD se traduz na evolucio da
autodeterminacdo informativa em beneficio do direito a protecdo dos dados pessoais, e, se
bem aplicada, vird a proteger a privacidade dos usudrios e de seus dados pessoais de maneira

que seja mais adequada e segura.

Mendes e Doneda asseveram que a LGPD objetiva a protegio dos dados do cidadio,
independentemente de quem realiza o seu tratamento, aplicando-se tanto ao setor
privado como ao setor puiblico (empresas e Governo), sem distingdo de tratamento
de dados, inclusive pela Internet. Blum e Schuch s3o categéricos: a importancia da
protecdo dos dados pessoais estd no fato de que a informacéo passou a ser um bem
extremamente valorizado na sociedade e no mercado (“a informagdo é o ativo mais
valioso da atual sociedade, servindo de instrumento de conhecimento, poder e
controle”), porque a partir dela é possivel tracar perfis de comportamento, tais
como econémico, familiar, politico, profissional e de consumo e fundamentar a
tomada de decises econdémicas, politicas e sociais (Klee e Pereira Neto, 2019, pag.

15).

Nesse sentido, nota-se que o objetivo principal da LGPD ¢ a protecio dos dados
pessoais dos individuos, visando a preservacio de sua personalidade. Em dltima ratio, a
LGPD busca proteger os direitos de personalidade dos individuos e das garantias
constitucionais decorrentes (Klee e Pereira Neto, 2019).

Apesar de intimeros avangos terem sido verificados no que concerne ao direito
fundamental a privacidade no 4mbito da Rede Mundial de Computadores ao longo dos
ultimos tempos, principalmente aqueles que advieram recentemente por intermédio da Lei
Geral de Protecio de Dados e especialmente com relagdo a protecdo de possiveis abusos
comerciais cometidos por empresas que realizam o tratamento de dados, como quando existe
a necessidade de fornecimento de um consentimento especifico acerca de uma cldusula
destacada para as hipéteses de tratamento, a legislagio trouxe alguns institutos que podem

ser prejudiciais ao titular dos dados diante desse tratamento realizado quando objetivadas a
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seguranca publica e/ou defesa nacional, uma vez que tais conceitos se traduzem em uma
vasta amplitude hermenéutica dando margem para certos tipos de arbitrariedade que podem
acabar prejudicando a seguranga juridica e a privacidade dos individuos (Ponticelli, 2018).
Mesmo que a LGPD traga intimeras inovagdes legislativas no que se refere a protegio
dos dados pessoais, o Marco Civil da Internet ainda deverid ser compreendido como
complementar a ela. Isso ocorre porque ambas as leis se centram na perspectiva do titular
dos dados pessoais ou, no caso da Lei 12.965, que cuida dos usuérios da internet. Identifica-
se que, diante dos dois textos legais, encontram-se elementos que abracam um outro
fundamento em comum: a autodeterminagio informativa. E a cada dia que passa esse
conceito vai ganhando mais notoriedade em meio as discussdes europeias acerca da protecio
de dados, levando em consideragio que a légica da economia com base em dados gira o tempo
todo em torno de informacdes que sio construidas e desenvolvidas sobre e a partir de pessoas

(Bossoi, 2019).

2.5 A vulnerabilidade da prote¢do de dados e a velocidade da propagagdo de informagdes na
rede

O veloz mundo contemporineo fornece poucos valores essenciais 4 vida em
equilibrio, enquanto novas “necessidades” sdo artificialmente criadas a cada dia, imbuidas
da falsa promessa de bem-estar. A cultura dominante em centros urbanos incentiva a pressa,
a praticidade e o consumo imediato, que, supostamente, aplicariam a angustia e a auséncia
de sentido para a existéncia. Atualmente, grande parte dos relacionamentos ocorre pela
oferta dos meios 4geis de comunicagio, que favorecem a interface superficial com muitas
pessoas (redes de relacionamento via Internet), incitando relagdes descartiveis. A tecnologia
da comunicagio estd presente em expressiva porc¢io da vida cotidiana e substitui a prépria
necessidade do “outro” para o individuo interagir, comunicar, ensinar e aprender (Peres et
al., 2012).

A Internet tem a capacidade de fazer com que uma informagio se espalhe
mundialmente e de forma extremamente rdpida, sem que se tenha muita clareza acerca da
origem destas informacdes, dando azo a um enorme risco de potencializagio de qualquer
questdo que possa se mostrar ofensiva  intimidade (Almeida e Cunha, 2018).

Em 18 de outubro de 2018, o jornal Folha de Sio Paulo acusou vérias empresas de

estarem realizando a compra de pacotes de disparos em massa de mensagens contra o PT no
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WhatsApp e ressaltou que o fato tinha o poder de afetar diretamente o resultado das elei¢ées
presidenciais no segundo turno. Em 30 de outubro de 2017 foi a vez do jornal The Guardian
publicar uma reportagem também nesse sentido, e afirmou que contetidos financiados pela
Rissia podem ter atingido cerca de 126 milh&es de americanos no Facebook tanto durante
quanto depois das elei¢des presidenciais de 2016 (Ponticelli, 2018).

O The Guardian também indicou que de acordo com o testemunho do Facebook que
foi submetido ao comité de justica do Senado norte americano, cerca de 120 (cento e vinte)
contas de perfis falsos criaram aproximadamente 80.000 (oitenta mil) postagens que
acabaram sendo recepcionadas por 29 milhdes de americanos diretamente, tudo isso,
financiado pela Rissia. Nota-se que em ambos os casos existem ddvidas no que diz respeito
a materialidade e a autoria dos fatos, todavia, torna-se cristalino que essa disseminagio de
informacdes na internet, especialmente quando esses contetidos viralizam sendo espalhados
sem nenhum controle e de forma exponencial, causa um grande impacto mundial fazendo
com que até mesmo a validade e lisura das elei¢des sejam questionadas (Ponticelli, 2018).

A Cambridge Analytics tornou-se famosa depois de sua atuagio na campanha eleitoral
de Donald Trump, atual presidente dos Estados Unidos, bem como por suas a¢des no Brexit.
A empresa recebeu acusacdes de estar coletando dados, usando e vendendo indevidamente
os dados de milh&es de estadunidenses, além de viralizar fake News com o intuito de moldar
o pensamento dos usudrios da internet i sua maneira, formando opinides com base em
mentiras. Em analogia, no Brasil, também ocorreu um suposto esquema de venda de dados
pessoais de brasileiros pelo Servigo Federal de Processamento de Dados (Serpro) e de acordo
com o G1 os dados dessas pessoas, como endereco, sexo, nome da mie e data de nascimento
de inscritos no Cadastro de Pessoa Fisica (CPF) e Juridica (CNPJ) estavam sendo vendidos
por até Rs 273 mil (Vieira, 2019).

Ponticelli (2018) pontua que em pesquisa realizada pelo Cetic no ano de 2017 foi
possivel apurar 749 das pessoas ji acessaram a internet no Brasil, o que equivale a cerca de
140 milhdes de individuos com acesso as redes. Nesse cendrio, para que uma informacio
ganhe um efeito de viralizacdo basta apenas que um individuo encaminhe uma informacio
para cerca de 520 pessoas distintas, que por sua vez, enviardo para mais pessoas, que também
mandaram para outras e, de repente, j4 ndo é possivel ter um controle sobre isso e ao final,

muito mais do que os 140 milhGes de pessoas iniciais j4 terdo tido acesso as informacdes.
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Desta forma, como a transmissio de informacdo nio ocorre de um tdnico portal
centralizado que tenta atingir o méximo de pessoas possiveis com as suas
publicagdes, e sim através de um processo espontineo e difuso de propagacio de
conteddo realizado pelos préprios usudrios, com base no relacionamento
interpessoal proporcionado pelas redes sociais e aplicativos de troca de mensagens,
o alcance e a velocidade de transmissio de informagio dependem apenas da
vontade dos individuos de compartilharem aquele contetdo (Ponticelli, 2018, p.19)

Tudo isso apenas piora quando envolve a disseminacio de dados pessoais,
considerados por Bossoi (2019) como o Petréleo da internet. Nunca antes na histéria da
humanidade houve qualquer registro de tantas informacdes alocadas em um tnico e
poderoso sistema como o de hoje e nem com tanto potencial para serem usadas. Ainda
naquele ano o autor fez uma estimativa de que o trifego mundial de dados de dispositivos
méveis cresceria em cerca de dezoito vezes até o ano de 2016, o que corresponderia a um
volume de 130 exabytes, que seria equivalente a 33 bilhdes de DVDs, 4,3 quatrilhdes de
arquivos de MP3 e a 813 quatrilhGes de mensagens de texto.

Arrisca-se a dizer, que ele nio estava enganado. Atualmente a propagagio de
informacdes, noticias e até mesmo Fake News é assustadora, pois alcanca niveis alarmantes

em questdo de minutos.

A administragdo e o armazenamento destes grandes volumes de informagdes é algo
problemitico, com o que se est4 apenas comecando a lidar, e os reflexos de uma ma
politica de administragdo da informagdo dentro de corporagdes sdo visiveis para
além das questdes envolvendo dados pessoais, e abrangem o vazamento de segredos
industriais e comerciais, planos de negécios, estruturas organizacionais e tantos
outros dados que tenham carater reservado (Bossoi, 2019, p.11).

A cada dia que passa tem se tornado mais frequentes os casos de vazamento de dados
pessoais, e isso, ultimamente, tem provocado grande desconfianca no cidadio no que se
refere 4 corporagio que os deixou vazar, seja esta privada ou estatal. Em contrapartida, o uso
de dados pessoais tornou-se uma importante ferramenta para o desenvolvimento das mais
diversas atividades nos mais variados segmentos da sociedade.

No ano de 2023, de acordo com G, cerca de 530 milhées de usuarios (sendo 8 milhdes,
brasileiros) tiveram seus dados vazados pelo Facebook, a plataforma chegou a ser condenada
a indenizar todas as pessoas que foram afetadas pela situagdo. Outras 4 milhdes de pessoas
também foram vitimas do vazamento de dados diante do programa Auxilio Brasil e a Caixa
Econdmica Federal também foi condenada a pagar uma indenizagio de 15 (quinze) mil reais
para os beneficidrios atingidos.

As maneiras que essas informacdes ganham utilidade s3o extremamente

preocupantes pois muitas delas se encontram a venda no conhecido “mercado secundério de
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dados”, em razdo de verdadeiros dossiés contendo nimeros de documentos pessoais,
situacdo cadastral no INSS, endereco, telefones, renda familiar, padrdes de consumo, dados
do cdnjuge, status na Receita Federal, titulo de eleitor, informagdes de cheques, e, inclusive,
dados bancérios e niimeros de cartSes de crédito, entre outros (Bossoi, 2019).

Porém, conforme assevera Leonardi (2005, p. 7) apud Vieira (2019, p. 12) “a
disseminacio de informagdes de modo instantineo entre milhdes de pessoas nio traz apenas
beneficios. Como qualquer nova tecnologia, a Internet também criou oportunidades inéditas
para a pratica de atos ilicitos”. E justamente na pratica desses atos ilicitos que ocorre a
violagdo do direito & privacidade, a partir do uso indevido de dados pessoais por corporacdes

nacionais e internacionais e até mesmo por 6rgidos governamentais.

2.6 A protecdo dos dados pessoais & Luz da LGPD

Atualmente a Internet oferece uma miriade de servigos a serem utilizados e
acessados, correspondendo a tipos de contetido ou informagdes como noticias, videos,
imagens, blogs, entre outros, que podem ser disponibilizadas por provedores de Internet, em
websites tanto de autoria prépria quanto de terceiros. Um aspecto que sofreu
demasiadamente com as transformacdes trazidas pela internet foram as relaces
interpessoais.

Outrora as pessoas possuiam o hibito de escrever suas préprias cartas, postando-as
nos correios e levando dias no aguardo de uma resposta e a internet veio como um verdadeiro
furacdo ocupando todos os espacos desses servicos considerados tradicionais e atualmente,
até arcaicos. De forma répida e gratuita os e-mails s3o escritos instantaneamente, cada vez
mais resumidos e com possibilidade de envio para vérios destinatirios ao mesmo tempo
(Tomasevicius Filho, 2016).

O uso da internet na contemporaneidade também permite que sejam realizadas
videoconferéncias, gerando uma economia de custos e recursos, principalmente nesse
momento da histéria do pais, quando em meio a maior pandemia da histéria do pais todos
estdo precisando resolver tudo de casa por conta do isolamento social. Nunca a internet foi
tdo necesséria quanto nesse momento, e a ferramenta que geralmente é inimiga dos contatos
fisicos, pois a cada dia mais as pessoas tem menos tempo para encontros, serviu justamente

para aproximar quando todo e qualquer encontro deixou de acontecer.
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Devido a toda a popularidade da internet o publico das redes sociais cresceu
absurdamente, tornando-se uma espécie de vitrine onde todos querem ver e ser vistos. As
antigas salas de bate papo abriram caminho para aplicativos de relacionamento como o tdo
conhecido “Tinder”. Por outro lado, toda essa tecnologia deu espaco para uma nova
modalidade de emprego, o teletrabalho, onde diversas atividades intelectuais podem ser
feitas de casa mesmo através do computador.

Uma outra possibilidade, muito utilizada na contemporaneidade é a troca de
informac8es entre empregadores e empregados que podem ser feitas através da rede.
Percebe-se que até mesmo as atividades comerciais foram modificadas pelo novo cenirio da
internet e comércios que existiam apenas em lojas fisicas passaram a vender também nas
midias digitais onde alguns sites especializados permitem a pesquisa imediata dos menores
precos, reduzindo os custos da transacio dependendo essencialmente do cadastro contendo
informacdes relevantes. Inclusive os servicos bancirios foram ampliados para atender
através dos internet bankings, economizando o tempo dos usudrios. Nesse sentido, diversos
servigcos publicos estdo sendo prestados pela internet, o que contribui para a redugio da
burocracia, e também para a formagio da democracia (Tomasevicius Filho, 2016).

Muito embora a agdo de coletar dados pessoais e de navegacio de internautas se
demonstre com um fato irrelevante, o tratamento desses dados agrega-lhe valor econdmico,
valores esses que geralmente sio destinados para a manutencio de um website, que como
qualquer outro empreendimento nio deixa de produzir despesas, todavia, nio deixa de ser
um negdcio lucrativo a ponto de até mesmo se tornard atrativo do ponto de vista empresarial.
e também lucrativo suficiente para que seja atrativo do ponto de vista empresarial. No
entanto, para isso, é extremamente importante compreender o que sio os dados pessoais,
que numa visdo ampla se caracteriza como informacdes, mas sob um ponto de vista estrito
sdo definidas como as informagdes relativas a pessoa que permita identifici-la e/ou a tornem
identificavel (Nakata, 2019).

Nakata (2019) destaca que os dados pessoais podem ser classificados em trés
categorias:

Dados ni3o sensiveis, que correspondem a todas as informagdes que simplesmente
identificam uma pessoa, individualizando-a.

Dados sensiveis, sio aqueles intimamente ligados a vida tanto pessoal como familiar.

Dados de tratamento proibido, sdo os que estdo relacionados ao 4mbito do segredo.
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Diante disso, é importante saber que a disciplina da prote¢do de dados pessoais tem
como base principios consagrados que se encontram elencados no ordenamento juridico
brasileiro que s3o: o respeito a privacidade; a liberdade de expressio, informagio,
comunicacido e de opinido; a autodeterminacio informativa; a inviolabilidade da intimidade,
da honra e da imagem; o desenvolvimento econémico e tecnolégico e a inovagio; a livre
iniciativa, a livre concorréncia e a defesa do consumidor; e os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas pessoas

naturais (Klee e Pereira Neto, 2019, p. 16).

A LGPD devera ser interpretada e aplicada a luz dos principios garantidos pela
Constituicio da Republica de 1988, tais como a dignidade da pessoa humana, a
privacidade, o sigilo de dados e a protecdo do consumidor, de maneira a dialogar
com as demais fontes normativas do ordenamento juridico brasileiro (Klee e
Pereira Neto, 2019, p. 13).

A LGPD ampara-se na ideia central de que as pessoas devem ter completo
conhecimento e controle acerca da coleta e do processamento de suas informacdes,
principalmente no que tange aquelas que as identificam, tratando-se de dados pessoais que
possibilitam a limitacdo de todo esse processamento, em conformidade com a boa-fé que

deve pautar todas as relacdes juridicas (Klee e Pereira Neto, 2019).

O principal fundamento da Lei é a protecio dos direitos fundamentais dos
cidaddos, sejam eles consumidores ou nio. A relevincia da protegio de dados nas
relacdes de consumo esta no fato de que a informagio tem valor econémico e pode
significar uma vantagem competitiva para as empresas que utilizam os dados
pessoais de seus consumidores para fazer publicidade e ofertar produtos e servicos
a um publico consumidor em potencial, inclusive nos meios digitais (Klee e Pereira
Neto, 2019, p. 16).

A legislagio em discussio deverd ser aplicada e interpretada e respeitando dos
principios garantidos e especificados na Carta Magna de 1988, tendo como preceito
fundamental a dignidade da pessoa humana, o direito a privacidade, a preservacio sigilo de
dados e a prote¢do do consumidor, de forma que dialogue harmoniosamente com as demais
fontes normativas do ordenamento juridico brasileiro, sendo estas o Cédigo Civil, o Cédigo
de Defesa do Consumidor (CDC), o Marco Civil da Internet no Brasil, a Lei do Cadastro
Positivo e a Lei do Acesso a Informagio, uma vez que todas nasceram a fim de assegurar os
direitos no que dizem respeito a protecio de dados e a privacidade, dentro de seu campo de
aplicagio.

Entretanto, nenhuma das legislagdes supracitadas tem sido suficientemente capazes

de coibir que os crimes cibernéticos continuem a ocorrer, o que leva a crer que ainda hd um
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longo caminho a ser percorrido para que todos os desafios sejam superados e a legislagio seja

eficiente o bastante para coibir a viola¢io de direitos nesse campo.

CONSIDERACOES FINAIS

Embora a LGPD (Lei Geral de Protecdo de Dados) e outras legislacdes relacionadas
tenham um papel fundamental na protecio da privacidade e na mitigacio dos crimes
cibernéticos, é importante reconhecer que nenhum conjunto de leis pode eliminar
completamente todas as ameagas online ou garantir uma protegio absoluta da privacidade.

A LGPD estabelece diretrizes importantes para o tratamento de dados pessoais por
organizagdes, impondo requisitos como o consentimento explicito para o uso de dados, a
transparéncia sobre como os dados s3o tratados, a implementa¢io de medidas de seguranga
adequadas e a responsabilizagio das organiza¢Ges em caso de viola¢Ges de dados. No entanto,
a eficidcia da LGPD depende da aplicagio adequada das suas disposicdes e da capacidade das
autoridades competentes em fiscalizar e punir infracdes.

Além da LGPD, outras leis e regulamentacdes, como o Marco Civil da Internet no
Brasil e o Cédigo Penal, também abordam questdes relacionadas 4 seguranga cibernética e a
privacidade online. Essas leis ajudam a coibir préticas criminosas, como invasdes de
dispositivos, fraudes online, cyberbullying e violacdes de privacidade, fornecendo um
arcabouco legal para investigacido e punicio.

No entanto, é importante reconhecer que a natureza dinimica e global da internet
apresenta desafios significativos para a aplicacdo da lei e para a protecdo da privacidade.
Novas ameacas cibernéticas surgem constantemente, e os criminosos muitas vezes operam
além das fronteiras nacionais, dificultando a aplicacdo das leis locais. Além disso, a evolugdo
tecnolégica pode criar novas vulnerabilidades e desafios de privacidade que as leis existentes
podem nio abordar adequadamente.

Portanto, embora a LGPD e outras legislacdes relacionadas sejam importantes para
proteger a privacidade e coibir os crimes cibernéticos, é necessirio um esforco continuo de
atualizacdo das leis, investimento em capacita¢io das autoridades, cooperagio internacional
e conscientizagio putblica para enfrentar os desafios em constante mudan¢a do mundo

digital.
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