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A integracdo das Tecnologias de Informagio e Comunicagio (TIC) no contexto
educacional, destacou a presenga crescente de dispositivos tecnolégicos nas mios dos alunos.
Isso resultou em uma expansio das TICs além de limitacdes temporais e espaciais,
tornando-se uma parte fundamental da vida didria dos alunos, educadores, pais e da
sociedade em geral. A cultura digital promovida pelas TICs é ressaltada por potencializar
novas formas de interagio, mas também introduzir novos riscos, como o cyberbullying, roubo
de dados e uso indevido de informagées. A falta de conhecimento dos usuarios das redes é
apontada como um fator chave nesse contexto, ou seja, as TICs também apresentam riscos
aos seus usudrios, seja no Ambito pessoal e também no 4mbito educacional. A pesquisa busca
evidenciar riscos e desafios das TICs no contexto educacional apontados na literatura,
principalmente em relacdo 4 seguranca digital. A metodologia adotada envolve uma revisio
sistemética da literatura, com critérios de inclusio e exclusio para selecionar artigos
relevantes, resultando em uma compreensio mais profunda dos comportamentos de risco e
desafios para os docentes. Justificado pelo fator que a identificacdo dos riscos e dos desafios
permitem a elaboragio de estratégias para superar os desafios e dirimir os riscos envolvidos.
Os resultados apontam para o desafio a inseguranca dos docentes no manuseio das TICs e

para os riscos envolvendo exposi¢do de dados e imagem dos discentes.
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The integration of Information and Communication Technologies (ICT) in
the educational context highlighted the growing presence of technological devices in the
hands of students. This led to an expansion of ICT beyond temporal and spatial limitations,
becoming a fundamental part of daily life for students, educators, parents, and society at
large. The digital culture promoted by ICT is emphasized for its potential to enhance new
forms of interaction but also introduce new risks, such as cyberbullying, data theft, and
misuse of information. The lack of knowledge among network users is pointed out as a key
factor in this context, indicating that ICTs also pose risks to their users, both in personal
and educational spheres. The research aims to highlight risks and challenges of ICTs in the
educational context as indicated in the literature, primarily concerning digital security. The
adopted methodology involves a systematic literature review, with inclusion and exclusion
criteria to select relevant articles, resulting in a deeper understanding of risk behaviors and
challenges for educators. Justified by the fact that identifying risks and challenges enables
the development of strategies to overcome them and mitigate the involved risks. The results
point to the challenge of educators' insecurity in handling ICT's and the risks involving the

exposure of students’ data and images.

Keywords: Digital Security. Information and Communication Technologies. Education.
1 INTRODUCAO

As autoras Almeida e Silva (2011) em sua produgdo demonstraram que diversos
artefatos e dispositivos tecnolégicos passaram a fazer parte do contexto educacional,
inicialmente pelas mios dos alunos/discentes, sendo retratados também no comportamento
verbal dos mesmos. As autoras discorreram entdo que a partir deste ponto as Tecnologias
de Informacdo e Comunicagio (TIC) ndo poderiam mais ser confinadas em um espago e
tempo limitado. Esta determinagio se faz relevante nesta pesquisa uma vez que aponta para
a emergéncia e escalonamento da presenca das TIC no cotidiano tanto do aluno em relacio
a escola e ao processo educacional quanto em relagido a todo fator global, estando também
presente na vida do docente, do corpo educacional como um todo, dos genitores e
responsdveis, a tal modo que possa ser dificil considerar a atualidade dos tempos modernos

sem a presenca das TIC.
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Santos (2022) afirma que a cultura digital advinda pelas TICs potencializa novas
formas de interacio, todavia também faz com que novas formas de risco sejam evidenciadas.

A autora discorre que:

Apesar do uso das Tecnologias da Informagio e Comunicagio (TICs)
proporcionar indiretamente o desenvolvimento social e cultural, paralelamente a
esta evolucdo, vé-se surgir pessoas que tém usado esse avango para a pratica de atos
danosos. Roubo de dados, perseguices, uso indevido de imagem, cyberbullying,
sdo apenas alguns dos riscos aos quais os internautas estdo expostos todos os dias.
Esses crimes tém como principal elemento a falta de conhecimento dos usudrios
das redes. Sem o conhecimento necessario para aferir sobre quais atitudes tomar
diante dessa nova realidade, o usuirio torna-se facilmente manipuldvel. (Santos,

2010, p.339)

Desta forma a autora Santos (2022) evidenciou alguns riscos significativos.
Discorrer-se-4 ainda sobre mais riscos, todavia inicialmente tem-se riscos que possuem
potencial danoso sobretudo em aspectos emocionais. O Cyberbullying pode ser apontado
como uma das causas de isolamento social e segundo Lobo (2017) em uma revisio de
literatura realizada sobre fatores de risco do suicidio, o isolamento social foi denotado como
um dos mais identificados, de modo que o impacto do cyberbullying pode ser intenso nos
fatores psicoldgicos do ser humano. Nio significa que de imediato como consequéncia do
cyberbullying sempre ocorrerd uma morte autoprovocada, todavia esse fator é um risco
evidenciado, tanto que pode predispor um individuo quanto que poderd precipitar o
comportamento autodestrutivo.

Gongalves, Gongalves & Junior (2o011) citando Durkheim (2003) afirmam o papel da
sociedade na construgio individual, tendo em vista que fatores sociais como a familia, escola,
grupos sociais, amizades e todos os lagos sociais em geral influenciam de maneira incisiva
em um episddio suicida, tanto para que este fendmeno aconteca tanto quanto para que seja
evitado. Nota-se que a escola assume o papel de institui¢io social e tem papel direto na
formacio de rede de apoio social, esse campo ndo se restringe apenas aos limites fisicos da
institui¢do escolar com o advento das TICS. A escola e o contexto educacional é mais amplo
que apenas seus limites fisicos, ou seja, seu espago geolocalizado e suas fronteiras através
dos muros. As TICs derrubaram esses limites, pois é possivel dialogar e se comunicar com
membros pertencentes a institui¢io social, seja eles colegas de turma, docentes,
coordenadores, entre outros, de forma quase instantinea. H4 possibilidade de estar imerso

em um grupo de redes sociais pertencentes ao dmbito escolar ligado a palma da m3o através
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dos smartphones. Durante o periodo de lockdown e ensino remoto através da pandemia do
COVID-19 pbde-se ter uma boa experiéncia neste quesito uma vez que as aulas nio ocorriam
de maneira presencial e os limites fisicos da institui¢io educacional romperam-se aos moldes
quase ilimitados da internet.

Meldo (2011) pondera diversas questdes sobre os impactos das TICs e os seus
desdobramentos nio somente no Brasil, mas como em Portugal. Exemplificando o impacto
da Agenda Digital de 2015 e 0 Plano Tecnolégico da Educacdo de 2007. A autora pontua que
quatro objetivos sdo fundamentais quando se trata das TICs seja para cidadios gerais,

docentes, discentes... Sendo estes:

(1) Dominio, ao nivel técnico, de cada tecnologia utilizada (conhecimento préitico
do hardware e software); (2) Dominio de competéncias de busca, selegdo e anélise
critica da informagio em largo volume & qual se acede através de TIC; (3)
Desenvolvimento de atitudes realistas e criticas sobre a escolha e aplicagdo da
tecnologia (rejeitando-a enquanto panaceia ou “perigosa”); (4) Reconhecimento
dos meios/mediagdes tecnolégicos(as) no quotidiano nio sé6 como recursos de
“bcio criativo” mas enquanto formas de participagdo cidadi solidéria, no 4mbito de
uma comunidade/grupos. (Meldo, 2011, p. 94)

Objetiva-se com esta pesquisa evidenciar os riscos associados ao uso das TICs no
contexto educacional evidenciados na literatura. Como objetivo secundirio busca-se
evidenciar quais podem ser os desafios apontados na literatura quanto a seguranca digital.

Justifica-se esta pesquisa pela complexidade e intensidade que os danos advindos dos
riscos de seguranca digital demonstram. Elucidado e exemplificado através do
cyberbullying, todavia este nio é o tnico risco, logo se faz necessério esta compreensio,
problematizagdo e conscientiza¢gio. Compreendendo os riscos sinalizados na literatura pode-
se ter a elaboragdo de estratégias para a intervencido e dirimir os comportamentos de riscos
envolvidos.

A metodologia adotava foi a revisio de literatura sistemética. Como critérios
inclusio tem-se que buscou-se periédicos com data de publicacdo virgulando entre 2000 a
2023, em plataformas de periédicos como o Scielo, Pepsic e o Google Scholar. As buscas
nestas plataformas ocorreram com as palavras-chaves: Seguranca Digital na escola;
Seguranca Digital Escolar; Seguranca Digital Educacional. Desta forma foram encontrados
13 periddicos, contudo como critérios de exclusio foram utilizados os seguintes
discernimentos: Presenca de Resumo no corpo estrutural do periédico e publicacdes

brasileiras e com contexto nacional. Apds adotar os critérios de exclusdo foram selecionados
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6 periédicos para esta producdo. O nimero de publicacdes encontradas é inferior ao que

poderia ser almejado, haja visto que n3o ha tantas publicacdes de cunho especificamente

nacional a nivel de periédicos.

2 Desenvolvimento

Os artigos selecionados apés a aplicagdo dos critérios de inclusio e exclusio sio os

referenciados na tabela 1. A presente tabela encontra-se organizada com a ordem decrescente

de publicacdo para que seja facilitada a compreensio das datas de publicacio de acordo com

os critérios adotados.

Tabela 1

Periédicos escolhidos

Nome(s) do(s) autor(es/as)

Titulo da Produgio

Ano de Publicagio

Silva e Franga

Educagdo para a Cidadania

Digital: Um mapeamento 2023
sobre as praticas de ensino
para promover a seguranga e
a privacidade de dados.

Schuartz e Sarmento Tecnologias  digitais de 2020
informag¢io e comunicacio 61
(TDIC) e processo de
ensino.

Lima, Santos e Covaleski Seu Filho Esti on-line: 2020
Seguranca Digital de
Criangas e Controle
Parental no TikTok

Fim e Pezzi Internet e adolescéncia: uma 2019
intervencio com os
adolescentes, pais e
professores
Os Usos Das Tecnologias

Souza-Neto e Lunardi-Mendes Digitais Na Escola: 2017
Discussées Em Torno Da
Fluéncia Digital E
Seguranca Docente
Internet: um novo desafio 2003

Abreu e Nicolaci-da-Costa para os educadores

Fonte: Elaborado pelo Autor
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Silva e Franga (2023) buscaram por meio da pesquisa literdria mapear os envoltos da
cidadania digital na educagio bédsica. Contudo pelos critérios levantados pelos autores
apenas o cenério internacional foi analisado com afinco. Um dos principais pontos
abordados pelos autores se d4 justamente pela auséncia de estudos significativos e producdes
consistentes no 4dmbito nacional pertinentes a esta temética.

Schuartz e Sarmento (2020) apontam para a relevincia das TICs no processo
educacional e como sua relevincia tem pertinéncia, contudo aspectos referentes a seguranga
devem ser abordados. Embora as autoras n3o se aprofundem quanto a seguranca ndo deixam
de sinalizar brevemente sobre esta questio.

Lima, Santos e Covaleski (2020) discorrem sobre o uso de um aplicativo de videos de
curta duragdo chamado TikTok. Febre entre os adolescentes, considerado uma rede social em
formato de videos de ficil entretenimento, o qual pode ter diversos assuntos e temas. As
autoras sinalizam que esta rede social possui riscos referentes a seguranca digital de tal
maneira que pode existir a exposi¢cdo de dados e imagem. As autoras sinalizam os riscos
quanto a coleta ilegal de dados e até mesmo a exposi¢io a contetidos pornogréficos. Segundo

as autoras:

O desafio da familia, escola e sociedade é instrui-los quanto ao valor de suas
informac8es pessoais e seguranga no ambiente on-line. J4 o das grandes empresas
de tecnologia, é a criagdo de territdrios digitais educativos e design de espagos
comunicacionais éticos e protegidos, idealizados especialmente para menores de
idade. (Lima, Santos e Covaleskis, 2020, p. 14)

Fim e Pezzi (2019) sinalizam que as TICs mudaram o contexto educacional e com
seu impacto vieram questdes positivos, assim como riscos também. Assim também ocorreu
com os genitores e responsiveis, de modo que eles também encontram-se no contexto
digital. De modo que abalizam a questdo paradoxal que embora as geracdes atuais estejam
mais inseridas no contexto digital ainda cabe aos genitores, responsdveis e membros

educacionais o papel de informagio, orientacdo e supervisdo. As autoras sinalizam:

No contexto escolar, percebe-se que a maneira de educar também se transformou,
ou pede transformacdes. O professor, atuando dentro de um ambiente de ensino
cujos membros sdo criancas e adolescentes, deve acompanhar as evolugdes que vao
surgindo, buscando inseri-las dentro do ambiente escolar. Cabe destacar que
muitos desafios serdo impostos aos profissionais que estudam o comportamento
humano, bem como aos pais, aos alunos e aos professores, pois, enquanto o ser
humano evoluir, a tecnologia evoluird também, que, por sua vez, levard a uma
maior evolu¢do do homem, e assim por diante; o ciclo é infinito. Uma estratégia
importante é o di4dlogo e a produgio de momentos de reflexdo como proposto nesta
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pratica, a fim de estabelecer uma relagio saudivel entre o ser humano e a
tecnologia. (Fim e Pezzi, 2019, p. 956)

Souza-Neto e Lunardi-Mendes (2017) discorrem sobre a fluéncia digital do professor
e é compreensivel que para a informacio e orientacio de maneira precisa sobre a seguranga
no dmbito digital tenha-se a capacitagio e dominio do contexto, ainda que a ambiéncia das
TICs seja constante em evolugido a autoatualizacio dos docentes se faz necessédria para a
fluéncia digital. Os autores evidenciam bastante a inseguranca dos docentes quanto ao uso

das TICs em sua pesquisa. Os autores denotam que:

Durante a coleta dos dados, fomos percebendo nos professores que a falta de
seguranga profissional afetava de algum modo seus esquemas mentais e
psicolégicos, causando um desequilibrio na relagio de aprendizagem entre o
professor e o aluno. Como exemplo, temos o fato de os alunos usarem as TDIC
mais que os professores — o que provocava, na maioria das vezes, uma atitude de
negacido do préprio docente que ndo queria se “[...] deparar com o aluno que est4
bem-preparado para lidar com tecnologias, que sabe mexer, enquanto eu nio estou

sabendo” (DADOS DE CAMPO). (Souza-Neto e Lunardi-Mendes, 2017 p. 513)

Abreu e Nicolaci-da-Costa (2003) por sua vez discorreram anteriormente sobre a
internet surgindo como um desafio para os docentes. Nos dados encontrados pelas autoras
houve um desafio significativo com o advento das TICs no contexto educacional e a priori
existiu-se até mesmo a percepg¢io de um desafio muito exaustivo para ser alcangado, todavia
pelos relatos encontrados havia-se sido superado, todavia assim como Souza-Neto e
Lunardi-Mendes (2017) a inseguranca dos docentes ji4 havia sido sinalizada quanto ao
dominio total e fluéncia digital se comparada aos discentes.

Este ponto se faz pertinente para tratar sobre a temitica de seguranca digital se faz
necessario ter dominio sobre os conhecimentos, atitudes e habilidades necessérias, ou seja,
competéncias, para abordar a temitica. Sendo compreendido como um desafio para o
docente. Exemplifica-se que um técnico em seguranca no trabalho deve ter dominio sobre
os conhecimentos, atitudes e habilidades para discorrer com outros colaboradores sobre
seguranga no trabalho, o mesmo principio vale-se para os docentes. De modo que estes
achados sio pertinentes de serem discutidos, uma vez que hd um recorte de tempo
significativo entre a producdo de Abreu e Nicolaci-da-Costa (2003) para a de Souza-Neto e
Lunardi-Mendes (2017) de forma que ambas referenciam a inseguranga dos professores
quanto ao dominio e manuseio das TICs. Salienta-se que a inseguranca denotada aos

professores refere-se a incerteza, hesitagio e receio na fluéncia digital, ou seja, nas

Revista Ibero-Americana de Humanidades, Ciéncias e Educacio. Sao Paulo, v.10. n.05.maio. 2024.
ISSN - 2675 — 3375

63



Revista [bero-
Americana de
Humanidades,
Ciénciase
Educagio

. Revista Ibero- Americana de Humanidades, Ciéncias e Educacao- REASE

competéncias. Esta questdo pode ir de encontro com Perrenoud (2000) que sinaliza que uma
das competéncias atuais do docente se d4 na atualizagio constante, esta atualizacdo se faz
, . A e 1 , i . .
necessaria para a fluéncia digital e com esta poderd ter uma transmissio mais concisa e
fidedigna sobre seguranca digital para si préprio, para os discentes e para os genitores e

, . . 1. )
responsiveis no 4mbito educacional.

3 CONSIDERAGOES FINAIS

As TICs tiveram sua marca estampada no dmbito educacional. Em constante
evolugio as geracBes que ji nascem cercadas por elas se mostram cada vez mais imersas.
Neste contexto os docentes que ainda nio se encontravam tio imersos passam a se ver cada
vez mais propensos para tal, uma vez que assim poderio alcancar no processo de ensino-
aprendizagem e no vinculo os discentes que assim j4 se encontram, todavia nio é uma tarefa
tdo simples, exige auto atualizacdo constante. Assim como uma busca para compreensio dos
riscos a seguranga.

Nesta pesquisa encontrou-se a evidéncia de que hé4 na literatura pouca produgio
brasileira especifica sobre os riscos dos usos das TICs, todavia encontrou-se de forma
concomitante que ainda existe inseguranca por parte dos docentes em operar as TICs e

discorrer sobre seguranca digital.
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