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RESUMO: Esse artigo buscou discutir acerca dos impactos psicoldgicos e legais decorrentes dos
constantes casos de violéncia nas redes. E perceptivel que nos dltimos anos com o rdpido e continuo
aumento da globalizacdo, o acesso a informacdes e comunicagio entre pessoas ficou muito mais ficil e
rdpido, porém, com essa facilidade de intera¢do vieram também alguns problemas, tais como a violéncia
implicita ou n3o nas redes sociais, sites e féruns online, por exemplo. Diversos puablicos de diferentes
faixas etdrias ficam expostos a esses contetidos sensiveis, que podem incluir contetidos de violéncia,
racismo, nudez, pornografia, suicidio e etc., e toda essa exposi¢do pode gerar danos psicoldgicos de grande
impacto, principalmente em criancas e adolescentes que estio em fase de desenvolvimento psicoldgico,
por assim dizer. E importante ressaltar que os autores de crimes de violéncia online estdo sujeitos a penas
legais que variam de acordo com a gravidade do seu delito, como serd mostrado no decorrer deste artigo.
Para a construgdo deste artigo foram feitas pesquisas bibliograficas e pesquisas em sites a fim de basear o
estudo em dados reais e atuais.

Palavras-chave: Impactos. Redes. Violéncia.

ABSTRACT: This article sought to discuss the psychological and legal impacts resulting from constant
cases of violence on networks. It is clear that in recent years, with the continued rapid and increasing
globalization, access to information and communication between people has become much easier and
faster, however, with this ease of interaction it has also brought some problems, such as implicit violence
or not. on social networks, websites and online forums, for example. Various audiences of different age
groups are exposed to this sensitive content, which can include content of violence, racism, nudity,
pornography, suicide, etc., and all this exposure can cause major psychological damage, especially in
children and adolescents who are in a phase of psychological development, so to speak. It is important to
highlight that perpetrators of crimes of online violence are subject to legal penalties that vary according
to the severity of their crime, as will be shown throughout this article. To construct this article,
bibliographical research and website research were carried out in order to base the study on real and
current data.

Keywords: Impacts. Networks. Violence.

RESUMEN: Este articulo buscé discutir los impactos psicolégicos y juridicos derivados de los constantes
casos de violencia en las redes. Estd claro que en los tltimos afios, con la continua y rdpida globalizacién,
el acceso a la informacién y a la comunicacién entre las personas se ha vuelto mucho mis fécil y rédpido,
sin embargo, con esta facilidad de interaccién también ha traido algunos problemas, como la violencia
implicita o no en redes sociales, sitios web y foros en linea, por ejemplo. Diversos publicos de diferentes
grupos de edad estin expuestos a este contenido sensible, que puede incluir contenidos de violencia,
racismo, desnudez, pornografia, suicidio, etc., y toda esta exposicién puede causar dafios psicolégicos
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importantes, especialmente en nifios y adolescentes que se encuentran en una fase del desarrollo
psicolégico, por asi decirlo. Es importante resaltar que los perpetradores de delitos de violencia en linea
estdn sujetos a sanciones legales que varian segtn la gravedad de su delito, como se mostraré a lo largo
de este articulo. Para la construccidn de este articulo se realizé una investigacién bibliografica y de sitios
web con el fin de basar el estudio en datos reales y actuales.

Palabras clave: Impactos. Redes. Violencia
1. INTRODUCAO

A violéncia nas redes sociais é um fenémeno que tem se tornado cada vez mais presente
em nossa sociedade contemporinea. As redes sociais, que foram criadas com o objetivo de
promover a comunicagio e a interagdo entre as pessoas, acabaram se tornando palco para o
surgimento de comportamentos excludentes, como comportamentos agressivos e prejudiciais.

A violéncia no meio virtual é um tema de debates cada vez mais constante e complexo,
tendo em vista que ha pouco tempo existia um “pré-conceito” de que a mesma era “inofensiva”,
por exemplo, sobre a pornografia, Martins (2017) diz que a primeira impressio é que a
pornografia, como meio estimulante, sé pode ser vista como uma distracdo ou uma atragio
visual, sem muita importincia e sem transcendéncia. Partindo disso, muitas vezes ocorre uma
descrenca de que o perigo no meio virtual realmente se concretizard na vida real. Um exemplo é
quando as dentdncias de ataques violentos nas redes sociais nio sio levadas a sério.

A realidade ainda vai bem além disso. Um caso recente de descrenca em ameacas virtuais
aconteceu em marco de 2023 e resultou em uma morte e diversos feridos. Segundo o jornal O
Globo (2023), um adolescente de 13 anos atacou colegas e professores com uma faca na Escola
Estadual Thomazia Montoro, onde estudava, na manhi do dia 27 de marco de 2023, matando
uma professora de 71 anos e deixando outras pessoas feridas. O ataque ocorreu na segunda feira,
porém, havia sido anunciado pelo préprio autor do crime desde o domingo anterior, onde na
postagem, virias outras pessoas curtiram e comentaram o contetido onde o garoto pedia votos
de “boa sorte” e dizia ainda que seu desejo era “conseguir pelo menos uma morte”.

De acordo com o Fundo das Nag¢des Unidas (UNICEF, 2020), pelo menos 10% a 409 das
criangas e adolescentes ji haviam acessado propositalmente ou foram expostos acidentalmente
a conteddos delicados relacionados a suicidio, uso de drogas, violéncia e nudez, por isso é de
extrema importincia que esse tema seja debatido para que os pais ou responsaveis fiquem atentos
aos contetidos que esses jovens consomem.

Do ponto de vista juridico, a violéncia nas redes sociais pode ser caracterizada como um
crime, pois muitas vezes envolve difamacio, calinia, ameacas e até mesmo incitagdo a violéncia
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fisica. Essas atitudes podem causar danos morais e psicolégicos s vitimas, além de afetar sua
reputacio e imagem perante a sociedade.

E importante ressaltar que a liberdade de expressio, um direito fundamental garantido
pela Constituicdo, ndo é absoluta e encontra limites quando utilizada de forma abusiva e
prejudicial. O Cédigo Penal Brasileiro prevé punicées para aqueles que praticam crimes virtuais,
como a Lei Carolina Dieckmann, que criminaliza a invasio de dispositivos eletrénicos e a
divulgacdo nio autorizada de informacdes pessoais.

No entanto, a efetiva punicdo dos agressores nas redes sociais ainda é um desafio para o
sistema juridico. A dificuldade em identificar os responsédveis pelas agressdes, muitas vezes
escondidos atrds de perfis falsos, e a falta de legislacdo especifica para tratar desses casos sio
alguns dos obst4culos enfrentados pelas autoridades.

Além disso, a dimensio global das redes sociais também complica o processo de
responsabilizacio dos agressores. Muitas vezes, as ofensas sdo proferidas por pessoas que estio
em outros paises, o que dificulta a aplicacdo da lei e a obtengdo de provas para a investigacio.

Diante desse cendrio, é fundamental que a sociedade como um todo se conscientize sobre

,

a importincia de um ambiente virtual sauddvel e respeitoso. E preciso promover a educagio
4793

digital e incentivar o uso responsidvel das redes sociais, para que todos possam usufruir dos—
beneficios que elas proporcionam sem se tornarem vitimas de violéncia virtual.

Além disso, é necessario que o poder publico e as autoridades competentes invistam em
politicas de combate a violéncia nas redes sociais, criando mecanismos eficazes de identificagio
e punicio dos agressores. E preciso também que haja uma maior cooperacio internacional nessa
drea, para que os agressores nio possam se esconder em outros paises.

Em resumo, a violéncia nas redes sociais é um problema grave que precisa ser enfrentado
de forma inteligente e eficaz. A protecio dos direitos fundamentais das pessoas, como a

dignidade, a honra e a privacidade, deve ser garantida também no mundo virtual. Somente assim

poderemos construir uma sociedade digital mais segura e respeitosa.

2. REFERENCIAL TEORICO
2.1 Os efeitos psicolégicos da violéncia nas redes

A violéncia nas redes sociais é um tema amplamente discutido pela comunidade de
estudiosos e profissionais da 4rea de psicologia. A crescente utilizagdo das redes sociais como
meio de comunica¢do e interagio social sem que haja um conhecimento prévio acerca dos

possiveis perigos trouxe consigo algumas consequéncias negativas como o aumento da violéncia
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virtual, como mostra um relatério do FortiGuard Labs, onde o mesmo aponta que s6 no ano de
2021 no Brasil houveram mais de 88,5 bilhdes de ataques cibernéticos, um aumento de 950% em
relagdo a 2020. Para Henriques e Toledo (2014), entre 2012 e 2013 houve um aumento de 1189 no
uso de redes sociais por criangas e adolescentes, onde os mesmos possuiam acesso por pelo menos
18 horas mensais, ou seja, em 2013 esses nimeros de acessos j4 eram preocupantes e de 14 para c4
sé cresceram, pois quanto mais acesso sem supervisio a internet, mais expostos a violéncia esses
jovens ficam.

A inteligéncia dos individuos envolvidos nesse debate é evidenciada pela anilise
cuidadosa dos impactos psicolégicos da violéncia nas redes sociais. Com a disseminagio de
informacdes instantineas e a possibilidade de anonimato proporcionada pelas redes sociais, a
violéncia virtual tem se tornado uma preocupacio cada vez maior. Dessa forma, os estudiosos e
profissionais da 4rea de psicologia estio empenhados em compreender melhor os efeitos da
exposi¢do da violéncia nas redes sociais na satide mental dos individuos.

A violéncia nas redes sociais pode assumir diferentes formas, desde ofensas verbais até
ameacas fisicas. A facilidade de disseminagio de informacdes e a possibilidade de interagio em

’

tempo real contribuem para a rdpida propagacio de contetidos violentos. E comum ouvirmos
4794

falar de discursos de 6dio em redes sociais atualmente, e esses discursos de 6dio, segundo Silva—
et al (2011). possuem um objetivo principal: ofender as caracteristicas do outro, tendo em vista
que geralmente esses discursos discriminam pessoas que compartilham de pontos de identidade
comuns, como cor de pele, género, religido, dentre outros, gerando assim uma depreciagdo ao
préximo.

Com as redes sociais, os discursos de 6dio muitas vezes tomam propor¢des inimaginéveis,
pois, ainda de acordo com Silva et al. (2011), os dois elementos basicos que compdem o discurso

e 6dio sio a discriminacdo e a externalidade, ou seja, externar um pensamento discriminatério.
d S ; ja, p
Quando se faz isso numa rede social onde nio ha controle de quem e de onde poder ser visto,
. . 19 :
pode-se gerar um efeito cadeia, onde quem recebe aquela mensagem e possui “empatia com a
” . . . ,

causa” ou compartilha de pensamentos parecidos, pode se sentir 2 vontade para externar também
o seu préprio pensamento, perpetuando assim um ciclo sem fim de violéncia virtual.

Além disso, o quesito anonimato que pode ser proporcionado pelas redes sociais muitas
vezes encoraja esses comportamentos agressivos. As pessoas sentem-se protegidas por trds da
tela do computador ou do celular e, consequentemente, sentem-se mais a vontade para expressar

opinides ofensivas e agredir verbalmente os outros, de acordo com Keen e Georgescu (2016),
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esses discursos de 6dio podem variar de “nivel” de acordo com as palavras usadas na expressio
de discriminagdo ao préximo. O que pode parecer simples como escrever palavras em uma tela,
na maioria das vezes tem um tom cruel pela incitagio de violéncia fisica.

Os estudos realizados nessa 4rea tém como objetivo entender os fatores que levam a
violéncia nas redes sociais e seus impactos na saide mental dos individuos envolvidos. A
inteligéncia dos estudiosos é demonstrada através da anélise de varidveis como idade, género,
personalidade e histérico de violéncia, a fim de compreender melhor os perfis dos agressores e
das vitimas. Em seus estudos, Schreiber e Antunes citam, por exemplo, a prética do cyberbullying
e o caracterizam basicamente como uma forma de praticar o bullying nas redes sociais, em termos
gerais. Na mesma linha do discurso de édio, mas como algumas diferencas, o cyberbullying tem
como objetivo principal trazer constrangimento e ridiculariza¢do da vitima, como no caso de
exposi¢do de fotos, videos, criticas a aparéncia e repetidas mensagens com teor de ameagas,
dentre outros.

Os profissionais da 4drea de psicologia também tém um papel importante no tratamento
das vitimas de violéncia nas redes sociais. Através de abordagens terapéuticas especificas, como
a terapia cognitivo-comportamental, é possivel auxiliar as pessoas a lidar com as consequéncias

4795
emocionais negativas causadas pela exposi¢io a violéncia virtual. Para Medeiros (2015), a—
presenca de um psicélogo no ambiente escolar é muito importante para que se possam adotar
medidas de prevengdo a esses atos de violéncia nas redes, pois muitas vezes as situagdes que
acontecem online podem chegar ao ambiente escolar, como no caso do ataque a escola citado
anteriormente. Essa situagio poderia ter sido evitada caso nio houvesse a omissio e negligéncia

das ameagas publicadas previamente pelo préprio adolescente em suas redes sociais.

2.2 Impactos legais da violéncia nas redes

J4 se sabe que sio muitos os efeitos psicolégicos relacionados a violéncia praticada nas
redes sociais, mas o que nem todos sabem é que este tipo de violéncia também possui
consequéncias legais para quem a pratica. Existe uma lei chamada de O Marco Civil da Internet,
que foi criada em 2009 e que foi criada, inclusive, com a participagdo popular. Essa lei regula o
uso e determina alguns tipos de parimetros relacionados a internet e a forma com que a mesma
é estendida no territério nacional. A lei do Marco Civil da Internet foi sancionada apenas em
junho de 2014, pois como contou com a populacdo para ser criada, precisou que houvesse uma

série de audiéncias no pais inteiro, bem como participagio através de blogs oficiais.
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A Lei de n? 12.965, de 23 de abril de 2014 em seu art. 3° dispGe:

Art. 32 A disciplina do uso da internet no Brasil tem os seguintes principios:

I - garantia da liberdade de expressdo, comunicagio e manifestagio de pensamento, nos
termos da Constituicdo Federal;

II - protegdo da privacidade;

III - protegdo dos dados pessoais, na forma da lei;

IV - preservagio e garantia da neutralidade de rede; (BRASIL, 2014)

Apesar de Costa e Pendiuk (2018) sugerirem que a legislacdo inicialmente era bem
genérica no quesito regulacio aos cibercrimes, pode-se afirmar que atualmente os conceitos vio
mudando e a violéncia nas redes sociais pode ter uma série de impactos legais, que podem
depender da natureza e da gravidade das a¢Ges cometidas. Alguns dos impactos legais comuns
relacionados a violéncia nas redes sociais incluem, por exemplo:

- Leis de difamacdo (Art.139): Publicar informacdes falsas e de carater difamatério sobre
alguém nas redes sociais pode resultar em acSes legais por difamagdo. A difamacio envolve a
disseminagdo de declaracdes falsas que prejudicam a reputagio de uma pessoa. Para Capez (2019),
a lei é clara quando diz que casos assim devem ser tratados como fatos criminosos.

- Leis de cyberbullying: O cyberbullying envolve a intimidacdo, o assédio ou o
constrangimento repetido de individuos online. Muitas jurisdi¢ées tém leis especificas contra o
cyberbullying, que podem resultar em consequéncias legais para os agressores.

- Leis de ameaca e assédio (ART. 138 e 140): Ameagar ou assediar alguém nas redes sociais
pode ser considerado crime em muitas jurisdi¢des. Essas acSes podem levar a acusagdes de
ameaca, assédio, perseguicio, ou stalking, dependendo das leis locais. A Lei 13.185 do Cédigo
Penal, inclusive, classifica cyberbullying como uma forma de assédio moral.

- Leis de discurso de 6dio: Postar contetiddo que promove o 6dio com base em raca, religido,
orientagio sexual, género ou outras caracteristicas protegidas por lei pode violar as leis de
discurso de 46dio. Isso pode resultar em ag¢des legais, dependendo da legislagio local.

- Violagdo de direitos autorais: Compartilhar conteddo protegido por direitos autorais nas
redes sociais sem a devida autorizagdo do proprietdrio dos direitos autorais pode resultar em
acdes legais por violagio de direitos autorais.

- Violagdo de privacidade: Publicar informacées privadas de alguém, como fotos intimas
ou detalhes pessoais, sem permissdo, pode resultar em acdes legais por violagdo de privacidade.

- Leis de difamacdo criminal: Alguns paises tém leis de difamacio criminal que podem
levar a acusagdes criminais por difamacio, resultando em multas e até prisio em alguns casos.

Responsabilidade civil: Além de possiveis a¢Ses criminais, as vitimas de violéncia nas redes
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sociais também podem buscar reparagio por meio de a¢des judiciais de responsabilidade civil,

buscando compensagio por danos emocionais ou danos a reputagio.

,

E importante lembrar que as leis variam de acordo com o pais e a jurisdi¢do, e a
interpretacio das leis pode ser subjetiva. Portanto, é aconselhdvel consultar um advogado
especializado em direito digital ou direito cibernético em casos de estar enfrentando questdes
legais relacionadas a violéncia nas redes sociais. Além disso, as préprias politicas das plataformas
de midia social também podem proibir ou restringir certos tipos de comportamento, e violacges
dessas politicas podem resultar na suspensio ou banimento de contas de usuério. Segundo
Binicheski (2021), é necessério analisar bem o contetido antes de banir alguém, para que se possa
ter certeza de bloquear ou mesmo direcionar o trifego de contetidos considerados inapropriados,
sem o contraditério e da ampla defesa, tendo como base o sistema juridico e diplomas legislativos

existentes e apliciveis a Internet.

CONCLUSAO

. Levando em consideragdo o que foi estudado anteriormente para a construgio desse artigo,
alguns pontos importantes a serem levados em consideracio sdo: a importincia de acompanhar
os contetidos online vistos por as criancas e adolescentes e quais medidas legais podem ser
tomadas em caso de exposi¢io a violéncia online.

Como dito anteriormente, criangas, jovens e adolescentes sem um acompanhamento mais

’ cas, | P

[{ PPN » /4 : . . ’ . ~

rigido” dos seus responsdveis no que diz respeito ao contetdo que consomem online, estio
diretamente mais propensos a exposi¢io da violéncia nas redes sociais. Nem sempre os
algoritmos utilizados em sites e redes sociais s3o 100% precisos quanto ao filtro de contetido
explicito, deixando muitas vezes expostos contetidos que podem ser considerados agressivos para
esse publico-alvo, como foram citados os casos de pornografia, agressdes verbais, nudez e até
mesmo imagens de crimes violentos.

E necessirio que haja um acompanhamento mais de perto principalmente nessas faixas
etarias, que é onde hd mais vulnerabilidade emocional, tendo em vista que é onde o psicolégico
estd em principal fase de desenvolvimento, e fatores como esses, principalmente a exposi¢io
constante a violéncia online, podem trazer diversos problemas, nio sé as criangas, mas de modo
geral, tais quais: depressdo, ansiedade, isolamento e distanciamento dos amigos e familia,
autoestima abalada, notas baixas na escola/faculdade e sensacdo de culpa por os ataques sofridos,

caso tenha havido.
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E importante também que se saiba que a internet nfo é terra sem lei, e atualmente j4 existem
formas de se proteger de ataques virtuais sofridos, de forma totalmente legal e amparada pela lei,
tendo em vista que assim como hi leis que garantem a liberdade de expressio de todos os
individuos, também h4 leis que garantem o direito ao bem-estar social de modo geral.

Assim, conclui-se que o presente estudo é de suma importincia para um tema t3o atual e nem
sempre discutido, mas que aos poucos vem ganhando espaco em rodas de debate, a fim de buscar
formas de diminuir os impactos causados a sociedade decorrentes de um meio de violéncia que

parece tdo “silencioso”, mas que infelizmente, s6 parece.
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