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Este presente artigo almeja abordar a inefic4cia da Lei Carolina Dieckmann
no enfrentamento dos crimes cibernéticos. Busca-se compreender os desafios enfrentados
na aplicacdo da lei e propor medidas para aprimorar o combate aos crimes virtuais. Nesse
contexto, o problema a ser enfrentado é: Com o avanco da tecnologia serd que a legislagio
estd sendo eficaz para identificar e reprimir os crimes virtuais? Para tanto, o objetivo geral
deste estudo é analisar a eficidcia da lei no combate dos crimes cibernéticos além disso, sdo
objetivos especificos: Investigar a lacuna existente na legislacdo, analisar a realidade das
ameacas virtuais e compreender os desafios na recolha de provas para processar os
infratores. Esse estudo consiste em uma pesquisa bibliogréfica e documental de cunho
descritivo e explicativo tendo na sua metodologia a abordagem qualitativa, baseada em
uma anilise extensiva da literatura académica, ordenamento juridico, sites, artigos
cientificos, livros, relatérios de organizacdes internacionais e documentos legais
relacionados ao tema. Diante de tudo, esta pesquisa aponta para a necessidade premente de
atualizacdo e aprimoramento da legislacio existente, bem como para a implementacio de
abordagens multidisciplinares e colaborativas no combate aos crimes cibernéticos. A Lei
Carolina Dieckmann, por si sé, ndo é suficiente para enfrentar as ameagas virtuais em
constante evolucdo. E essencial fortalecer a cooperacgio entre 6rgios de aplicacdo da lei,
promover a educagio cibernética, sensibilizar o publico sobre os riscos digitais e investir

em tecnologias de seguranga.
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This article aims to address the ineffectiveness of the Carolina Dieckmann
Law in combating cybercrimes. The aim is to understand the challenges faced in law
enforcement and propose measures to improve the fight against virtual crimes. In this
context, the problem to be faced is: With the advancement of technology, is legislation
being effective in identifying and repressing virtual crimes? To this end, the general
objective of this study is to analyze the effectiveness of the law in combating cyber
crimes, in addition, the following are specific objectives: Investigate the existing gap in
legislation, analyze the reality of virtual threats and understand the challenges in
collecting evidence to prosecute criminals. offenders. This study consists of
bibliographical and documentary research of a descriptive and explanatory nature, using a
qualitative approach in its methodology, based on an extensive analysis of academic
literature, legal system, websites, scientific articles, books, reports from international
organizations and legal documents related to the theme. Overall, this research points to
the pressing need to update and improve existing legislation, as well as to implement
multidisciplinary and collaborative approaches to combating cybercrime. The Carolina
Dieckmann Law alone is not enough to face constantly evolving cyber threats. It is
essential to strengthen cooperation between law enforcement agencies, promote cyber
education, raise public awareness about digital risks and invest in security technologies.

Keywords: Cybercrimes. Carolina Dieckmann Law. Digital Security.

INTRODUCAO

O Brasil passou por atualizacdes legislativas significativas no dmbito das leis de
protecio de dados virtuais. Um exemplo disso é a Lei Carolina Dieckmann, também
conhecida como lei 12.737/12. O tema falard exatamente sobre essa lei, embora tenha
representado um avango importante na regulamentagio dos crimes cibernéticos no Brasil,
iremos analisar os desafios significativos em sua aplicacdo pritica. Pois a velocidade das
mudancas tecnolégicas, a complexidade das ameacas virtuais e a dificuldade de rastrear e
identificar criminosos cibernéticos sio alguns dos obsticulos que limitam a eficicia da
legislacdo.

E importante ter em mente que os esforcos para combater os crimes virtuais no
Brasil nem sempre tém sido bem-sucedidos, como exemplificam as deficiéncias da lei
12.737/12 (também conhecida como Lei Carolina Dieckmann). A problemitica estd
relacionada com os crimes virtuais que continuam a ocorrer diariamente e com o avango
tecnolégico as agéncias responsédveis pela aplicacdo da lei n3o estio sendo eficiente para
reprimir os infratores. Dado isso, o problema evidenciado serd: Com o avanco da
tecnologia serd que a legislacdo estd sendo eficaz para identificar e reprimir os crimes
virtuais?

O objetivo geral deste estudo é analisar a eficicia da lei no combate dos crimes

cibernéticos, visando uma compreensio mais elaborada. Além disso, os objetivos
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especificos pautados foram investigar a lacuna existente na legislacdo, analisar a realidade
das ameagas virtuais e compreender os desafios na recolha de provas para processar os
infratores.

Diante exposto, fica evidente a importincia do tema abordado. A capacidade da Lei
Carolina Dieckmann de combater crimes virtuais tem sido questionada devido a diversos
desafios e limitagdes. Estas preocupacdes levantam dividas sobre a capacidade das
autoridades para fazer cumprir a lei, salvaguardar as vitimas e responsabilizar os
cibercriminosos pelas suas ag¢des. O que torna esse estudo de grande relevincia. Pois
iremos avaliar e medir a eficicia da Lei Carolina Dieckmann na dissuasio e na repressio
de crimes cibernéticos. Identificar eventuais inadequacdes nas disposicdes da lei e
apresentar sugestdes para aumentar a resposta juridica a estes tipos de crimes e torna-los
mais eficaz.

A metodologia adotada consiste em uma pesquisa bibliogrifica e documental de
cunho descritivo e explicativo tendo na sua abordagem qualitativa, baseada em uma
anilise extensiva da literatura académica, ordenamento juridico, sites, artigos cientificos,
livros, relatérios de organizacdes internacionais e documentos legais relacionados ao tema.

O referencial tedrico se divide em seis etapas, primeiramente iremos abordar sobre
a historicidade dos crimes cibernéticos, a evolugio da legislacio conforme o grande avanco
tecnolégico mundial e o principal crime virtual cometido no Brasil, no segundo tem a
caracterizagdo e conceito do crime cibernéticos, no terceiro tdpico, retrata sobre a lei
Carolina Dieckmann trazendo surgimentos e conceitos, logo em seguida na quarta a
ineficdcia da lei 12.737/12, que ndo conseguiu suprir de forma eficaz deixando varias
lacunas. Na quinta A lei da protecio de dados que regula as atividades de tratamento
de dados pessoais, e por fim o direito a privacidade que é um direito fundamental para a
humanidade, correspondente a um conjunto de dados contidos na vida pessoal, profissional
e social do ser humano que nio podem fugir ao seu dominio, com as préticas dos crimes
virtuais muitas pessoas tem esse direto lesionado como foi o caso da Carolina
Dieckemann.

Os resultados alcangados foram a demonstracio da Lei Carolina Dieckmann
representa um marco significativo nos esforcos do governo brasileiro para fazer cumprir as
regulamenta¢des do crime cibernético. No entanto, a sua falta de eficicia na prética real
realca a necessidade urgente de medidas suplementares, bem como de uma abordagem
colaborativa e multidisciplinar.
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O combate ao cibercrime exige uma estratégia abrangente que envolva a
participagdo de governos, institui¢des, empresas e cidadios. Somente trabalhando em
conjunto, de forma sincronizada e sustentada, poderemos enfrentar os desafios em
constante mudanca colocados pelo cibercrime e criar um dominio virtual que seja seguro e

confidvel para todos.

.METODOLOGIA

A Metodologia tem um papel indispensidvel na elaboracio de um trabalho
cientifico, pois ela é a sistematizacio da pesquisa. E a partir dela que conseguimos
percorrer o caminho para chegar na constru¢io de um estudo e alcangar os resultados
esperados, tem como objetivo, organizar o conhecimento adquirido e auxiliar na criagio e
estruturagio do trabalho cientifico. Se tornando a ferramenta mais importante para a

construgio de um projeto.

A metodologia vai organizar a pesquisa, estabelecendo os caminhos a serem
seguidos a fim de que se alcancem os objetivos. Ao escolhermos a metodologia,
definimos o tipo de pesquisa a ser desenvolvida e como esse trabalho seguird
até sua conclusio: os passos a serem dados, os instrumentos utilizados e a
forma como os dados de estudo serdo coletados. (BLOISE, 2020, p. 02).

A abordagem utilizada nesta pesquisa foi a qualitativa pois Segundo Trivifios, “a

abordagem de cunho qualitativo trabalha os dados buscando seu significado, tendo como
base a percep¢io do fendmeno dentro do seu contexto”. (TRIVINOS, 1987, apud.
OLIVEIRA, 2011, p. 25). Envolve um exame completo e organizado de uma ampla gama de
fontes bibliograficas e documentais para determinar a eficicia da Lei Carolina Dieckmann
no que diz respeito a prevencdo e punicdo de crimes cibernéticos. Também tem o cariter
descritivo e explicativo, trazendo fundamentos légicos para melhorar a resposta legal a

estes crimes.

Quando se diz que uma pesquisa é descritiva, se est4 querendo dizer que se limita
a uma descri¢do pura e simples de cada uma das varidveis, isoladamente, sem que
sua associagdo ou interagdo com as demais sejam examinadas. (CASTRO, 1976, p.

66. Apud. OLIVEIRA, 2011, p. 22)

O local de estudo serd o préprio contexto Nacional com as legislagdes pertinentes
ao assunto, delineando uma pesquisa voltada a aplicabilidade da Lei Carolina Dieckmann
no contexto dos crimes cibernéticos bem como as lacunas pertinentes na legislagdo. Ao
realizar uma revisio abrangente da literatura, é possivel aprofundar a complexa relagio

entre os estatutos juridicos brasileiros e a questio cada vez mais difundida da atividade
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criminosa virtual. Esta andlise critica fornece informacdes valiosas sobre os desafios
enfrentados na pratica.

O surgimento para realizagio dessa pesquisa comecou a partir da curiosidade de
saber como a legislagio faz para identificar e punir criminosos que agem por meio virtual e
se as vitimas s3o resguardadas de forma eficiente. A partir dai, foram utilizados diversos
recursos, incluindo bases de dados académicas e mecanismos de busca online como Google
Scholar, PubMed, Lilacs e Scielo. A selegio criteriosa de palavras-chave especificas, como
“crime cibernético”, “Lei Carolina Dieckmann”, “seguranca digital” e outros termos

relacionados, foi de extrema importincia para identificar o tema em questio.

.BREVE HISTORICO DOS CRIMES CIBERNETICOS

O presente capitulo ira retratar a historicidade dos crimes virtuais para isso iremos
voltar na década de 1960 Segundo Jesus: “Para a doutrina internacional, os crimes virtuais
tiveram inicio na década de 1960, quando foram identificadas as primeiras referéncias
sobre o tema, cuja maior parte foi de delitos de alteracdo, cépia e sabotagem de sistemas
computacionais. ” (JESUS, 2016, p. 17. Apud. VIEIRA, 2021, p. 2). Tendo as condicdes
técnicas ruins na época era até dificil detectar o autor.

No ano de 1980, foi quando aconteceu o maior alastramento dos mais diferentes
delitos pertinentes aos crimes cibernéticos. Foi nessa época que identificaram virias acGes
criminosa com a utilizacdo de meios virtuais, a pirataria de programas foi uma das acdes

cometida na época.

Na década de 70 a figura do Hacker j4 era citada com o advento de crimes como
invasdo de sistema e furto de software, mas foi em 1980 que houve maior
propagagio dos diferentes tipos de crimes como a pirataria, pedofilia, invasio de
sistemas, propagacdo de virus, surgindo entio com isso i necessidade de se
despender maiores preocupacdes com a seguranca virtual que exige uma atengdo
especial para identificacdo e punicdo dos responsaveis, que a essa altura estdo em
todos os lugares do mundo. (CARNEIRO, Adeneele Garcia, 2017. Apud.
VIEIRA, 2021, p. 2).

Foi a partir dai que comegaram a surgir as primeiras legislagdes para regulamentar a
pratica dos crimes ilicitos. “Por mais uma vez, os Estados Unidos da América foram
pioneiros no assunto, quando em 1984 editaram a legislagio “Crime Control Act” e logo
em seguida o “Computer Fraud and Abuse Act, em 1986”. (ASSIS 2016, p. 16).

A Alemanha, em 1986, editou a Lei “Computer Kriminalitat”, seguida da Franca
que em 1988 editou a Lei Godfrain. Posteriormente, em 1995 a Espanha incluiu crimes de

informética na reforma do seu Cédigo Penal. (ASSIS 2016, p. 16).
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Em 2001, o Conselho da Europa, elaborou a Convencdo Europeia sobre Crimes
Cibernéticos, objetivando uniformizar a legislaco europeia quanto a politica criminal dos
crimes cibernéticos.

No Brasil, inicialmente o tema foi tratado como uma questdo de direito penal, e
editada em 1987 sendo a Lei n.2 7.646/87, cuja finalidade é a protecio i propriedade
intelectual sobre programas de computador e sua comercializa¢do no pais.

O Brasil comecou a se preocupar com esse assunto especialmente a partir
das dltimas décadas, com o aumento da popularizacio dessa inovagio
tecnoldgica, promulgando, na Constituicdo Federal de 1988, leis relativas a

competéncia do Estado sobre questSes de informitica. (CARNEIRO,
Adeneele Garcia, 2017. Apud. VIEIRA, 2021, p. 3).

A Lei n.2 8.137/1990, foi editada, o qual define crimes praticados contra a ordem
tributdria. E na edi¢do da Lei n.2 9.883/2000, passou a abranger a regulamentacdo de outros
delitos relacionados a internet que nio sejam de ordem econdémica. A respectiva legislagio
tem a finalidade de proteger os dados e os sistemas de informagio, punindo principalmente
os crimes préprios de funcionédrios publicos que violem o sistema de informacdo da
Administragdao Publica.

Recentemente houve a edi¢do da Lei n.2 12.695/2014 foi sancionada pela presidente
Dilma Rousseff o qual estabelece principios, garantias, deveres e direitos aos usudrios da
internet assegurando uma maior protegio aos usuérios da internet.

No Brasil ocorrem todos os tipos de ataques cibernéticos, incluindo ataques de
phishing, que tornaram o pais o mais afetado globalmente.

A palavra phishing é derivada da palavra pesca, que se refere ao ato de pescar. No
contexto da seguranca informaitica, phishing refere-se a uma mensagem enganosa enviada

a varios individuos.

O termo é originado do verbo inglés to fish que significa pescar e caracteriza a
conduta de pesca de informagdes de usudrios. Inicialmente, a palavra phishing era
usada para definir a fraude de envio de e-mail nio solicitado pela vitima, que era
estimulada a acessar sites fraudulentos. Uma de suas caracteristicas é que as
mensagens estimulam ser de pessoas ou institui¢ces legitimas como bancos,
4rgdos governamentais ou empresas. Hoje, a palavra também ¢ utilizada para
definir a conduta de pessoas que encaminham mensagens com a finalidade de
induzir vitimas a enviar informagdes para os criminosos. (OTSU, Denise
Pereira,2023, p. 22.)

De acordo com a analise de Pereira e Martins (2014), o phishing em sites de
encontros tornou-se uma forma cada vez mais prevalente de crime cibernético, muitas
vezes considerado como o método preferido de ataque. Nesse esquema, os invasores

enviam uma mensagem projetada para ser compartilhada, infectando assim todos aqueles
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que a acessam. Este método nio apenas aumenta a probabilidade de contaminagio, mas
também explora a confianga estabelecida entre conhecidos que podem compartilhar
involuntariamente um arquivo de phishing.

A prevaléncia deste tipo de ataque aumentou, resultando num aumento
significativo no nimero de vitimas em todo o mundo. Essa titica ameacadora abrange
diversas formas de ameacas, como fraude, chantagem, roubo de identidade, perseguicdo e
clonagem de cartSes. Acredita-se que esta abordagem tenha se tornado a técnica preferida
para a extragdo de informagdes, com uma taxa de utilizacio que aumentou mais de 60%
entre aqueles que a praticam (CORTELA, 2013).

De acordo com uma pesquisa realizada pela Kaspersky, (2018), o Brasil ¢
classificado como o principal pais do mundo em ataques de phishing. Esse ranking foi
consolidado no ano anterior, quando se descobriu que quase 30% dos usuérios de internet
no Brasil haviam sido alvo de pelo menos uma tentativa de phishing. Embora o nimero
deste ano tenha diminuido para 239, o Brasil manteve sua posi¢io de lideranca, sendo o

phishing via WhatsApp o método mais utilizado.

1.CONCEITO E CARACTERIZAGCAO DOS CRIMES CIBERNETICOS

O presente capitulo ira retratar o conceito e caracterizacio dos crimes cibernéticos.
Os crimes cibernéticos tém vérias nomenclaturas, podendo ser chamados também de
crimes de internet. Segundo Antdnio Chaves, cibernética é a “ciéncia geral dos sistemas
informantes e, em particular, dos sistemas de informacdao” (CHAVES, Antdnio apud
SILVA, Rita de Céassia Lopes. Direito Penal e Sistema Informético, p. 19). Com tudo,
podemos chegar na conclusio de que o crime cibernético estd relacionado a condutas ou
atividades criminosas que envolvem um computador ou dispositivo mével com acesso a

rede. Fabrizio Rosa conceitua o crime cibernético, como sendo:

A conduta atente contra o estado natural dos dados e recursos oferecidos por um
sistema de processamento de dados, seja pela compilagdo, armazenamento ou
transmissdo de dados, na sua forma, compreendida pelos elementos que compdem
um sistema de tratamento, transmissdo ou armazenagem de dados, ou seja, ainda,
na forma mais rudimentar; 2. O Crime de Informitica é todo aquele
procedimento que atenta contra os dados, que faz na forma em que estejam
armazenados, compilados, transmissiveis ou em transmissdo; 3. Assim, o Crime
de Informitica pressupde does elementos indissoldveis: contra os dados que
estejam preparados as operagdes do computador e, também, através do
computador, utilizando-se software e hardware, para perpetri-los; 4. A expressio
crimes de informdtica, entendida como tal, é toda a acdo tipica, antijuridica e
culpével, contra ou pela utilizagio de processamento automdtico e/ou eletronico
de dados ou sua transmissdo; 5. Nos 10 crimes de informética, a agdo tipica se
realiza contra ou pela utilizacdo de processamento automaitico de dados ou a sua
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transmissdo. Ou seja, a utilizacdo de um sistema de informitica para atentar
contra um bem ou interesse juridicamente protegido, pertenca ele i ordem
econdmica, 2 integridade corporal, 4 liberdade individual, & privacidade, 4 honra,
ao patrimoénio ptiblico ou privado, 3 Administragdo Publica, etc. (ROSA, 2002, p.
53).

xiste uma classificacdo que divide os crimes cibernéticos em dois tipos: os Crimes
Exist lassificagdo que divid b p
Cibernéticos Préprios e os Crimes Cibernéticos Impréprios. Nos crimes préprios a
= . <~ . . e «Qx
execu¢io do crime e a consumagio s6 podem ser praticados na informética “S3o aqueles
em que o bem juridico protegido pela norma penal é a inviolabilidade das informacges
automatizadas (dados) ”. (VIANA, 2003). Sdo exemplos os famosos “hackers”.
J4 os Crimes Cibernéticos Impréprios sdo aqueles que estio tipificados no Cédigo
Penal, pois violam bens juridicos comuns, ferem a dignidade da pessoa humana, entre

outros crimes que sio praticados através do meio informativo.

1. LEI CAROLINA DIECKMANN

Depois de compreender as ideias-chaves por trds do crime cibernético, bem como a
historicidade, conceito, classificacio e a evolugdo da lei no Brasil e no mundo, podemos
agora discutir quais a¢des os individuos podem tomar para se protegerem.

A Lei do Crime Cibernético, também conhecida como Lei Carolina Dieckmann, foi
a legislagdo inicial para categorizar crimes digitais, como acesso nio autorizado a
computadores e dispositivos mdveis, violagdo de informacées do usudrio e interrupgio de
plataformas online. Esta lei ¢ identificada como Lei n? 12.737/2012.

E imprescritivel falar de crimes cibernéticos e nio relatar o caso da atriz Carolina
Dieckmann. A lei ganhou esse nome devido a um caso de grande repercussio envolvendo a
atriz, no qual suas fotos privadas vazaram online por meio de um e-mail infectado por
virus. Isto levou a classificagio de tais invasSes como crime, especificamente aquelas
cometidas sem o consentimento ou autorizagio da vitima.

Depois do ocorrido em momentos mais de calma relata em uma entrevista para o
Jornal Nacional diante da apresentadora Patricia Poeta Carolina Dickemann discorre que
foi momentos de desespero e euforia ”acho que agora vou poder voltar a viver, porque
minha vida estava em suspenso”Gi.com (2012).

A lei proibe o acesso nio autorizado a informacdes ou dados pessoais de pessoas
fisicas ou juridicas por meio de dispositivos eletrdnicos como celulares, tablets e

computadores, estejam ou ndo conectados a internet. Também proibe a eliminagio ou

alteragio dos referidos dados sem a devida autorizagio (NASCIMENTO, 2016).
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A lei, apesar dos seus efeitos positivos, também teve consequéncias negativas, como
salientaram alguns especialistas. Eles criticam a lei por suas puni¢Ses brandas e por sé
criminalizar o ato de acessar dados caso uma barreira seja violada. Isso significa que se
alguém acessar dados que estdo disponiveis gratuitamente, como um celular desbloqueado,
nio é considerado crime. (NASCIMENTO, 2016).

O advogado e ex promotor de justica Eudes Quitino de sdo Paulo publicou em um

artigo a seguinte prerrogativa:

Extrai-se do texto legal a finalidade de incriminar a conduta do agente que
invade, driblando os mecanismos de seguranca, e obtém, adultera ou destréi a
privacidade digital alheia, bem como a instalagdio de vulnerabilidades para
obtencdo de vantagem ilicita. Observa-se, contudo, a necessidade da existéncia de
um mecanismo de seguranga no sistema do aparelho, uma vez que a lei
condiciona a ocorréncia do crime com a violagio indevida deste. Assim, a invasio
do dispositivo informético que se der sem a violagdo do mecanismo de seguranga
pela inexisténcia deste serd conduta atipica. Por tal razdo torna-se cada vez mais
importante proteger os aparelhos com antivirus, firewall, senhas e outras defesas

digitais. JUNIOR, 2012)
Ou seja, mesmo com a lei tipificada é importante os usuirios se proteger com
antivirus, senhas e outros meios de seguranca virtuais para poder evitar esses tipos de

ataques.

INEFICACIA DA LEI CAROLINA DIECKMANN

Verificando a lei, e possivel identificar uma grande lacuna existente nela seja na
puni¢io ou na produgio de provas, apesar da lei acrescentar e modificar artigos do Cédigo
Penal. O advogado criminalista Luiz Augusto Sartori de Castro diz: "auséncia de defini¢do

g g ¢
de diversos termos técnicos inseridos na lei, o que também inviabiliza a aplica¢do do tipo
n . . ’ .
penal comentado”. Como exemplo cita o artigo 154-A do Cédigo Penal, no qual se faz a
abordagem da invasio de sistemas informdticos, "vé-se que faltou suporte técnico-juridico
aos legisladores na redacio dos dispositivos”, "Quando a discussio chegar ao Poder
Judicidrio, deixar4d de ser punida a grande parcela daqueles que acessam indevidamente
sistemas de informitica. Isso porque nio o fazem 2 forga, como exige o tipo penal ao se
’
valer do verbo invadir"(CASTRO apud, SA, 2021, p. 11).
Com tudo, para fazer valer o crime precisa ser violado o mecanismo de seguranga
» P P g ¢
primeiro. Vale salientar que até hoje nio hd uma definicdo de quais mecanismo de
seguranca sdo esses. E caso o dispositivo nio tiver esses mecanismos a vitima vai ser

violada e ndo haverd puni¢do? Virios doutrinadores se questionam sobre essa questdo.

Diante de tantas lacunas, a lei apesar da sua importincia, ndo consegue amparar
boa parte da sociedade, pois umas parcelas de individuos sdo leigas em relagdo a
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dispositivos de seguranga ou até mesmo nio possuem recursos suficientes para

arcar com a instalacdo de programas, como antivirus ou quaisquer outros que
,

sirvam como forma de protegdo pessoal dos seus dados. (SA, 2021, p. 11).

Mesmo que a lei foi um marco para o sistema juridico brasileiro a lei é muito
criticada por alguns doutrinadores, principalmente no tempo minimo para a aplicacdo da

pena, sendo abaixo de 1 ano. Sendo de menor potencial ofensivo amparado pela lei

9.099/95.

Esta pena autoriza a suspensio condicional do processo, desde que, o autor tenha
condenagdo ou processo por outro crime. Desta forma, retira o cariter de
gravidade dos danos que causam a acgdo. E assim, nio consegue atingir o objetivo
principal que é de inibir os criminosos a realizar conduta, e havendo a o,corréncia
de crime, possibilitar uma punic¢do de acordo com a agressdo sofrida. (SA, 2021, p-

11).

A principal critica ao sistema juridico é a sua incapacidade de impor san¢des mais
severas aqueles que cometem crimes cibernéticos. As penalidades estabelecidas pela lei
para acesso ndo autorizado a informacdes e hackers sio relativamente brandas, com penas
que variam de trés meses a um ano de prisio. Isto é amplamente considerado inadequado
para desencorajar futuros infratores, especialmente em situagdes em que os prejuizos do
crime podem ser considerdveis, esses crimes devem ser julgados com agilidade pois
possuem uma pena minima, caso isso nio aconteca, nio haverd punicdo, por motivo de
prescrigio.

Em resposta a estas inadequagdes, numerosos especialistas e defensores dos direitos
cibernéticos afirmam que é necessiria uma abordagem unida dos legisladores, das agéncias
responsdveis pela aplicacio da lei e do campo tecnoldgico. Isto exige o estabelecimento de
legislacio mais robusta, a sensibilizacdo, a garantia de recursos suficientes para
investigacdes, a defesa da colaboracdo internacional e, o mais importante, a educagio dos
individuos sobre a seguranca digital e o reconhecimento da atividade criminosa. A eficicia
da Lei Carolina Dieckmann na prética de crimes cibernéticos persiste como um ponto

significativo de discussio no dominio em constante mudanca do crime cibernético

(NASCIMENTO, 2016).

1. LEI DE PROTECAO DE DADOS PESSOAIS

A lei geral de protecdo de dados pessoais (LGPD), é uma legislacdo que trata sobre
a protecio dos dados pessoais, nesse mundo cada vez mais virtuais que vivemos muitas
empresas e organiza¢des governamentais precisam de nossos dados para nos prestar algum

tipo de servico. Com isso serd que nossos dados fornecidos estdo protegidos? Serd que essas
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informacdes serdo passadas para outras institui¢des? Entdo, sdo essas e outras questdes que
a lgpd visa regular no 4mbito das informagdes que tramitam no territério brasileiro,
incluindo as empresas que mesmo nio estando localizada fisicamente, oferecem servigos

em nosso territdrio brasileiro.

Os avangos tecnolégicos trazidos pela era digital, fizeram com que as
informacdes coletadas pelas empresas e institui¢des (pt’lblica e privada), se
tornassem valorosos ativos para o aspecto econdmico. Esse movimento
demandou uma nova visio, ao celebrar a informacio como um bem valioso, e sua
protegdo, uma prioridade. Nesse espaco compreendido como era digital, diversos
paises se viram diante da necessidade de elaborar leis como forma de
regulamentar o tratamento, disponibilidades, acessibilidade e uso desses bens, os

dados pessoais e informagdes. (SOARES, 2022.)

O objetivo da LGPD ¢ disciplinar e regulamentar o uso dos dados pessoais
mantidos por empresas e drgios governamentais, afim que se evitem abuso contra aqueles
que confiarem a suas informacdes pessoais sobre a sua guarda. Todas as organizacdes
ptblicas ou privadas que detém dados pessoais de pessoas naturais, com o objetivo de
oferecer ou ter que prestar servicos, estio sujeitos ao regramento da LGPD. Caso nio
cumpra o dever de resguardar, proteger, e utilizar os dados apenas para as atividades
autorizada ou necesséria para a prestacio de servico poderdo se sujeitar a penalidade da lei,
incluindo multas ou suspencido de atividade.

Nos tempos modernos, h4d uma tendéncia crescente de utilizacio de uma rede de
dispositivos interconectados que funcionam em conjunto com outros dispositivos e
pessoas. Estas ferramentas podem ser monitorizadas e reguladas, mesmo a distincia, para
otimizar a eficicia dos sistemas e procedimentos. Isto leva a um melhor padrio de vida
para a populagio (TEFFE, 2018).

Embora a Internet proporcione certamente oportunidades valiosas para a educagio,
simplifique as rotinas didrias, auxilie nos procedimentos médicos, melhore a seguranca
doméstica e eleve a qualidade e a acessibilidade de produtos e servigos, também ¢é
vulnerével a questdes relacionadas com a privacidade e a seguranca da informacio. E
crucial ter em conta o tipo de tratamento que os dados pessoais e a privacidade dos
utilizadores recebem (TEFFE, 2018).

Os dados e informagdes que nos dizem respeito estdo espalhados por diversas
fontes, incluindo, mas ndo se limitando a: registros de registro nas entradas dos edificios,
informacdes de cartdo de crédito em sites de varejo on-line, resultados de diagndsticos e
exames coletados por laboratérios, pegadas digitais deixadas na internet, e informacées de
voz e texto armazenadas por operadoras de telefonia. Iniimeras pessoas e organizacdes tém
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acesso a fragmentos das nossas informacdes pessoais, criando uma rede complexa de dados
fragmentados (FREITAS, 2020).

O conceito de protecdo de dados centra-se na salvaguarda da personalidade do
,

individuo, e nio nos seus bens. E um direito pessoal e de seguranca que é parte

integrante da experiéncia humana, pois é uma expressdo tangivel da liberdade e

da dignidade de um individuo (FREITAS, 2020).

Sem ddvida, a internet ampliou a disponibilidade de informagdes e facilitou o
compartilhamento de dados. No entanto, a estrutura das redes dentro das organizagdes,
bem como das institui¢des publicas, tem levado a uma invasio da privacidade tanto de
clientes como de cidaddos em busca de informacées pessoais.

Como tal, a Internet representa uma ameaga significativa i privacidade dos
individuos, pois permite aos prestadores de servicos trocar informacées e monitorizar o
comportamento virtual dos utilizadores na rede.

Os termos “dados” e “informagdes” sio vastos e suas defini¢des variam nas

diferentes legislacées dependendo do ponto de vista de cada pais, conforme afirma

(FREITAS, 2020).

1.DIREITO A PRIVACIDADE

Nesse tépico iremos discorrer sobre o direito a privacidade. E um direito
fundamental para a sociedade, pois existem um conjunto de dados contido na vida pessoal
ou profissional do ser humano que de certa forma nio podem fugir do seu controle.
Sabemos que com a evolucio do mundo digital, muitas pessoas acabam fornecendo dados
sem ao menos pensar no dando que aquilo pode lhe trazer.

O mundo digital proporciona aos individuos acesso a uma infinidade de
informacdes, desde basicas até altamente confidenciais. Muitas vezes, os usudrios nio tém
consciéncia de que estio fornecendo essas informagdes e ndo consideram até que ponto
estdo se expondo & comunidade em geral (MARINELI, 2019).

O ordenamento juridico defende o valor da privacidade, conforme delineado no
item 5 de seus fundamentos: o respeito a privacidade das pessoas. Isso é estabelecido pela
protecio da privacidade do individuo pelo sistema juridico nacional, conforme estabelecido

na Lei 13.709 de agosto de 2018 no Brasil.

A capacidade de manter a privacidade é um aspecto essencial do desenvolvimento
pessoal, pois permite que os individuos afirmem a sua identidade tdnica na
sociedade sem serem condenados ao ostracismo. Este direito a privacidade
também implica o direito de regular as informacdes que lhe dizem respeito

(FERNANDES, 2017)
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A salvaguarda de informacdes e declaracdes pessoais é crucial para proteger o
direito a privacidade. O acesso nio autorizado a tais informagdes nio sé revela dados
pessoais como também viola os direitos do titular.

E evidente que a utilizacio de uma vulnerabilidade, independentemente de ser
ditada por uma autoridade ou entidade vélida para fins razoéveis, cria oportunidades para
intervenientes malévolos intercederem na comunicagio ou servico em funcionamento.

Suas intenc¢des podem ser causar danos ou apreender valor de dados pertencentes a

terceiros (DONEDA, 2020).

Notavelmente a internet apresenta inGmeras vantagens e beneficios para as
pessoas, vez que reduziu as distincias entre as mesmas, possibilitando a
realizacdo de relagBes sociais e comerciais entre as pessoas e nagdes que estio
conectadas a rede, o que, de fato, possibilitou um imenso crescimento econdmico

dos paises que estio conectados i internet. (NASCIMENTO, Natalia Lucas,
2016, p. 15)

Na contemporaneidade, a ameaca mais significativa a privacidade pessoal é o
comércio. Devido 4 comercializagio do mundo digital, os dados pessoais tornaram-se o
bem mais valioso do mercado. As empresas aproveitam estes dados para acompanhar a
vida dos individuos, criando bases de dados que contém virias caracteristicas pessoais,
incluindo atributos fisicos, situagdo econdémica, perfil psicolégico e opinides religiosas e
politicas.

Embora algumas informacdes privadas sejam fornecidas voluntariamente em
plataformas digitais por meio de cadastros em aplicativos, redes sociais e e-commerce, as
empresas também utilizam outros métodos para coletar informagdes. Esses métodos
incluem rastrear a localizagdo GPS de celulares, analisar cookies e arquivos de internet
armazenados temporariamente, além de monitorar habitos de acesso. Consequentemente,

as publicidades em sites e aplicacdes, pop-ups e outros meios digitais sdo personalizadas de

acordo com as informacdes recolhidas (VALPORTO, 2017).

CONCLUSAO

Ao concluir a investigacdo sobre a eficicia da Lei Carolina Dieckmann na
prevencio e puni¢io dos crimes cibernéticos, fica evidente que a legislacdo atual encontra
obsticulos considerdveis na aplicagdo pratica. Apesar da sua criagdo com a intengio de
dissuadir condutas ilicitas no dominio digital, a natureza complexa e em constante

mudanca dos crimes cibernéticos expde deficiéncias significativas.
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E crucial reconhecer que a eficicia da Lei Carolina Dieckmann depende nio apenas
das suas disposi¢des legais, mas também da boa execucido de tais disposi¢des, reforcando as
competéncias investigativas e estabelecendo a cooperagio internacional entre as agéncias
de aplicacdo da lei. Além disso, é imperativo tomar medidas para aumentar a compreensio
e a educacgio relativamente a seguranca digital para reduzir a suscetibilidade da sociedade
ao crime cibernético.

A presente pesquisa buscou mostrar a complexidade dos crimes cibernéticos,
representa um obsticulo significativo para as agéncias responsiveis pela aplicacdo da lei
em todo o mundo. Um dos maiores obsticulos é a natureza global e em constante mudanga
destes crimes, muitas vezes envolvendo multiplos perpetradores localizados em diferentes
jurisdi¢des. Isto representa um desafio em termos de identificacdo, investigagio e
repressio de criminosos cibernéticos. Além disso, o ritmo acelerado dos avancos
tecnolégicos no ciberespago torna dificil para os regulamentos acompanharem as novas
ameacas e técnicas, complicando ainda mais a tarefa das agéncias responsidveis pela
aplicagdo da lei.

Apelidada de “Lei Carolina Dieckmann”, a Lei no 12.737, de 30 de novembro de 2012,
A lei proibe o acesso ndo autorizado a informagdes ou dados pessoais de pessoas fisicas ou
juridicas por meio de dispositivos eletrdnicos. A lei é fruto de projeto apresentado pelo
Deputado Federal, cujo trimite foi acelerado depois da invasio, subtragio e exposi¢io na
internet de fotografias intimas da atriz Carolina dieckemann, motivo pelo qual a lei
ganhou essa nomenclatura.

A Lei Carolina Dieckmann foi um marco importante para esfera digital no pais
Entretanto a Lei tem algumas deficiéncias em seu texto legal, que sdo muito questionadas
pelos juristas, apontando como o maior defeito 4 aplicacdo da pena branda, com isso
concluimos que a legislacdo brasileira estd bem longe de dar a devida protecio e alcangar a
justica para os usuarios.

Com o desenvolvimento da tecnologia, as pessoas passaram a exercer mais funcdes
on-line. Isso mostra como a privacidade na internet se tornou ainda mais importante para
a sociedade. A Lei Geral de Protecio de Dados (13.709/2018) no Brasil tem papel
importante estabelece uma estrutura legal de direitos dos (as) titulares de dados pessoais.
Esses direitos devem ser garantidos durante toda a existéncia do tratamento dos dados

pessoais realizado pelo 6rgio ou entidade.
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Portanto, a auséncia de educacdo sobre seguranca cibernética e a negligéncia na
salvaguarda de informagdes pessoais ainda deixam individuos e organizac¢Ses vulnerdveis a
riscos considerdveis. A lei 13.737/12 Mesmo sendo uma grande conquista para o sistema
juridico brasileiro, no entanto deixou lacunas, nas quais existe uma necessidade grande de
fazer alteracdo para concertar as lacunas trazendo assim uma melhor seguranga e amparo

juridico na sua aplicabilidade e a vista disso tornando a Lei eficaz.
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