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VIOLAGAO DE DADOS PESSOAIS EM INSTITUICOES BANCARIAS: A
IMPORTANCIA DO COMPLIANCE COMO MEIO DE CONTROLE INTERNO

Leticia Passinho Silval
Thyara Novais?

O presente artigo aborda a crescente preocupagio com a violagio de dados
pessoais em institui¢des bancérias, destacando a importincia do compliance como meio de
controle interno para mitigar tais ameagas. A pesquisa fundamenta-se em um extenso
levantamento bibliogrifico que inclui legislagdes pertinentes, doutrinas especializadas,
artigos cientificos e analises de plataformas digitais. O objetivo primordial é contribuir para
o debate sobre a prote¢io de dados pessoais dos usuérios, fornecendo insights valiosos sobre
a necessidade de medidas efetivas para garantir a privacidade e a seguranca dos dados
coletados. O artigo enfatiza a urgéncia de uma fiscalizacdo rigorosa para coibir possiveis
abusos e violacdes da lei, considerando as implicacdes legais e éticas envolvidas. Ao explorar
a intersecdo entre compliance, protecio de dados e fiscalizagdo, a pesquisa busca nio apenas
identificar os desafios existentes, mas também propor solucdes proativas para fortalecer a
integridade dos sistemas de informac3o nas institui¢des bancérias, promovendo assim um
ambiente mais seguro e confidvel para os clientes e usuirios em geral.

Palavras-chave: Compliance. Dados Bancérios. Instituicdes Financeiras. Lei Geral de
Protecio de Dados. Violagio Dados Pessoais. Controle Interno.

1. INTRODUCAO

Num mundo onde a informagio é o ativo mais valioso, a protecio dos dados pessoais
emerge como uma necessidade premente para garantir a confianga e a seguranga nas
transacdes digitais. Institui¢des bancérias, detentoras de vastos volumes de dados sensiveis,
enfrentam desafios significativos na salvaguarda dessas informagdes contra ameacas cada
vez mais sofisticadas. O advento da era digital e a proliferacio de plataformas online
intensificaram a exposicio dos dados pessoais a riscos, tornando imperativa a
implementagio de estratégias eficazes de protecio.

Ao considerarmos o cendrio brasileiro, no qual a protecdo de dados pessoais ganha
destaque com a promulgacdo da Lei Geral de Protecdo de Dados (Lei n® 13.709/2018), as
palavras de Coelho (2018, s.p) ressoam: "A protecio de dados tornou-se um pilar
fundamental para a preservagio dos direitos individuais na era digital". A legislacdo

brasileira, inspirada em principios internacionais, reforca a necessidade de atencio
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redobrada por parte das instituicdes bancdrias para assegurar a conformidade e a integridade
na gestdo de dados pessoais.

Neste contexto, a presente pesquisa visa explorar a problemética da violagio de dados
pessoais em institui¢des bancirias, concentrando-se na necessidade premente de adotar
medidas de compliance como meio de controle interno. Como destacado por Warren e
Brandeis (1890,s.p), 'o direito & privacidade ¢ o direito de ser deixado em paz'. Esta maxima
ganha nova relevincia no ambiente contemporineo, onde viola¢des de dados comprometem
nio apenas a privacidade, mas também a confianca essencial para o funcionamento saudével
do sistema financeiro.

Esta pesquisa, fundamentada nas contribuicGes tedricas de autores brasileiros, busca
nio apenas examinar a vulnerabilidade dos dados pessoais nas institui¢des bancérias, mas
também destacar a relevincia do compliance como meio essencial de controle interno. Ao
promover essa discussio, almejamos nio apenas contribuir para o arcabouco académico
sobre o tema, mas também fornecer subsidios praticos para a efetiva implementagio de
medidas que assegurem a privacidade e a seguranca dos dados coletados, em consonincia
com os preceitos legais e éticos que regem essa questdo no contexto brasileiro.

O artigo apresentado busca também trazer novas perspectivas para o campo do
Direito Digital, especificamente no que tange ao banco de dados de usuirios e clientes de
institui¢des bancédrias. A dindmica atual, impulsionada pela Revolucio Digital, estd no
centro de um dos temas mais debatidos na sociedade contemporinea, que é a gestio e
exploracio de um recurso que tem se tornado cada vez mais valioso nas tltimas décadas: as
bases de dados que abrigam informacées pessoais.

O artigo proposto serd estruturado em se¢des que abordardo aspectos fundamentais
relacionados a violagdo de dados pessoais em instituicdes bancérias, concentrando-se em
diferentes perspectivas e contextos. A secio de Fundamentacio Tedrica explorard o
surgimento do Direito Digital, analisando seu desenvolvimento ao longo do tempo e sua
relevincia no cendrio atual. Além disso, examinard a histéria e a evolugio legislativa
banciria, delineando as mudangas normativas que moldaram o ambiente financeiro. A
digitalizagdo dos bancos e o surgimento de fintechs serdo considerados como fatores
preponderantes na transformagio do setor, destacando as implica¢cdes dessa revolugio
tecnolégica. O compliance e sua aplicacdo nas institui¢cdes bancarias serdo discutidos como

instrumento vital para assegurar a conformidade com as leis e normas pertinentes,
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especialmente no que se refere a protecio de dados pessoais.

A secio também se aprofundard no tema do Controle Interno, delineando sua
importincia na gestio eficaz da seguranca da informacdo. Por fim, o artigo explorard
aspectos relevantes da Resolugio CMN n24.968/2021, analisando como essa normativa
contribui para o fortalecimento das praticas de seguranca e compliance no 4mbito bancério,
proporcionando uma visio abrangente e atualizada sobre a protecio de dados em institui¢Ges
financeiras.

A metodologia adotada nesta pesquisa baseia-se em um rigoroso levantamento
bibliogréfico, abrangendo legislacGes atuais, doutrinas juridicas especializadas, artigos
cientificos relevantes e anilises de plataformas digitais. Através dessa abordagem, busca-se
oferecer uma anélise aprofundada da importincia do compliance como instrumento
fundamental para a prote¢io dos dados pessoais em instituicGes bancdrias, além de
contribuir para o debate académico sobre a urgéncia de medidas efetivas e fiscalizacdo
rigorosa para salvaguardar os direitos dos usudrios e evitar abusos e violagdes da lei.

Este artigo tem por objetivo contribuir para o debate sobre a protecio de dados
pessoais dos usudrios, demonstrando a importincia da ado¢io de medidas efetivas para
garantir a privacidade e a seguranca dos dados coletados, bem como a necessidade de uma
fiscalizagdo rigorosa para coibir possiveis abusos e violagdes da lei. Buscar-se-4 uma
compreensio clara e precisa dos principais aspectos envolvidos no tratamento de dados

pessoais, saber se hd pessoas capacitadas e especializadas envolvidas no processo.

2. FUNDAMENTACAO TEORICA

2.1 Surgimento do Direito Digital

Ao iniciar o conceito de protecio de dados e, acima de tudo, a origem da lei que rege
os dados dos usudrios, é necessirio antes fazer uma breve jornada no tempo, a fim de
compreender e examinar o seu surgimento. Na Constituicio Federal de 1988 j4 havia
disposi¢do em seu artigo 52, inciso X, o conceito da inviolabilidade da vida privada, mas nio
havia expressio direta da privacidade no aspecto digital.

Posteriormente, o artigo LXXIX foi adicionado por meio de uma Emenda
constitucional (EC n? 115/2022), garantindo o direito 4 seguranca das informagdes pessoais,
incluindo no 4mbito digital, consolidando assim a prote¢io de dados como um direito

fundamental. Segundo Frazio (2014):

O Direito Digital é uma vertente do Direito que abrange as relagdes juridicas
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estabelecidas no ambiente virtual, tratando das questdes legais relacionadas a
sociedade da informacdo e as novas tecnologias".

Diante do conceito acima, faz-se necessario a imersio num breve contexto histérico
do surgimento do direito digital. Destaca-se para trés datas, que foram o ponto crucial de
divisdo para que hoje possamos falar sobre o assunto.

Antes do século XIX, a privacidade n3o tinha um espaco como direito auténomo,
mas sim, subsididrio da honra e da propriedade. Ao final desse mesmo século, com o
surgimento e o avango das tecnologias, Warren e Brandeis publicaram na Harvard Law
Review, o artigo The Right to Privacy, que trouxe uma visio avangada no que se refere a
privacidade, pois ao defender a inviolabilidade pessoal da intimidade, trouxe autonomia ao
direito a quo.

A internet surgiu em meados dos anos 60, criada por militares durante a guerra fria.
Foi durante a Segunda Guerra Mundial que os EUA percebem mais do que nunca que
precisariam de tecnologia para vencer a guerra, e desta maneira, reunindo pesquisadores,
num projeto chamado alendure, tinha como objetivo quebrar o cédigo alemio. Ao final da
Segunda Guerra, ao assistir seus aliados vencedores, os EUA continuaram sua linha de
pesquisa tecnoldgicas, que se chamou posteriormente de internet.

O surgimento da internet representou uma revolug¢do na forma como as sociedades
contemporineas se relacionam, comunicam e compartilham informacées. Nesse contexto,
Luiz Edson Fachin, jurista e professor brasileiro, destaca que "a internet trouxe consigo uma
transformacdo paradigmaitica nas relagdes sociais, comerciais e juridicas, desencadeando
uma nova era marcada pela instantaneidade da comunicacio e pela globalizagio da
informacdo" (Fachin, 2012, p. 45). A citagdo de Fachin enfatiza a magnitude das mudancas
trazidas pela internet, indo além dos aspectos técnicos para ressaltar as implicagdes sociais
e juridicas desse fenémeno.

Dentro desse contexto, tem sido dito que “a informagio é o (novo) elemento
estruturante que (re) organiza a sociedade tal como o fizeram a terra, as méquinas e a
eletricidade bem como os servigos, respectivamente, nas sociedades agricolas, industrial e
pés-industrial” (Bioni, 2019).

Apés sofrer um ataque contra o Japio em 1941, os Estados Unidos intentam
decentralizar o poder, com o uso da nova tecnologia chamada internet, para que assim possa

governar de diversas partes do Estado, fazendo grandes investimentos nesta tecnologia, que
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posteriormente seria comercializada. Com o passar do tempo e o governo em busca de se
manter alerta para uma nova guerra, passou a utiliza-la para a cyber espionagem.

Deve-se considerar também o acontecimento que marcou o mundo no dia 11/09/2001,
o qual os Estados Unidos sofreram o ataque as torres gémeas, dessa vez contra um inimigo
invisivel. Este dia se tornou uma marco na vida dos americanos que renunciaram
subjetivamente a privacidade em favor de sua seguranca. Por haver entio esse
compartilhamento de informacio entre governos, foi se criando um clima de desconfianga
entre os paises.

O fendémeno dos vazamentos de dados e o surgimento de novos profissionais no
campo da ciberseguranga, muitas vezes referidos como "crackers", destacam-se como
caracteristicas marcantes desta era digital. Conforme ressaltado por Solove (2007, p. 112), "o
crescente niimero de incidentes de vazamento de dados ressalta a vulnerabilidade crescente
das informacdes pessoais na era digital". Esses vazamentos, que afetam empresas e
individuos, desencadeiam uma série de desafios para a seguranca da informacio e a protegio
da privacidade. Ao mesmo tempo, o surgimento de profissionais especializados em
seguranga cibernética evidencia a necessidade premente de expertise para combater ameacas
digitais. Esses especialistas, muitas vezes chamados erroneamente de crackers,
desempenham um papel crucial na protecdo de dados e na mitigacdo de riscos associados a
ciberseguranga’.

Dessa forma, é possivel compreender que a maneira como as empresas lidam com a
privacidade dos dados dos consumidores que a fornecem, pode se tornar um ponto de
vantagem competitiva e vantajosa para os negdcios.

A Unido Europeia, como uma das principais institui¢cdes da UE responsédveis por
promover a ciberseguranga, através da ENISA (Agéncia Europeia para a Seguranga das
Redes e da Informacg3o), ao perceber a proliferacdo de violagdes e manobras realizada pelo
Estados Unidos, adota medidas para controlar seus préprios dados e da sua populagdo. Surge
entdo o regulamento Europeu, chamado de Regulamento Geral sobre a Protecdo de Dados

(GDPR) 2018/1725, que visa proteger dados pessoais, estabelecendo regras relativas a

3

A ciberseguranca refere-se as priticas, técnicas e medidas adotadas para proteger sistemas, redes e dados contra
ameacas digitais. Ela envolve a implementagio de estratégias para prevenir, detectar, responder e recuperar-se
de incidentes de seguranga cibernética. O objetivo fundamental da ciberseguranca é garantir a
confidencialidade, integridade e disponibilidade das informacdes em ambientes digitais.
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tratamento de dados, que posteriormente serd inspiracio para a Lei Geral de Protecio de
Dados. Esse regulamento tem relevincia pois transcende as fronteiras da UE, pois
influenciou muitos paises e organizacdes em todo o mundo a revisar e fortalecer suas
préprias leis e préiticas de prote¢io de dados. O Brasil, por exemplo, implementou sua
prépria Lei Geral de Protegdo de Dados (LGPD), inspirada em grande parte no GDPR, para

fornecer uma estrutura abrangente para o tratamento de dados pessoais.

2.2 A histéria e a evolugio legislativa banciria

Seguindo no contexto histdrico legislativo, é importante ressaltar que as Institui¢Ses
Financeiras tém sido regidas por uma lei especifica desde 2001, que aborda o tratamento de
dados de seus clientes e estabelece a obrigagio de preservar o sigilo das transa¢des financeiras
confiadas a cada institui¢do. Conhecida como Lei Complementar 105, datada de 10 de janeiro
de 2001, a Lei do Sigilo Bancirio é o principal marco normativo no que diz respeito a
privacidade para bancos e outras empresas listadas em seu artigo 12.

Durante os tdltimos dezoito anos, essa legislacdo tem impulsionado mudangas
significativas em relacdo a seguranca da informacio e ciberseguranca, termos amplamente
mencionados na atualidade

A introdugio de novas tecnologias modifica a forma como as institui¢des operam e

como os consumidores acessam servigos e produtos. Conforme salienta Fonseca (2010, p.96):

Os bancos passaram a utilizar a automagdo para melhorar a qualidade dos servigos,
procurando reduzir o tempo de processamento das transagdes. E paralelamente
passaram a ampliar a rede fisica de agéncias, aumentando os pontos de contato com
os clientes, o que por sua vez acarretava um aumento do nimero de bancirios.

O setor de servicos financeiros é o mais tecnolégico e digitalizado do pais. Os bancos
investem, anualmente, cerca de 20 bilhGes em tecnologia da informagdo. Segundo a
FEBRABAN (2023), em 2022, o volume do or¢amento em tecnologia representou um
crescimento de 189 em relacdo a 2021, somando R$ 34,9 bilhdes e sendo uma das maiores
altas dos ultimos anos, impulsionado por implementacio de recursos que atendem as
necessidades de escalabilidade e de flexibilidade para a organiza¢io, como cloud e
inteligéncia artificial. Sendo assim, inovar é preciso, desde que haja cautela e
sustentabilidade, atendendo principios de seguranca e privacidade de dados cada vez mais

cobrados e exigidos pela sociedade.
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A Resolugdo n? 4.658 de 26 de abril de 2018, emitida pelo Banco Central do Brasil
(BCB), estabelece principios, diretrizes e requisitos minimos de governanga, gestio de riscos
e controles internos para as institui¢des financeiras, visa fortalecer a seguranca e a
estabilidade do sistema financeiro, além de promover a protecio dos interesses dos clientes
e a integridade das informacdes, processamento de dados e computa¢io em Nuvem.

Essa resolucdo é aplicdvel a todas as institui¢des financeiras autorizadas a funcionar
pelo Banco Central do Brasil, incluindo bancos, cooperativas de crédito, financeiras e outras
entidades do sistema financeiro. Ela tem como objetivo principal garantir a adogio de
priticas adequadas de gestio de riscos e controles internos, visando prevenir fraudes,
proteger os interesses dos clientes e assegurar a confiabilidade das operacdes financeiras.

A atividade bancdria tem passado por uma significativa evolugio, em consonincia
com os avangos tecnoldgicos ocorridos na tltima década. O conceito de "digital” tem
substituido as tradicionais filas em agéncias bancirias, trazendo a tona uma nova era de
servicos online que antes eram predominantemente conduzidos através de interagdes fisicas
com os profissionais bancérios.

Assim, os bancos tém se adaptado e incorporado inovacSes em suas operagdes. A
internet e os dispositivos méveis abriram novas possibilidades, permitindo que os clientes
realizem transacdes financeiras, acessem suas contas, solicitem empréstimos e facam
investimentos, tudo isso com apenas alguns cliques.

Os aplicativos bancirios méveis tornaram-se uma ferramenta essencial para os
clientes, proporcionando conveniéncia e acessibilidade. Através desses aplicativos, é
possivel verificar saldos, fazer transferéncias, pagar contas e até mesmo investir, tudo de
forma rdpida e segura. Além disso, servicos como pagamentos digitais e carteiras eletrénicas
se tornaram cada vez mais populares, facilitando as transag¢des do dia a dia.

Bioni (2019, p.39), destaca:

Como j4 adiantado, essa base legal ganhou ainda mais relevincia diante da
emergéncia de tecnologias e no contexto de uma economia baseada no uso
intensivo de dados (subcapitulo 5.4). Tal como o consentimento no inicio do
progresso geracional das leis de protegdo de dados pessoais (subcapitulo 2.5), o
legitimo interesse ganhou o status de uma nova ‘carta coringa regulatéria’ para

abracar uma miriade de possiveis usos dos dados.

Nesse sentido, a digitaliza¢do dos servigos bancérios traz consigo a necessidade de
implementar medidas de seguranca robustas para garantir a privacidade e a integridade das
. ~ . . . . 2 . ~ IO
informacdes pessoais e financeiras dos clientes. E disso que se trata a evolugio tecnolégica,

e com essa evolucio surge novos desafios relacionado a seguranca e a ocorréncia de fraudes.
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Ela também abre portas para possiveis vulnerabilidades e ataques cibernéticos exigindo que
as institui¢Ges financeiras sejam proativas na protecio dos dados.

Apesar das intmeras medidas de protecio adotadas pelos bancos, os criminosos
continuam buscando maneiras de explorar possiveis falhas no sistema. Um exemplo de
fraude comum no contexto digital é o phishing*, onde os fraudadores enviam mensagens
falsas por e-mail, SMS ou até mesmo por telefone, tentando obter informagdes confidenciais
dos clientes, como senhas, nimeros de cartdo de crédito ou dados de identifica¢do.

Outras formas de fraude incluem malwares, ransomware6

e ataques de engenharia
social, todos projetados para comprometer a seguranca dos sistemas bancarios e obter acesso
nio autorizado aos dados dos clientes. Os bancos estio cientes dessas ameagas e tém
investido em tecnologias avancadas de seguranga, como autenticacdo em duas etapas,
criptografia e detec¢do de atividades suspeitas. Além disso, eles implementam programas de
conscientizacdo e educagdo para os clientes, orientando sobre os riscos e como se proteger
contra fraudes.

No entanto, é importante reconhecer que, apesar dos esforcos continuos das
institui¢des financeiras, a evolucdo digital também implica um jogo de gato e rato entre os

bancos e os criminosos cibernéticos. A medida que os bancos fortalecem suas defesas, os

fraudadores desenvolvem novas técnicas para contorné-las.

2.3 A digitalizac3o dos bancos e surgimento de fintechs

A palavra fintech é um termo termo que surgiu do inglés “financial”’(financeiro) e
“technology” (tecnologia), seu conceito vem de empresas que oferecem produtos financeiros
digitais, destacando-se pela inovacdo tecnoldgica em relagio as institui¢des financeiras

tradicionais com uma ampla gama de solug¢des financeiras, como cartdes de créditos, contas

4 O phishing é uma forma de ataque cibernético projetada para enganar pessoas e obter informacdes confidenciais, como
senhas, informagdes de cartdes de crédito e outros dados pessoais. Geralmente, os ataques de phishing sio realizados por
meio de e-mails fraudulentos, mensagens de texto, ou sites falsos que se passam por legitimos.

Os criminosos por tras do phishing costumam se fazer passar por institui¢des confi4dveis, como bancos, empresas de
tecnologia ou érgdos governamentais, para induzir as vitimas a revelar informacdes sensiveis. Os e-mails ou mensagens
fraudulentas muitas vezes contém links para pdginas da web que parecem auténticas, mas sdo, na verdade, projetadas para
coletar dados pessoais quando as vitimas inserem essas informacdes em formularios falsos.

5 Malware é uma abreviacdo para "software malicioso", e refere-se a qualquer software desenvolvido com a intengdo de
causar danos a um computador, rede, ou obter acesso ndo autorizado a informacdes confidenciais.

¢ Ransomware é uma categoria especifica de malware que criptografa os arquivos em um sistema, tornando-os
inacessiveis, e os criminosos exigem um resgate (ou "ransom") para fornecer a chave de descriptografia.
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digitais, empréstimos e seguros, geralmente permitindo que os clientes acesse e controlem
seus produtos por meio de smartphones, sem a necessidade de visitar agéncias fisicas.

Sendo assim, como qualquer processo evolutivo, a revolucdo digital também
alcancou as institui¢des bancérias, impulsionada pelo avanco tecnoldgico e pelo desejo de
proporcionar servigos de melhor qualidade e maior comodidade aos clientes. E notério que
essa transformacdo digital tem facilitado significativamente a vida das pessoas. Antes,
tarefas como sacar dinheiro ou pagar contas costumavam ser um verdadeiro tormento, com
filas intermindveis e a necessidade de dedicar um dia inteiro a essas atividades. Hoje em dia,
essas tarefas se tornaram acessiveis com apenas um clique no celular, no conforto da prépria
casa.

Historicamente, a evolucdo das operacdes bancérias comecou com a introdugio de
computadores nas décadas passadas. Logo em seguida, na década de 60/70, surgiram os
caixas eletrénicos, que permitiu ao cliente realizar transacdes bédsicas fora do horirio de
atendimento. Com o advento da internet, o "internet banking"’ emergiu e impulsionou a
criagio de novos sistemas. A partir desse momento, com a criagdo e popularizagio dos
smartphones, a evolucdo do setor bancirio continuou a se acelerar, com aplicativos méveis,
pagamentos digitais, tecnologia blockchain®, criptomoedas e as chamadas "inteligéncias
artificiais”.

Com toda essa evolugio tecnoldgica, tornou-se possivel a realizagdo de pagamentos
por aproximacio e a implementagio do sistema Pix% uma inova¢io que transformou
integralmente o setor bancério, oferecendo uma modalidade de pagamento ripida e eficaz,
isenta de quaisquer encargos por parte das institui¢des financeiras. Essa transi¢do digital
ganhou impulso com a crise da pandemia, que ji4 estava em curso de forma timida
anteriormente.

Um exemplo ilustrativo desse avanco ocorreu em julho de 2018, quando j4 existiam

2,88 milhdes de contas bancirias 1009 digitais no Brasil, de acordo com dados fornecidos

7 Internet Banking, também conhecido como banking online, é um servigo oferecido por instituigdes financeiras que
permite aos clientes realizar transacdes bancirias e acessar informagdes relacionadas s suas contas por meio da internet.
Essa modalidade de servico bancério oferece conveniéncia, flexibilidade e acesso rdpido a uma variedade de operacées
financeiras sem a necessidade de ir fisicamente a uma agéncia bancéria.

8 Blockchain é uma tecnologia de registro distribuido que possibilita a criagdo de um registro seguro e imutivel de
transa¢des em uma rede descentralizada.

O PIX ¢ um sistema de pagamento instantineo brasileiro, langado pelo Banco Central do Brasil em novembro de 2020.
O termo "PIX" deriva da palavra "pixel", simbolizando a ideia de instantaneidade e rapidez nas transa¢Ges. Esse sistema
oferece uma alternativa eficiente e segura para realizar transferéncias de dinheiro, pagamentos e outras transacdes
financeiras.
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pelo FEBRABAN. Esse mesmo levantamento revelou que a maioria dessas contas foi aberta
por meio de dispositivos méveis, representando um impressionante aumento de 171% em

relagio ao ano anterior.

O ntimero de empresas criando solugdes inovadoras para o setor financeiro vem
crescendo. Trata-se de uma tendéncia mundial de inovagdo que veio para
transformar a relagio das pessoas com o dinheiro. Em junho de 2018, um estudo do
Finnovation apontou que o ndmero de fintechs no Brasil era de 377. Em todo o
mundo, elas j4 somam mais de 5,5 mil.” (Blog Nubank, 2023, s.p)

As fintechs desempenharam um papel significativo no impulsionamento dos bancos
digitais, transformando a inddstria financeira de inimeras maneiras. A concorréncia e a
inovacdo trazidas, estimulou os bancos digitais a se adaptarem e buscarem aprimorar seus
servicos, tornando o setor financeiro mais centrado no ciente, eficiente e tecnologicamente
avancado.

Portanto, o barateamento da tecnologia da informacio e o aumento do acesso 2
internet possibilitaram um boom das fintechs. No Brasil, todas as empresas que atuam no
setor financeiro precisam seguir regras estabelecidas pelo Banco Central, bem como
regramento de politicas de protecio de dados que apresenta as leis que regulam as

instituicdes bancarias.

2.4 O compliance e as institui¢des bancirias

O sistema de compliance (ou conformidade) (Bedford, 2023, s.p.) em uma empresa
funciona para assegurar que ela opere de acordo com as leis e regulamentos, evitando
problemas legais, protegendo sua reputacdo e mantendo padrdes éticos, desempenhando um
papel crucial na garantia de que a organizacio esteja em conformidade com leis e
regulamentos, prevenindo a faléncia ou o fim da pessoa juridica, na busca de mitigar riscos,
além de promover uma cultura corporativa responsavel.

De acordo com Assi (2018, s.p), conceitua como “o dever das empresas de promover
uma cultura que estimule, em todos os membros da organizagio, a ética, e o exercicio do
objeto social em conformidade com alei. ” O compliance abrange diversas 4reas, como a ética
corporativa, a governanca, a seguranca da informac3o, a prevengio a corrupgio e ao suborno,
entre outras. Dessa forma, a relagdo entre compliance e as institui¢des bancarias é essencial,
pois os bancos estio sujeitos a regulamentages rigorosas e o compliance garante a

conformidade com leis, previne lavagem de dinheiro, gerencia riscos, promove ética, protege
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clientes e evita consequéncias adversas da nio conformidade, como multas e perda de
reputacao.

Dentre elas, cabe citar a gestdo de risco, j4 que é através do sistema de compliance
dentro das organizagdes bancérias que é identificado e gerenciado uma variedade de riscos,
como operacionais, de crédito e de mercado. Além de garantir a protegio do cliente, na coleta
e uso de dados, garantindo a transparéncia e a devida regulacdo com as normas
consumeristas e de LGPD.

A temitica de compliance, embora velha conhecida dos profissionais que atuem com
conformidade, controles internos e auditoria, ganhou destaque nos dultimos anos,
consequéncia dos grandes escindalos que, no Brasil e no mundo, envolvem a prética de
corrupgio e lavagem de dinheiro.

Segundo a Cartilha Compliance (2015), que é uma cartilha de uso interno para
empregados da Caixa Econémica Federal, institui¢do bancéria e empresa publica, alerta que
o Comité de Supervisio Banciria da Basileia®, sendo uma organizagio composta por
autoridades na supervisdo bancdria e visando fortalecer a solidez dos sistemas financeiras,
vem demonstrando desde 1998 a preocupagio com controle internos, o que levou as
institui¢des financeiras a se focarem nos beneficios do compliance.

O Comité de Basileia, define “risco de Compliance”, como o risco de sancdes legais ou
regulamentares, de perdas financeiras ou de reputacio que um banco pode sofrer, como
consequéncia do nio cumprimento de leis, regulamentos, regras, disposi¢des regulamentares
do setor e cédigos de conduta aplicdveis a atividade bancéria.”. Diante das recomendacdes
do Comité, O CMN emitiu no mesmo ano, a Res n? 2.554, que dispde sobre a implementagio
de sistemas de controle interno, substituida posteriormente pela resolugio CMN n®
4.968/2021.

Passados alguns anos e diante da necessidade de restabelecer a ordem apés a
divulgacdo de exemplos de mais condutas de empregados e dirigentes, inclusive em grandes
e renomadas empresas, o Estado promulgou em 2013 a Lei n? 12.846/2013, conhecida como

Lei Anticorrupgio, que dispde sobre a responsabiliza¢do administrativa e civil de pessoas

© O Comité de Supervisdo Bancéria da Basileia (em inglés, Bank for International Settlements - BIS - Basel
Committee on Banking Supervision) é uma organizagio internacional que serve como férum para a
cooperacdo regulatéria e supervisio banciria. Ele opera sob os auspicios do Banco de Compensaces
Internacionais (BIS), uma institui¢io financeira internacional sediada em Basileia, Suica.

" BCBS & BIS (2005) - “Compliance and the Compliance function in banks”, p. 7.
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juridicas pela pratica e atos contra a administragio publica, nacional ou estrangeiras, e da
outras providéncias.

Em 2015, de forma a complementar as providéncias da Lei n? 12.846/2013, foi
publicado o Decreto n? 8.420 que trouxe, entre outras, a responsabiliza¢io administrativa de
pessoas juridicas pela pritica de atos contra a administragio ptblica, nacional ou estrangeira.

Para tratar especificamente o tema compliance, o Conselho Monetirio Nacional
(CMN) editou em 2017 a Res n2 4.595 que dispde sobre a politica de compliance das
institui¢des financeiras e demais institui¢des autorizadas a funcionar pelo Banco Central do
Brasil. Esta norma estabeleceu a obrigatoriedade de as institui¢Ges implementarem politicas
de compliance, com base em regras, diretrizes e critérios estabelecidos pelo ato normativo.

Segundo dados da pesquisa realizada pela Consultoria Protiviti (2018) sobre o nivel
de maturidade em compliance, nas mais diversas empresas brasileiras, somente 45% das
empresas brasileiras possuem alto grau de exposi¢io a risco de corrupgio. E somente 34%
das institui¢des analisadas j4 mapearam os riscos de exposi¢io depois da regulamentacio da
Lei Anticorrupgio no pais (em agosto de 2013); apenas 369 adotaram processos de analise de
terceiros para identificar eventuais riscos vindos de prestadores de servicos ou parceiros de
negdcios externos. J4 380 dos das empresas ouvidas para a pesquisa disseram que
promoveram, no dltimo ano, praticas de compliance somente por meio de treinamentos ou
comunicados gerais.

De acordo com Assi (2018, s.p), o compliance entdo é sobre pessoas, sejam elas
decisores, gestores ou colaboradores, que devem pautar suas a¢Bes na responsabilidade
corporativa, escolhendo sempre, fazer o que é certo ate que este comportamento se
naturalize, como as que impactam diretamente a operagio, como por exemplo, na
implementacgio de tecnologias, planejamento de prevencido de riscos de desvio de conduta,
incorporacio de métodos para detectd-los e controla-los, mobilizando os gestores a uma
postura mais proativa no gerenciamento dos riscos que permeiam a atividade da institui¢io
e comprometem sua sustentabilidade, tais como, falhas em ferramentas de T1I, sistemas e na
seguranca da informagio armazenada e compartilhada; fraudes e desvios financeiros por
parte dos que ocupam cargos de confianga e gestdo; corrupgdo de agentes publico, dentre

outros.
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2.3.1 Controle Interno

Controle é um importante elemento das fun¢des administrativas de uma
organizacgdo, pois permite a constante avaliacio do alcance dos objetivos estratégicos e
operacionais. Quando implantados, sdo capazes de amenizar ou eliminar gargalos que
impecam o alcance desses objetivos.

O controle interno fornece um conjunto de politicas, procedimentos e praticas
implementadas por uma organizacio para proteger seus ativos, abrangendo diversas 4reas,
incluindo contabilidade, seguranca da informacdo, gestio de riscos e conformidade
regulatéria, tendo como objetivo assegurar a eficiéncia operacional, a prevencdo de fraudes
e protecdo de dados sensiveis, e por isto, o controle interno desempenha um papel primordial
na governanga corporativa.

Apesar de existirem vérios os conceitos dados por diversos autores, percebe-se que
existe uma unidade de pensamento sobre o que se compreende por controle interno: sio
mecanismos adotados pelas empresas no sentido de minimizar o impacto de riscos de
processo e de negdcio.

Langlet diz, os controlos internos s3o ferramentas internas da empresa que tém como
principal fun¢io fornecer uma razo4vel seguranca a realizacdo das operacdes da organizacio,
assim como, atribuir confiabilidade aos relatérios financeiros, conformando-se com a lei e
os regulamentos aplicdveis. *

De acordo com Almeida (1996), o Instituto dos Auditores Internos do Brasil
(AUDIBRA), através da Instrucio SEST n? 02, de 5 de outubro de 1986, estabelece como
orientacdo especifica as normas para o exercicio profissional da auditoria interna e enfatiza
que controle interno corresponde a qualquer acio tomada pela administragio (assim
compreendida tanto a alta administracdo como os niveis gerenciais apropriados) para
aumentar a probabilidade de que os objetivos e metas estabelecidos sejam atingidos.

O Departamento do Tesouro Nacional (1991), por sua vez, através da Instrugio
Normativa n? 16, de 20 de dezembro de 1991, traz o conceito de controle interno como sendo:
o conjunto de atividades, planos, métodos e procedimentos interligados utilizado com vistas

a assegurar que os objetivos dos 6rgios e entidades da administragio publica sejam

2 Langlet, Marc (2014) - “The Compliance function in banks”, Horizons Bancaires, n.2 321.
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alcangados, de forma confidvel e concreta, evidenciando eventuais desvios ao longo da
gestdo, até a consecugio dos objetivos fixados pelo Poder Piblico.

Portanto, pode-se dizer que um meio de efetivo de prevencio de violagdo de dados
pessoais nas organizagdes bancérias é através do controle interno. A implementacio de um
sistema de gestio de riscos tem relagio direta com os mecanismos de governanga e de
controle interno. O processo de controle interno é parte integrante da gestdo de riscos, que
por sua vez, integra a governanca da organizagio.

Para entender sobre controles internos, Bandarovsky (s.p)no E-book “Compliance
Risk Assessment em 8 passos”, demosntra que é necessirio conhecer o COSO - Comitee of
Sponsoring Organizations of the Treadway Commission, entidade privada que tem como objetivo
o desenvolvimento de estruturas abrangentes e diretrizes sobre controles internos,
gerenciamento de riscos corporativos e fraude, para aprimorar a performance e supervisio
organizacional e reduzir a extensdo das fraudes nas organizacdes.

Esse comité elaborou o Internal Control - integrated framework ou Controle Interno -
Estrutura Integrada, que é um modelo de referéncia de gestdo corporativa de riscos, baseado
nas melhores praiticas internacionais sobre o tema. A primeira versio da proposta do COSO
para Controle Interno foi publicada em 1992, e desde entdo vem obtendo espaco cada vez
maior no meio corporativo.

Em 2013, 0 COSO realizou uma ampla revisio da estrutura, constituindo um modelo
conceitual para o Sistema de Controle Interno, dtil para as organizacdes em
desenvolvimento e na manutencdo de sistemas alinhados aos objetivos do negécio e
adaptados as constantes mudangas no ambiente empresarial, oferecendo uma orientagio
para todos os niveis da administracdo em relagio ao desenvolvimento, a4 implementagio e &
conducio do controle interno e A avaliagio de sua eficicia.

De acordo com 0 COSO 2013, o controle interno é um processo dinimico e integrado,
conduzido pela estrutura de governanga e, administragio e outros profissionais da entidade,
e desenvolvido para proporcionar seguranca razodvel com respeito a realizagio dos objetivos

relacionados a operagdes, divulgacdo e conformidade.

2.3.2 Aspectos relevantes da resolucio CMN n24.968/2021

A Resolugio CMN n? 4968/2021, foi publicada em 25/11/2021, revogando a Resolugio

CMN n? 2.554/1998 e dispde sobre a implementagio, manutencdo e responsabilidades dos
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Sistemas de Controles Internos nas Institui¢des Financeiras.

Dentre as principais altera¢des trazidas pela nova norma, destacam-se a atualiza¢io
e aprimoramento de conceitos, diretrizes e regras, com foco no monitoramento continuo das
atividades de controles internos.

A resolucio estabelece que o Sistema de Controle Interno deve prever aspectos
relacionados 2 cultura de controle, & identificacdo e a avaliacdo de riscos, as atividades de
controle e segregacio de funcgdes, a informacio, & comunicagio e ao monitoramento.

Além disso, prevé a obrigatoriedade de comunicacio tempestiva pelos empregados
de problemas nas operagdes de situagdes de nio conformidade com os padrdes de conduta
definidos e violagGes das politicas da institui¢do ou de disposi¢des legais e regulamentares e
determina a proibicio do estabelecimento de metas que incentive a tomada de decisdo em
desacordo com o apetite a risco da organizacdo, visando o cumprimento de seus objetivos
estratégicos.

A referida norma discorre, ainda, acerca da necessidade de revisio e
acompanhamento de atividades relevantes pela gestio corporativa, com controles de
atividades apropriados e adequados i estrutura da organizacio, que visem a evitar o
envolvimento da institui¢do em atividades indevidas ou ilicitas, em especial as relacionadas
aos riscos sociais, ambientais e climéticos, bem como a prevencio da pratica dos crimes de “
lavagem” ou ocultagio de bens, direitos e valores , de financiamento do terrorismo e
prevencio, deteccio, investigacdo e correcdo de fraudes.

Outro ponto relevante trata sobre a segregagio apropriada das fung¢des, com o intuito
de evitar situacdes de potencial conflito de interesses. A segregacio de funcdes consiste na
separacdo das funcdes de autorizacio, aprovagio, execucdo, controle e contabilizacio, de
modo que, para mitigar potencial conflito deve-se repartir atividades incompativeis, como
executar e fiscalizar uma mesma atividade, evitando que apenas um empregado ou equipe
controle todas etapas-chave de determinado processo.

Além desse ponto, também destaca a relevincia do papel da alta administra¢do no
fornecimento do Sistema de Controle Interno, uma vez que os dirigentes e conselheiros da
Institui¢do Financeira que dio o tom que os empregados devem seguir para assegurar um

ambiente de controle robusto e sustentavel.
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CONSIDERACOES FINAIS

O estudo sobre a violacio de dados pessoais em instituicdes bancirias revela a
urgéncia de abordar as complexidades crescentes da seguranca cibernética no setor
financeiro. Ao longo deste artigo, exploramos a importincia crucial do compliance como meio
de controle interno para mitigar os riscos associados a violagdo de dados pessoais. Através
da pesquisa do cendrio atual, destacamos a necessidade de institui¢cdes bancérias adotarem
medidas efetivas para garantir a privacidade e seguranca dos dados coletados de seus clientes.

A implementacdo de politicas robustas de compliance n3o apenas se torna uma
necessidade estratégica, mas também uma resposta ética a crescente digitalizacdo do setor
financeiro. Os resultados deste estudo apontam para a importincia da conscientizagio e
educagio continuas sobre questSes de seguranga cibernética entre os profissionais do setor.
Além disso, ressaltamos a relevincia de uma fiscalizacdo rigorosa para coibir possiveis
abusos e violagdes da lei, promovendo a responsabilidade e transparéncia por parte das
instituicdes financeiras.

A pesquisa abrangeu aspectos relacionados a violagio de dados dos clientes de
institui¢des bancirias, e trouxe como efetiva resolugio o compliance e o controle interno, onde
fora demonstrado e comprovado ao longo do presente artigo, que a protecio de dados no
ambiente digital se tornou prioridade 4 medida que vazamentos de dados foram
demonstrando a vulnerabilidade das informagdes pessoais, e como empresas que detinham
o poder desses dados, passou a obter vantagens nos negdcios.

Foi abordado assuntos relacionados com a revolucio digital, analise histérica do
surgimento das normas bancirias, as novas tecnologias digitais e profundas transformacdes
quanto as institui¢des bancirias, apresentou conceitos e defini¢es de fintechs e banco
digitais, a importancia dos mecanismos de compliance e controle interno, e demonstrou os
aspectos relevantes da Resolu¢io CMN n? 4.968;2021.

Logo, a aplicacdo de principios de compliance é essencial para a manutencio e
prevencio de riscos de natureza fraudulenta, pois envolve a criagio de uma cultura
organizacional, que promove a ética e o cumprimento de leis e regulamentos, evitando o
surgimento de problemas de ordem legal.

O controle interno é uma parte vital do compliance e envolve a implementacio de
politicas, procedimentos e préiticas para proteger os ativos da organizagio e garantir a

eficiéncia operacional. Isso inclui a identificacio e mitigagdo de vulnerabilidades, a restrigio
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de acesso a dados sensiveis, o monitoramento continuo de atividades treinamento e
conscientizacdo dos funciondrios, conformidade com regulamentagGes e a preparacio para
responder a incidentes de seguranga.

O COSO (Comitee of Sponsoring Organizations of the Treadway Commission) fornece
um modelo de referéncia de gestdo corporativa de riscos, controle interno e governanga que
ajuda as organizacdes a desenvolver sistema de controle eficazes e alinhados com seus
objetivos.

Embora se mencione o uso de méiquinas e inteligéncia artificial para detectar e
erradicar violagdes de dados pessoais, assim como elaborar planos e metédos visando evitar
danos institucionais, por fim, é crucial ressaltar que o investimento na capacitagio pessoal
dos colaboradores representa a solugdo mais eficaz. A presenca da mdo de obra humana ¢
indispensdvel para esse processo.

Em sintese, este artigo ndo apenas contribui para o entendimento da vulnerabilidade
dos dados pessoais em institui¢des bancarias, mas também destaca a necessidade premente
de acdes proativas. A adogdo de medidas efetivas de compliance emerge como uma estratégia
essencial para enfrentar os desafios contemporineos de seguranga cibernética, garantindo
nio apenas a conformidade legal, mas também a confian¢a continua dos clientes em um

ambiente bancirio cada vez mais digitalizado.
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