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RESUMO: O presente artigo analisa a evolucdo histérica dos crimes cibernéticos,
desde suas origens até os desafios contemporineos, abordando a legislagdo aplicidvel e a
crucial importincia do poder pablico na prevengio e punicdo desses delitos. Os crimes
cibernéticos, ao longo de décadas, passaram de incidentes isolados para uma ameaca
global, acompanhando o crescimento da Internet e da tecnologia. Investigamos como
esses crimes se transformaram de atos de curiosidade tecnolégica em empreendimentos
criminosos altamente lucrativos, explorando as motiva¢des e métodos por trds dessa
evolugio. No que diz respeito a legislacdo, exploramos como os governos tém buscado
se adaptar a essa realidade em constante mutacdo. Analisamos a criagio e o
desenvolvimento de leis e tratados internacionais destinados a combater crimes
cibernéticos, destacando a necessidade de uma abordagem transnacional para enfrentar
uma ameaca que transcende fronteiras. O papel do poder ptblico é crucial na prevencio
e puni¢io de crimes cibernéticos. Discutimos como as agéncias de aplicacdo da lei,
departamentos de seguranca cibernética e organismos internacionais desempenham um
papel vital na identificacdo, investigagio e responsabilizacdo dos perpetradores. Além
disso, destacamos a importincia da colaboragio entre o setor publico e privado para
fortalecer a seguranca cibernética e promover a troca de informagdes. Conclui-se que
devido a ridpida evolucdo da tecnologia, a batalha contra os crimes cibernéticos é uma
tarefa continua que requer uma legislacio dinimica e acdo coordenada entre os
governos e as empresas. A seguranga cibernética ndo é apenas uma preocupagio
técnica, mas uma questio de seguranca nacional e bem-estar publico, e é essencial que o
poder publico desempenhe um papel proativo na protecio dos cidaddos e organizacdes
contra essa ameaga em constante evolugio.
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ABSTRACT: This article analyzes the historical evolution of cybercrimes, from its origins to
contemporary challenges, addressing the applicable legislation and the crucial importance of
public authorities in preventing and punishing these crimes. Cybercrimes, over the decades,
have gone from isolated incidents to a global threat, following the growth of the Internet and
technology. We investigate how these crimes transformed from acts of technological curiosity
into highly profitable criminal enterprises, exploring the motivations and methods behind this
evolution. With regard to legislation, we explore how governments have sought to adapt to
this constantly changing reality. We analyze the creation and development of international
laws and treaties aimed at combating cybercrime, highlighting the need for a transnational
approach to confront a threat that transcends borders. The role of public authorities is crucial
in preventing and punishing cybercrimes. We discuss how law enforcement agencies,
cybersecurity departments, and international bodies play a vital role in identifying,
investigating, and holding perpetrators accountable. Furthermore, we highlight the
importance of collaboration between the public and private sector to strengthen cybersecurity
and promote the exchange of information. It is concluded that due to the rapid evolution of
technology, the battle against cybercrime is an ongoing task that requires dynamic legislation
and coordinated action between governments and companies. Cybersecurity is not just a
technical concern, but a matter of national security and public well-being, and it is essential
that public authorities play a proactive role in protecting citizens and organizations against
this constantly evolving threat.

Keywords: Cybercrimes. Internet. Technological Innovations.

RESUMEN: Este articulo analiza la evolucién histérica de los ciberdelitos, desde sus origenes
hasta los desafios contemporaneos, abordando la legislacién aplicable y la importancia crucial
de los poderes ptblicos en la prevencién y sancién de estos delitos. Los delitos cibernéticos, a
lo largo de las décadas, han pasado de incidentes aislados a una amenaza global, tras el
crecimiento de Internet y la tecnologia. Investigamos cémo estos delitos pasaron de ser actos
de curiosidad tecnolégica a empresas criminales altamente rentables, explorando las
motivaciones y métodos detrds de esta evolucién. Con respecto a la legislacién, exploramos
cédmo los gobiernos han buscado adaptarse a esta realidad en constante cambio. Analizamos la
creacién y desarrollo de leyes y tratados internacionales destinados a combatir el cibercrimen,
destacando la necesidad de un enfoque transnacional para enfrentar una amenaza que
trasciende las fronteras. El papel de las autoridades publicas es crucial para prevenir y castigar
los delitos cibernéticos. Discutimos cémo las agencias encargadas de hacer cumplir la ley, los
departamentos de ciberseguridad y los organismos internacionales desempefian un papel vital
en la identificacién, investigacién y responsabilizacién de los perpetradores. Ademdis,
destacamos la importancia de la colaboracién entre el sector pablico y privado para fortalecer
la ciberseguridad y promover el intercambio de informacién. Se concluye que debido a la
rdpida evolucién de la tecnologia, la batalla contra el cibercrimen es una tarea constante que
requiere legislacién dindmica y accién coordinada entre gobiernos y empresas. La
ciberseguridad no es sélo una preocupacién técnica, sino una cuestién de seguridad nacional y
bienestar ptblico, y es esencial que las autoridades ptblicas desempefien un papel proactivo en
la proteccién de los ciudadanos y las organizaciones contra esta amenaza en constante
evolucién.

Palabras clave: Ciberdelitos. Internet. Innovaciones tecnolégicas.
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1. INTRODUCAO

Os crimes cibernéticos representam uma ameaca crescente e onipresente no cenario
global da atualidade. Com o avango da tecnologia e a proliferagio da internet, a préitica de
delitos virtuais evoluiu de forma substancial, moldando o cenirio da seguranca digital e
desafiando a capacidade dos governos em todo o mundo de controlar e reprimir essas
atividades ilicitas. Neste contexto, este artigo busca tracar um panorama abrangente da
evolugio histérica dos crimes cibernéticos, desde suas origens até a contemporaneidade,
com foco especial na legislagio brasileira aplicdvel e na relevincia do poder publico na
prevencio e punicdo desses crimes.

O ceniério da cibercriminalidade vem sofrendo uma metamorfose constante nas
ultimas décadas, 3 medida que o mundo se torna cada vez mais interconectado e
dependente da tecnologia. Os crimes cibernéticos representam um desafio multifacetado,
que transcende fronteiras e afeta individuos, organizacdes e governos.

A histéria dos crimes cibernéticos remonta aos primdrdios da computacio, quando
as agdes maliciosas eram frequentemente movidas pela curiosidade e desafio técnico. No
entanto, 2 medida que a tecnologia evoluiu, também evoluiram as motiva¢des por trés
desses atos, que passaram a incluir o enriquecimento ilicito, o ciberterrorismo, a
espionagem e outros atos maliciosos que afetam a seguranca nacional e a privacidade dos
cidadios. Portanto, é imperativo compreender a evolugdo desse fendmeno para estabelecer
medidas eficazes de combate.

A legislacdo brasileira relativa aos crimes cibernéticos passou por um processo de
aprimoramento ao longo do tempo. Desde a promulgacio da Lei n2 9.296/1996, que
regulamentou a interceptacio de comunicacdes telefénicas, até a mais recente Lei n®
14.155/2021, que tipifica o crime de furto mediante fraude eletrénica, o Brasil tem buscado
adaptar seu arcabouco legal para abordar as complexas questdes inerentes a
cibercriminalidade. No entanto, a legislacio deve continuar a evoluir para enfrentar os
desafios emergentes.

O poder publico desempenha um papel central na prevencdo e punigio de crimes
cibernéticos. As forcas de seguranca, os érgidos de inteligéncia e as agéncias especializadas
desempenham um papel crucial na identificacdo e investigacdo de criminosos cibernéticos,

bem como na colaboragio com entidades internacionais para combater ameagas
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transnacionais. Além disso, o governo tem a responsabilidade de promover a
conscientizacdo publica, fornecer recursos para a seguranca cibernética e estabelecer
politicas que incentivem a adogdo de boas praticas.

Assim, este artigo visa ndo apenas analisar a evolucdo dos crimes cibernéticos e da
legislagdio no Brasil, mas também enfatizar a necessidade de uma abordagem abrangente,
na qual o poder pablico desempenhe um papel proativo na protecio da sociedade contra
ameagas digitais. A seguranca cibernética é uma preocupagio que atravessa fronteiras e
exige esforcos conjuntos para proteger a integridade das informacdes, a privacidade e a

estabilidade das infraestruturas criticas em nosso mundo cada vez mais digitalizado.

2. CRIMES CIBERNETICOS

Os crimes cibernéticos, sio crimes cometidos no ambiente digital, utilizando a
tecnologia de informagio como ferramenta principal para perpetrar atos ilegais. Esses
crimes envolvem uma ampla gama de atividades especificas que vdo desde ataques
direcionados a sistemas de computadores até a exploracio de vulnerabilidades online com
objetivos financeiros, politicos ou pessoais.

Os crimes cibernéticos consistem no cometimento de atividades ilicitas por meio
do computador ou rede de internet e classificam-se de acordo com a sua forma de
cometimento (WENDT; JORGE, 2012).

Os autores destes crimes utilizam dos computadores, notebooks, celulares, dentre
outros dispositivos que podem ser conectados a rede, para a pritica de crimes. Atualmente,
estes crimes tem se desenvolvido de forma crescente e gradual.

Os crimes cibernéticos, geralmente, ocorrem por motivos relacionados ao lucro, ou
seja, com a finalidade de obterem resultado monetario. No entanto, tais crimes, podem
causar danos psicolégicos de dificil reparacdo para as vitimas. Dentre os crimes
cibernéticos mais comuns podemos apontar o hacking e invasio de sistemas, phishing, o
ransomware, as fraudes financeiras, a disseminacao de malware, e o assédio cibernético.

O crime cibernético de hacking e invasio de sistemas é uma pritica em que
individuos ou grupos mal-intencionados buscam acessar redes, sistemas de computadores
ou dispositivos eletrdnicos sem a devida autorizacdo. Eles utilizam técnicas e

vulnerabilidades para contornar medidas de seguranca e obter acesso nio autorizado a
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informacdes eventuais, causando danos substanciais. Esses variam desde a busca por dados
confidenciais, como informagdes financeiras ou segredos comerciais, até o
comprometimento de sistemas para fins de espionagem ou sabotagem. O hacking é um
crime cibernético com implicacGes graves, que frequentemente exige medidas de seguranga
avancadas e uma acdo rapida para detectar e mitigar os riscos associados a essa prética.

E um ato ilicito que envolve uma invasio nio autorizada de sistemas de
computadores, redes ou dispositivos. Os hackers utilizam suas habilidades técnicas para
roubar medidas de seguranca e acessar informacGes confidenciais, muitas vezes com desejo
de lucro, espionagem, ou simplesmente para demonstrar sua destreza técnica.

Esse tipo de atividade criminosa representa uma ameaga séria tanto para individuos
quanto para organiza¢des, uma vez que pode resultar em perda de dados confidenciais,
violagdo de privacidade e danos financeiros significativos. A prevencdo e a protecdo contra
essas invasdes desabilitam a implementa¢io de medidas robustas de seguranca cibernética
e uma compreensio aprofundada das técnicas e técnicas utilizadas pelos hackers. Além
disso, a legislagio em muitos paises, incluindo o Brasil, criminaliza essas atividades,
estabelecendo puni¢Ges para os responsédveis por tais invasdes nio autorizadas.

No mesmo sentido, o crime cibernético denominado phishing é uma tatica
enganosa amplamente utilizada por criminosos online. O phishing envolve o envio de
mensagens fraudulentas, muitas vezes por e-mail, que se disfarcam como comunicaces
legitimas de instituicdes, empresas ou servigos confidenciais. O objetivo principal é
enganar o destinatério e levd-lo a revelar informac&es pessoais, como niimeros de cartdo de
crédito ou dados financeiros. Os cibercriminosos frequentemente passam por bancos,
empresas de tecnologia ou érgdos governamentais, explorando a confianga das vitimas.

O phishing é uma ameaca insidiosa que pode resultar em roubo de identidade,
fraudes financeiras e visiveis de privacidade, tornando crucial para que os usudrios tenham
consciéncia das taticas e adotem medidas de precaugio para se protegerem contra esse tipo
de golpe. Além disso, a legislagdo em muitos paises permite o phishing como um crime,
com punicdes para os perpetradores.

J4 o crime de ransomware é uma ameaca virtual cada vez mais preocupante. Trata-
se de um tipo de malware que criptografa os arquivos de uma vitima, tornando-os

inacessiveis, e, em seguida, exige um resgate em dinheiro para desbloquear os dados. Esses
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ataques podem causar prejuizos a individuos e organizagdes, ji que a vitima é confrontada
com uma escolha dificil, entre pagar o resgate aos criminosos ou arriscar a perda
permanente de dados importantes.

O ransomware tem sido amplamente utilizado com fins lucrativos, tornando-se
uma das principais ameagas cibernéticas. A prevencio desse tipo de crime cibernético
envolve a adocdo de priticas de seguranga rigorosas, como a realizacio de backups
regulares e a educacdo dos usudrios sobre os perigos do ransomware. Além disso, as
autoridades em muitos paises consideram a pritica do ransomware ilegal e trabalham para
identificar e processar os responsédveis por esses ataques.

No mesmo contexto, os crimes cibernéticos que envolvem fraudes financeiras e a
propagacio de malware representam uma ameaca substancial 4 seguranca digital. As
fraudes financeiras abrangem uma ampla gama de atividades, desde clonagem de cartdes
de crédito até esquemas de phishing que visam obter informacdes financeiras pessoais.
Essas préticas ilegais frequentemente resultam em perda de dinheiro para as vitimas e
podem ter implicac¢Ges a longo prazo.

Por outro lado, a propagacio de malware envolve uma propagagio de software
malicioso que pode infectar dispositivos e sistemas, permitindo que os criminosos acessem
informacdes prejudiciais ou causem danos.

A prevencio desses tipos de crimes cibernéticos requer uma combinagio de
medidas de seguranga, como o uso de software atualizado, a vigilincia de atividades
financeiras suspeitas e a educagio dos usudrios para identificar ameacas. Além disso, as
autoridades em todo o mundo tém trabalhado para rastrear e processar os individuos
envolvidos nesses tipos de crimes, buscando a justica e a protecio dos cidaddos e das
empresas contra essas ameacas.

E por 4ltimo, o crime de assédio cibernético é uma forma de violéncia digital que se
manifesta por meio de mensagens ameacgadoras, difamatérias, experimentais ou
constrangedoras direcionadas a individuos, muitas vezes de forma repetitiva. O assédio
cibernético, também chamado de cyberbullying, ocorre em plataformas online, redes
sociais, mensagens eletrdnicas e outras formas de comunicacdo digital, tornando-se uma

ameaca significativa, principalmente para jovens e adolescentes. As vitimas de assédio
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cibernético enfrentam frequentemente sérios impactos emocionais, sociais e psicoldgicos,
incluindo ansiedade, depressio e isolamento.

A prevencdo e o combate a esse tipo de crime cibernético exigem um esforgo
conjunto da sociedade, das escolas, das autoridades e das plataformas online para promover
a conscientizagdo, educar sobre o comportamento online responsivel e tomar medidas

legais quando necessério, a fim de garantir a seguranca e o bem-estar das vitimas.

3. EVOLUCAO HISTORICA DOS CRIMES CIBERNETICOS

Os primeiros ataques cibernéticos representam os primeiros passos de uma era
igital que se desdobraria em uma paisagem virtual complexa e, por vezes, perigosa. Na
digital desdob tual 1 , , N
écada de 1970, a medida que os sistemas de computadores se interligaram, as primeiras
década d , did t d tad terl ,
declaracdes de ataques cibernéticos emergiram. No entanto, é importante destacar que,
nessa época, os motivos foram muitas vezes movidos pela curiosidade e desafio técnico,
em vez de objetivos financeiros ou politicos, como s3o comuns atualmente.
Neste contexto, o crime cibernético nio é algo pertinente apenas na atualidade, pois
desde os tempos arcaicos, cujo, o meio tecnoldgico era algo mais longinquo e inacessivel
7/
para a maioria dos cidadios. E necessirio compreender que estes crimes comegaram a ser
praticados ainda na década de 1960, nos Estados Unidos da América.
Os primeiros crimes digitais, em sua grande maioria, eram praticados por
especialistas que utilizavam de sua inteligéncia para arquitetar planos relacionados a
aplicar golpes em institui¢des financeiras. A Cimara dos Deputados se dispds a explicar o

inicio dessa dramaturgia existente no meio tecnolégico. Segundo a Cimara dos Deputados:

“Na época, comecaram a aparecer na imprensa e na literatura cientifica norte-americana os primeiros
casos de uso de computadores para cometer delitos como sabotagens e espionagem. Somente na década
seguinte, foram iniciados estudos sistemdticos e cientificos sobre o tema. A partir de 1980, as agdes
criminosas intensificaram-se, envolvendo principalmente manipulacdo de dados bancdrios, pirataria de
programas de computador, abusos nas telecomunicagdes e pornografia infantil”.

Os primeiros ataques foram frequentemente realizados por entusiastas da
computagio, que procuravam explorar as possibilidades dos sistemas recém-conectados.
Entre os primeiros incidentes noticiados estd o caso do Wabbit, um programa
autorreplicante que se inclui de sistema para sistema, nio com interesse malicioso, mas

para demonstrar a capacidade de replicagdo de cédigo.
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O surgimento de redes de computadores, como a ARPANET (predecessora da
internet moderna), possibilitou novos tipos de ataques, como o Morris Worm em 1988, que
se envolveu inadvertidamente e causou interrupg¢des na rede.

O que torna esses ataques notiveis é a auséncia de motivacdes financeiras ou
politicas. Eles eram, em grande parte, uma expressio da curiosidade inerente aos pioneiros
da computacio. No entanto, 3 medida que a tecnologia avangada e a internet se tornaram
onipresentes, os motivos e métodos por tris dos ataques cibernéticos evoluiram
significativamente.

Os primeiros ataques cibernéticos representam o inicio de uma trajetéria que
levaria a uma compreensio mais profunda dos sistemas digitais, mas também a
necessidade de seguranca cibernética robusta para proteger sistemas e informagdes
sensiveis em um mundo cada vez mais interconectado.

A evolugio desses ataques ao longo das décadas seguintes demonstra como a
tecnologia e a motivacdo por tris dos crimes cibernéticos se tornaram mais sofisticadas e,
por vezes, mais tecnoldgicas, tornando a seguranca cibernética uma prioridade crucial nos
dias de hoje.

Dessa forma, é notério entender que os crimes cibernéticos estio no meio social a
algumas décadas. Tanto no meio internacional quanto no nacional. Alguns casos
marcaram a histéria dos crimes cibernéticos, no inicio de suas préticas.

A medida que a tecnologia avancou e a sociedade se tornou cada vez mais
dependente da internet, as motivagdes por trds dos crimes cibernéticos evoluiram
consideravelmente. O que antes era um terreno de exploradores digitais e curiosos técnicos
se transformou em um campo de atuacdo para criminosos com uma ampla gama de
objetivos. Dentre as principais motiva¢des emergentes de crimes cibernéticos, destacamos
as financeiras, politicas, a espionagem cibernética, motivacdes ideoldgicas e hacktivismo e
o entretenimento e reconhecimento.

Umas das principais motivacGes para os crimes cibernéticos é o ganho financeiro.
Criminosos cibernéticos agora veem na internet como uma oportunidade de obter lucros
substanciais. Isso inclui a realizacdo de fraudes financeiras, como a clonagem de cartdes de
crédito, a extorsio por meio de ransomware e esquemas de phishing destinados a roubar

informacdes financeiras de vitimas desavisadas.
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Um dos casos internacionais que mais marcaram a histéria dos crimes cibernéticos,
em sua fase inicial, foi o caso Equity Founding Life INsurance Company, em Los Angeles.
Este caso configurou-se em uma das maiores fraudes de computadores j4 mencionada, esta
situagio se caracterizou por ter chegado 4 marca de 2 bilh3es de reais.

Dessa forma, é notério entender que os crimes cibernéticos estio no meio social a
algumas décadas. Tanto no meio internacional quanto no nacional. Alguns casos
marcaram a histéria dos crimes cibernéticos, no inicio de suas praticas.

Mas além de finalidade monetaria, o crime cibernético pode interferir, também, no
psicolégico das vitimas. Os criminosos utilizam o meio tecnolégico para instigar ou coagir
suas vitimas a realizarem atos catastréficos. Um dos casos que marcou o Estado brasileiro
em relacio a esta temética, foi o caso da “Baleia azul”.

Este nio foi o primeiro caso relacionado a crimes cibernéticos envolvendo o

psicolégico, principalmente dos jovens. De acordo com a revista “El Pais”:

O jogo, entretanto, ndo é um fendmeno novo de Facebook, que tem equipes 24 horas ativas para
remover esse tipo de contetido, nem dos milennials, ou muito menos do século XXI. J4 nos
anos 9o, muito antes da rede social existir e quando os computadores ainda eram um engendro
tecnolégico quase desconhecido, os grupos que induziam ao suicidio preocupavam as
autoridades. "Nessa época, tive noticia, através de uma mie desesperada, que seu filho
adolescente havia se jogado da cobertura do seu prédio na Barra da Tijuca [zona oeste do Rio]
por orientagdo criminosa de um site", relembra o promotor Romero Lyra, que chefiou a
Promotoria de Investigagio de Crimes Eletrdnicos no Rio, a primeira a combater a
criminalidade cibernética no Brasil e na América do Sul. "A péigina oferecia vantagens,
superpoderes e contatos com a divindade para os jovens que aceitassem participar de
competices radicais”, completa Lyra. "O problema é muito complexo, e nio é de hoje".

O jogo da “Baleia Azul”, instigava os jovens, de forma virtual, a participar de fases
que ao final delas, levava ao suicidio do participante. O que alarmou os agentes voltados a
analisar a criminalidade cibernética no Brasil.

Os ataques cibernéticos também s3o frequentemente motivados por objetivos
politicos. Grupos hacktivistas e governos muitas vezes realizam ciberataques para obter
informacdes estratégicas, espionagem industrial, influenciar elei¢des ou promover suas
agendas politicas. Esses ataques podem causar instabilidade em escalas nacionais e
internacionais.

Neste cenirio, a busca por informagdes tteis tornou-se uma motivagio central para
os ciberataques. A espionagem cibernética é realizada por governos, grupos de hackers e
empresas interessadas em adquirir dados confidenciais, como segredos comerciais,
propriedade intelectual e informagdes de defesa.
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Assim, os grupos de hacktivistas, muitas vezes motivados por causas ideolégicas,
usam a internet para promover suas agendas politicas, sociais ou ambientais. Isso pode
incluir a divulgacio de informacdes sensiveis ou ataques de negagio de servico para
interrupgio de servicos online.

Noutro giro, alguns crimes cibernéticos sdo realizados em formas de ataques a
sistemas por pura diversio ou para alcancar reconhecimento dentro da comunidade de
hackers. Isso pode resultar em atos de vandalismo digital, como invasdes de sites, sem
motivagdes financeiras ou politicas claras.

Essas motivacdes emergentes demonstram a complexidade e a diversidade do
cenario de crimes cibernéticos atuais. A medida que a tecnologia continua a evoluir, é
essencial que a sociedade, governos e empresas adotem medidas para proteger sistemas e
informacdes criticas, bem como para desenvolver estratégias que possam identificar e
responsabilizar os autores de crimes cibernéticos. A prevencio e a protecdo contra esses
delitos requerem uma abordagem multidisciplinar, que envolve seguranga cibernética,

legislacdo atualizada e a cooperagio internacional para enfrentar ameagas transnacionais.

4. LEGISLAGCAO BRASILEIRA APLICAVEL

O Brasil atualizou o Marco Civil da Internet (Lei 12.965/2014) como um marco legal
que estabelece principios, garantias, direitos e deveres para o uso da internet no pais. O
Marco Civil regula a neutralidade da rede, a privacidade dos usuirios e a responsabilidade
dos provedores de servicos online.

Assim, o Marco Civil da Internet, representa um importante avango na
regulamentagio da internet no Brasil. Promulgado em 23 de abril de 2014, ele distribui
principios, garantias, direitos e deveres para o uso da internet no pais, consolidando um
marco legal para a rede no contexto brasileiro.

Uma das caracteristicas mais notéveis do Marco Civil da Internet é a protecdo da
neutralidade da rede. Isso significa que os provedores de internet devem tratar todos os
dados de forma igual, sem discriminacio de contetdo, aplicativos ou servigos. A
neutralidade da rede visa garantir a liberdade de expressio e o acesso igualitirio a
informacdo, impedindo que os provedores de internet privilegiem ou bloqueiem contetdos

de sua escolha. Além disso, o0 Marco Civil transmitiu direitos relacionados a privacidade
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dos usuérios. Ele exige que as empresas respeitem a privacidade dos dados pessoais dos
usuérios, recebendo sua autorizacdo para a coleta e tratamento de informacdes. Isso é
fundamental para proteger a privacidade e a seguranca dos individuos online.

Outro aspecto crucial é a responsabilidade dos provedores de servigos online, que
nio podem ser responsabilizados pelo contetido gerado pelos usudrios, a menos que nio
cumpram ordens judiciais especificas para a remocio desse contetido. Essa disposi¢do visa
proteger a liberdade de expressdo e a inovacdo online.

O Marco Civil da Internet também define diretrizes para a atuacio do Estado na

promocgio da inclusio digital, incentivando a universalizacdo do acesso 3 internet e a
promocio da infraestrutura de banda larga.
Além disso, a lei regulamenta a retencio de registros de conexdo, permitindo que as
autoridades tenham acesso a esses registros em casos especificos, como investigacdes
criminais, mas estabelece limites claros para garantir a protecio da privacidade dos
usudrios.

O Marco Civil da Internet estabeleceu um equilibrio importante entre a promocao
da liberdade na Internet e a protecio dos direitos e interesses dos cidaddos e empresas. Ele
se tornou um exemplo internacional de legislacio progressista para a governanga da
internet, destacando a importincia de principios como a neutralidade da rede, a
privacidade dos dados e a liberdade de expressio. No entanto, sua melhoria e adaptacio
continua as mudancas tecnoldgicas e sociais sio desafios continuos 3 medida que a
Internet continua a evoluir. O Marco Civil da Internet do Brasil é uma legislacio
fundamental que molda a relagio dos cidaddos com a internet e serve como uma referéncia
global para a regulacgio digital responsével.

O Cédigo Penal Brasileiro (Decreto-Lei 2.848/1940) foi atualizado para incluir
disposicdes especificas sobre crimes cibernéticos. Ele aborda questdes como invasio de
dispositivos, roubo de informac&es, acesso indevido a sistemas e divulga¢io nio autorizada
de dados.Os crimes cibernéticos, em sua diversidade, estdo cada vez mais presentes na
sociedade digital, e o Brasil ndo é uma excegio.

O Cédigo Penal - CP, em vigor desde 1940, passou por diversas alteragdes para lidar
com essa realidade emergente, criminalizando condutas relacionadas i esfera digital.

Dentre os crimes cibernéticos reconhecidos em seu texto legal, destacamos a invasdo de
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dispositivos (artigo 154-a), falsificagio de documentos eletrdnicos (artigo 298), o
estelionato eletronico (artigo 171, § 22), a divulgagio de segredos (artigo 153), calinia,
difamacdo e injuria eletrdnica (artigos 138, 139 e 140).

O artigo 154-A do CP pune a invasio de dispositivos, como computadores,
smartphones ou redes, quando nio autorizada, com o fim de obter, adulterar ou destruir
dados ou informagdes sem autorizagdo expressa ou ticita do usuério do dispositivo ou de
instalar vulnerabilidades para obter vantagem ilicita. A pena pode variar de 1 (um) a 4
(quatro) anos de reclusdo, além de multa. Essa lei é crucial para coibir ataques de hackers e
a invasio de sistemas, evoluindo para a protecio da privacidade e seguranca digital dos
cidad3os.

O Cédigo Penal também aborda a falsificagio de documentos particulares que
podem ser fisicos ou eletrénicos, um crime que se tornou mais sofisticado com o avango da
tecnologia. O artigo 298 prevé pena de reclusdo de 1 a 5 anos, além de multa, para aqueles
que falsificarem documentos, selos ou marcas com o objetivo de obter vantagem indevida.
O paréigrafo tnico do referido artigo afirma que o equipara-se a documento particular o
cartio de crédito ou débito.

A mesma lei penal pune também o estelionato eletrdnico, crime que envolve a
obtencio de vantagem ilicita por meio de fraudes online. O Cédigo Penal, em seu artigo
171, § 22-A, prevé a pena de 4 (quatro) a 8 (oito) anos, e multa, se a fraude é cometida com a
utilizacdo de informacdes fornecidas pela vitima ou por terceiro induzido a erro por meio
de redes sociais, contatos telefédnicos ou envio de correio eletrdnico fraudulento, ou por
qualquer outro meio fraudulento anélogo.

A divulgacdo de segredos, muitas vezes relacionada ao vazamento de informagdes
sensiveis, é abordada pelo artigo 153 do Cédigo Penal. Aqueles que divulgam segredos que
deveriam permanecer em sigilo podem ser punidos com pena de deten¢io de 1 a 6 meses,
além de multa.

Os crimes contra a honra, tipificados como caltnia, difamacio e injtria, previstos
nos artigos 138, 139 e 140 do Cédigo Penal, podem também ser punidos em condutas pela
internet, conhecidas como injdrias eletrénicas, como a caltinia e a difamacio online, estio
sujeitas s mesmas situacdes do Cédigo Penal que se aplicam aos casos ocorridos no

v
mundo fisico, as penas sdo varidveis, dependendo do caso concreto. E importante notar que
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o Cédigo Penal Brasileiro estd em constante evoluc¢do para acompanhar as mudancgas no
cenério digital.

No ambiente da internet, os crimes de caltinia e difamacio, consideradas ofensas a
honra objetiva, sdo caracterizados caso a ofensa seja enviada para grande publico e nio
somente para a vitima, jd tratando-se de injuria, considerada ofensa 4 honra subjetiva, a
ofensa é direcionada para a prépria vitima (SANTOS; MARTINS; TYBUCSH, 2017).

Em resumo, o Cédigo Penal Brasileiro aborda uma variedade de crimes
cibernéticos, confirmando que a legislacdo precisa se adaptar ao avanco tecnolédgico. A
protecio dos cidaddos, a privacidade e a seguranca digital sio questdes fundamentais
refletidas nas disposicdes legais que visam combater os crimes cibernéticos no Brasil. A
atualizacio constante da legislacio é essencial para acompanhar o ritmo das mudangas
tecnolégicas e garantir a justi¢ca no mundo digital.

Além das disposi¢ées mencionadas, existem leis especificas, como a Lei Carolina
Dieckmann (Lei 12.737/2012), que se concentra em crimes cibernéticos, como a divulgacio
nio autorizada de imagens intimas. Tal lei, é um marco na legislagio brasileira que aborda
crimes cibernéticos, com foco especial na protecio da privacidade e da intimida¢do dos
cidaddos. Essa lei recebeu esse apelido em referéncia a um notério caso envolvendo a atriz
Carolina Dieckmann, que teve suas fotos intimas divulgadas na internet sem seu
consentimento.

Essa legislagio foi criada em resposta ao aumento significativo de crimes
cibernéticos que envolvem a invasio de dispositivos eletrénicos e a divulgacdo nio
autorizada de imagens e informacdes pessoais. A Lei Carolina Dieckmann trouxe
mudangas importantes para a prote¢io da intimidacdo online, incluindo a criminalizagio
de condutas, a defini¢do de crimes cibernéticos, o agravamento de pena, a protecio da
vitima, a responsabilidade.

A lei estabelece punicdes para invasdes de dispositivos eletrdnicos e obtengio nio
autorizada de informacSes pessoais, incluindo fotos e dados sensiveis. Aqueles que
cometem tais atos sem autorizag¢io estdo sujeitos a julgamentos legais. A lei define
claramente o que constitui crimes cibernéticos, como a invasdo de dispositivos alheios e a
divulgacdo ndo autorizada de imagens. Estas defini¢des ajudam na aplicacdo consistente da

legislacdo.
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Além disso, a Lei Carolina Dieckmann prevé agravamento de pena quando os
crimes cibernéticos sdo crimes contra criangas, adolescentes, idosos ou pessoas vulneraveis,
reconhecendo a necessidade de protecdo adicional para esses grupos. Importante ressaltar,
que a legislacio também estabelece medidas para proteger a vitima, incluindo a exclusio da
divulgacdo, comercializagio e exposi¢do de imagens obtidas ilegalmente.

Ademais, além de punir os perpetradores, a lei impde responsabilidades a terceiros
que distribuam imagens obtidas ilegalmente, ampliando a protecio da privacidade da
vitima.

Assim, a Lei Carolina Dieckmann desempenha um papel fundamental na defesa da
privacidade e na prevencio de crimes cibernéticos que violam a intimidagio das pessoas.
Além disso, ela conscientiza a sociedade sobre a importincia de proteger informagdes
pessoais e a necessidade de promover comportamentos éticos na internet. No entanto, o
desafio permanece na aplicacdo eficaz da lei e na educagio continua do putblico sobre a
seguranga cibernética, destacando a importincia da prevencio como elemento-chave na

luta contra os crimes cibernéticos.

5. O PAPEL DO PODER PUBLICO NA PREVENCAO E PROTECAO

Em um mundo cada vez mais interconectado, o combate aos crimes cibernéticos
tornou-se uma prioridade global, com o poder ptblico desempenhando um papel
fundamental na prevencio e protecio contra essas ameagas. Quatro elementos essenciais
que s3o reforcados significativamente para essa luta sfo o investimento em tecnologia, a
sensibilizac¢do a educagdo, a cooperagio internacional e a criacdo de legislagdo abrangente.

O investimento em tecnologia desempenha um papel crucial na prevencio e
combate aos crimes cibernéticos. Isso envolve uma alocacdo de recursos para desenvolver
sistemas de seguranca cibernética robustos, atualizados e proativos. Isso inclui o
aprimoramento de firewalls, sistemas de deteccio de intrusdes e criptografia de dados.
Além disso, os governos devem investir em treinamento e capacitagio para seus
especialistas em seguranca cibernética, para que estejam preparados para enfrentar ameagas
em constante evolugdo.

A sensibiliza¢do e a educagio sdo ferramentas poderosas na luta contra os crimes

cibernéticos. Os governos podem desempenhar um papel fundamental na conscientizacio
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da populacdo sobre préticas seguras na internet. Isso inclui campanhas educativas que
alertam sobre os perigos do phishing, da engenharia social e da divulgacdo de informacdes
pessoais online. Além disso, programas de educagio cibernética em escolas e ajudam a criar
uma sociedade mais consciente dos riscos e capaz de tomar medidas preventivas.

Os crimes cibernéticos muitas vezes transcendem fronteiras, tornando a cooperagio
internacional fundamental. Os governos devem colaborar com outros paises para
investigar e processar crimes cibernéticos que operam além de suas jurisdi¢cdes. Acordos de
compartilhamento de informacgdes, tratados de extradi¢io e forgas-tarefa internacionais
sio mecanismos que facilitam essa cooperagio. A cooperagio entre paises fortalece a
capacidade de identificar, rastrear e deter cibercriminosos.

Outra forma de combate e prevengio aos crimes cibernéticos é a criagio de
legislacio abrangente que define claramente os crimes, deliberacdes e procedimentos
legais. Isso permite que as autoridades ajam de maneira eficaz contra infratores. No Brasil,
por exemplo, a j4 citada alhures, Lei Carolina Dieckmann (Lei 12.737/2012), é um exemplo
dessa abordagem, estabelecendo puni¢des especificas para crimes cibernéticos, como a
invasdo de dispositivos eletrénicos e a divulgagio nio autorizada de imagens.

Uma legislagio forte deve incluir penas graves para os crimes cibernéticos, a fim de
dissuadir futuras infracdes. Isso nio apenas protege as vitimas, mas também envia uma
mensagem clara de que a prética de crimes cibernéticos nio sera tolerada. Penas de prisio,
multas substanciais e outras avaliacdes podem servir como um forte dissuasor.

A aplicacio eficaz da legislacio é essencial para proteger a sociedade. As
autoridades deverio dispor de recursos e capacidade técnica para investigar e rastrear os
ataques cibernéticos. Isso inclui o uso de tecnologia avancada e a colabora¢io com
especialistas em seguranca cibernética. Além disso, é importante que as leis sejam
aplicadas de maneira consistente, independentemente da localizac¢do do infrator.

Além da legislagio forte, o poder publico deve promover a conscientizagio e a
educagio sobre os perigos dos crimes cibernéticos. Isso ndo s6 ajuda a proteger as pessoas,
mas também reduz a probabilidade de serem vitimas de ataques. Campanhas de
sensibilizacio podem informar sobre boas praticas de seguranga digital e como denunciar

atividades suspeitas.
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A criagdo de legislacio forte e punitiva aos criminosos cibernéticos é um passo
crucial na luta contra os crimes cibernéticos. Essas leis nio apenas punem os infratores,
mas também enviam um sinal claro de que a sociedade valoriza a seguranca digital e estad
disposta a tomar medidas rigorosas para examina-la. No entanto, esta abordagem deve ser
complementada com agdes para prevenir ataques, como investimento em tecnologia e
cooperacido internacional, a fim de criar um ambiente digital mais seguro e resiliente.

Em resumo, o poder ptblico desempenha um papel critico na prevengio e protegio
contra crimes cibernéticos. O investimento em tecnologia, a sensibiliza¢io e educacio da
populacdo, a cooperacdo internacional e a criagdo de legislacio eficaz, sio fundamentais
para enfrentar ameacas cibernéticas. A medida que o cenério digital continua a evoluir, a
colaboracdo entre governos e setor privado é essencial para criar um ambiente cibernético
mais seguro e protegido contra os perigos que surgem na era digital. O poder ptblico tem a
responsabilidade de liderar esses esforcos e garantir a seguranca cibernética de seus

cidadios e instituicdes.

CONSIDERACOES FINAIS

Os crimes cibernéticos evoluiram de curiosidades técnicas para ameacas globais,
afetando empresas, governos e individuos. A legislacio brasileira avangou para abordar
essas ameacas, mas o desafio permanece significativo. O poder ptblico desempenha um
papel crucial na prevencio e protecdo contra crimes cibernéticos, exigindo investimento
em tecnologia, conscientizacdo e cooperagio internacional. A constante adaptagio as
mudancas tecnoldgicas é essencial para enfrentar essa crescente ameaca a seguranga
cibernética.

Neste contexto, é importante destacar a complexidade e a relevincia crescente dos
crimes cibernéticos em nossa sociedade digital. O avanco tecnolégico proporcionou
inimeras oportunidades, mas também lancou desafios significativos em relacio a
seguranca e privacidade de individuos e organizagdes.

Na conceituagio e condutas relacionadas aos crimes cibernéticos, incluem-se
atividades que abrangem uma ampla gama de a¢des abordadas, desde invasdes de sistemas

até fraudes financeiras e assédio online. Observa-se que o cenério dos crimes cibernéticos
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estdi em constante evolucdo, 3 medida que os cibercriminosos se adaptam as novas
tecnologias e oportunidades.

Ao tragar a evolugio histérica dos crimes cibernéticos, registramos que eles tiveram
sua origem em atos curiosos de entusiastas digitais, mas rapidamente se tornaram uma
forma de crime sofisticado e lucrativo. Hoje, grupos de hackers, organiza¢des criminosas e
até mesmo estados-nagio se envolvem em atividades cibernéticas ilegais que tém
implicac8es para a seguranca global.

No contexto da legislacdo brasileira, analisamos a Lei Carolina Dieckmann e os
artigos do Cédigo Penal que abordam crimes cibernéticos. Vimos que o Brasil tem se
esforcado para criar uma base juridica sélida para reforcar essas ameagas, com énfase na
protecio da privacidade, punicio de infratores e responsabilizacio de terceiros por
informacdes ilegalmente obtidas ou adulteradas.

Por fim, enfatizamos o papel vital do poder ptblico na prevencio e protecdo contra
crimes cibernéticos. O governo desempenha um papel central na criagdo de legislagdo e na
garantia de sua aplicacdo. Investir em tecnologia, sensibilizacdo e educacido, e a cooperagio
internacional sdo elementos-chave para enfrentar essa ameaga em constante mutagio.

Neste contexto, é essencial que a sociedade como um todo, juntamente com
empresas, instituicdes académicas e o governo, trabalhem de forma colaborativa para
enfrentar os desafios dos crimes cibernéticos. A cibernética é uma responsabilidade
coletiva, e a conscientizagdo, a educagio e a conformidade com a legislagdo sdo as bases
sobre as quais podemos construir um ambiente digital mais seguro e resiliente. A protecio
dos dados, da privacidade e da seguranca de todos os cidadios é um objetivo fundamental

que requer esforgos coordenados para atingir.
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