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RESUMO: Esse artigo buscou discutir sobre os crimes cibernéticos, fazendo uma ponderagio sobre
a Lei 14.155 de 2021 aplicdvel ao crime de estelionato virtual. Este estudo é relevante tanto para a
sociedade quanto para o campo do direito, pois oferece uma anélise reflexiva e medidas preventivas
destinadas a contribuir com a redug¢io do nimero de vitimas de golpes perpetrados por
estelionatérios virtuais. O objetivo geral deste trabalho foi analisar a recente alteracdo suscitada pela
Lei 14.155 de 2021 no tocante ao crime de estelionato virtual, adotando a metodologia do trabalho
juridico e o método dedutivo, além da tecnica exploratéria por meio da anélise e revisio de literatura
abrangendo pesquisas e estudos associados ao tépico em questio. Com base nos resultados obtidos,
pode-se concluir que, as mudancas trazidas pela Lei n° 14.155 de 2021, foram de suma importincia para
ajudar a combater os crimes virtuais, visto que referida lei atribuiu maior responsabilidade penal
para os sujeitos ativos do estelionato virtual. Contudo, é imperativo manter um processo continuo
de revisdo das legislacdes, desenvolvimento de politicas publicas destinadas a combater delitos
cibernéticos, implementacdo de tecnologias de seguranga, oferta de treinamentos para os usudrios e
execucido de operagdes policiais.

Palavras-chave: Crimes Virtuais. Estelionato Virtual. Internet. Lei n° 14.155/2021.

ABSTRACT: This article sought to discuss cybercrimes, considering Law 14,155 of 2021 applicable
to the crime of virtual fraud. This study is relevant both to society and to the field of law, as it offers
a reflective analysis and preventive measures designed to contribute to reducing the number of
victims of scams perpetrated by virtual fraudsters. The general objective of this work was to analyze
the recent change brought about by Law 14,155 of 2021 regarding the crime of virtual embezzlement,
adopting the methodology of legal work and the deductive method, in addition to the exploratory
technique through analysis and literature review covering research and studies associated with the
topic in question. Based on the results obtained, it can be concluded that the changes brought by
Law No. 14,155 of 2021 were of paramount importance in helping to combat virtual crimes, as said
law attributed greater criminal responsibility to the active subjects of virtual fraud. However, it is
imperative to maintain a continuous process of reviewing legislation, developing public policies
aimed at combating cyber crimes, implementing security technologies, offering training to users and
carrying out police operations.
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RESUMEN: Este articulo buscé discutir los delitos cibernéticos, considerando la Ley 14.155 de 2021
aplicable al delito de estafa virtual. Este estudio es relevante tanto para la sociedad como para el
dmbito del derecho, ya que ofrece un anilisis reflexivo y medidas preventivas disefiadas para
contribuir a reducir el nimero de victimas de estafas perpetradas por defraudadores virtuales. El
objetivo general de este trabajo fue analizar el cambio reciente que trajo la Ley 14.155 de 2021 respecto
del delito de peculado virtual, adoptando la metodologia de trabajo juridico y el método deductivo,
ademds de la técnica exploratoria a través del anélisis y revisién de la literatura que abarca la
investigacién. y estudios asociados al tema en cuestién. Con base en los resultados obtenidos, se
puede concluir que los cambios introducidos por la Ley N° 14.155 de 2021 fueron de suma importancia
para ayudar a combatir los delitos virtuales, toda vez que dicha ley atribuia mayor responsabilidad
penal a los sujetos activos de la estafa virtual. Sin embargo, es imperativo mantener un proceso
continuo de revisién de la legislacién, desarrollar politicas pablicas orientadas a combatir los delitos
cibernéticos, implementar tecnologias de seguridad, ofrecer capacitacién a los usuarios y realizar
operativos policiales.

Palabras clave: Delitos Virtuales. Estafa virtual. Internet. Ley N° 14.155/2021.
1 INTRODUGAO

A utilidade e 0 amplo alcance da internet sio indiscutiveis. Essa inovacio representa
o avanco mais significativo e benéfico para a sociedade contemporinea, sendo também o
meio de comunica¢io mais veloz que aproxima o mundo como uma tnica comunidade
global. A populagio global passa a maior parte do tempo na Internet, seja para fins
profissionais ou para atividades de lazer.

No entanto, devido a facilidade de disseminacio de dados e informagées, individuos
mal-intencionados tém aproveitado o ambiente virtual para cometer uma variedade de
crimes, utilizando aplicativos, sites, e-mails e mensagens com o propédsito de ludibriar
individuos e/ou obter acesso a informagdes cruciais de suas vidas particulares. Como
consequéncia, houve uma alteracio significante na legislacdo penal que resultou na
promulgacdo da Lei n° 14.155 de 2021, que introduziu uma nova forma de fraude eletrdnica
denominada estelionato virtual.

Nesse contexto, tem -se como tema deste trabalho os crimes cibernéticos uma
ponderacdo sobre a Lei 14.155 de 2021 aplicdvel ao crime de estelionato virtual. O estudo em
questdo justificativa -se por trata-se de um problema atual e recorrente, uma vez que os
crimes cometidos no ambiente virtual afetam milhares de pessoas diariamente e sio
perpetrados de virias maneiras diferentes.

Consequentemente, de acordo com o que é estabelecido na Constitui¢do Federal de

1988, é responsabilidade do Estado garantir e proteger os direitos a inviolabilidade da vida
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privada, a honra, 4 intimidade e 4 propriedade, direitos que estio sob ameaga devido a esses
tipos de crimes.

Diante disto, o trabalho teve o seguinte problema de pesquisa: com o advento da Lei
n? 14.155 de 2021 haverd uma maior puni¢io para quem praticar o crime de estelionato
virtual?.

E fundamental ressaltar que o Direito deve constantemente se ajustar as mudangcas
sociais, destacando assim a relevincia do assunto em questio, que teve como objetivo geral,
analisar a recente alteracio suscitada pela Lei n? 14.155 de 2021, no tocante ao crime de
estelionato virtual.

O processo de elaboragio deste trabalho foi guiado por objetivos especificos, que
delinearam a abordagem metodolégica adequada para investigar aspectos criticos e
particulares da pesquisa. Estes objetivos incluiram analisar os aspectos gerais do crime de
estelionato virtual previsto no art. 171 do Cédigo Penal; demostrar a caréncia de uma lei
especifica para tipificar e penalizar os individuos que praticarem o crime de estelionato
virtual; verificar quais sdo os desafios para combater o crime de estelionato virtual no Brasil.

No que se refere aos procedimentos metodolégicos, esta pesquisa adota a metodologia
do trabalho juridico, que se concentra em diretrizes praticas para estruturar e compreender
o conjunto de técnicas que fundamentam a organizacdo do trabalho juridico-cientifico. O
método utilizado é o dedutivo, que se caracteriza pela extragio argumentativa do
conhecimento a partir de principios amplos aplicdveis a situacdes especificas, seguindo da
anélise do geral para o particular. A abordagem técnica selecionada é a revisio bibliografica.
(BITTAR, 2015).

Para a consecugio dos objetivos propostos, o estudo em tela, encontra-se dividido em
trés capitulos. O primeiro capitulo, busca trazer breves considera¢des a respeito do que sio
crimes virtuais e quais s3o os principais crimes praticados por meio da internet.

No segundo capitulo, aprofundamos ainda mais no 4mago deste artigo, abordando de
forma detalhada, as disposi¢des sobre o estelionato virtual e as inovacdes trazidas pela Lei
n° 14.155 de 27 de maio de 2021.

Por fim, no terceiro e tltimo capitulo, concentrou-se na problemética da identificagio
e punicido do autor do crime de estelionato virtual.

Diante desses tdépicos, este estudo almeja analisar a importincia das sangdes

ocasionadas pela Lei n? 14.155 de 27 de maio de 2021. Para tal, sdo compartilhadas perspectivas
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de notdveis especialistas em Direito Penal, como: Guilherme de Souza Nucci; Victor
Eduardo Rios Gongalves; Paulo Marcos Ferreira Lima, dentre outros.

Por dltimo, é fundamental ressaltar que este estudo n3o busca abordar
exaustivamente todos os aspectos dos crimes virtuais, mas sim, tem como objetivo,
contribuir para o combate e conscientizacdo dessas infragdes, reconhecendo sua relevincia

no idmbito juridico.

2 CRIMES VIRTUAIS

A Internet é um canal para comunicagio, informacio e transferéncia de dados, que
tem substituido muitas a¢des manuais ou presenciais por atividades digitais e online. Além
disso, ela se transformou em um instrumento utilizado para perpetrar acdes criminosas,
conhecidas como crimes virtuais, informaticos ou cibernéticos.

De acordo com Cassanti (2014, p. 03), crimes virtuais podem ser definidos como:

Toda atividade onde um computador ou uma rede de computadores é utilizada
como uma ferramenta, base de ataque ou como meio de crime é conhecido como
cibercrime. Outros termos que se referem a essa atividade sdo: crime informatico,
crimes eletrdnicos, crime virtual ou crime digital. Crimes virtuais sdo delitos
praticados através da internet que podem ser enquadrados no Cédigo Penal
Brasileiro resultando em puni¢ées como pagamento de indenizagdo ou prisdo.”

A definicdo de crime cibernético poderia ser descrita como uma ac3o que se enquadra
nos critérios de tipicidade e ilegalidade, configurando um delito ou violagio, intencional ou
negligente, de natureza ativa ou passiva. Essa conduta é perpetrada por individuos ou
entidades juridicas, envolvendo a utiliza¢do da informitica, seja online ou offline, e resulta
em uma violagio direta ou indireta da seguranca cibernética. Esse conceito engloba
elementos como a integridade, disponibilidade e confidencialidade das informagdes.
(ROSSINI, 2004).

Além disso, os crimes virtuais podem ser cometidos por vérios agentes, e varios atos
maliciosos podem ocorrer simultaneamente, e esses criminosos podem estar em vérios locais
do ambiente virtual ao mesmo tempo. Ademais, os agentes também contam com o fato de
serem muitas vezes indetectdveis e silenciosos, quando comparados ao crime "real", nio
possuindo uma localizacdo precisa e concreta que esteja prontamente disponivel para as
autoridades competentes. (SOUZA, 2021).

Diante disto, criminosos passaram a explorar a internet como meio de transgredir os

direitos alheios, sob a presuncio de sua imunidade legal para perpetrar variadas
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transgressdes sem sofrerem consequéncias legais. Todavia, com o advento da Constituigio
Federal de 1988 que tornou as questdes de informitica uma responsabilidade do Estado,
algumas medidas foram adotadas para lidar com essa nova realidade, tentando identificar
criminosos virtuais aplicando-lhes penalidades no mundo real. (CASTRO, 2021).

Os crimes virtuais abrangem vérias categorias. A primeira envolve os crimes puros,
que visam acessar sistemas informéticos por meio de atividades de hackers. A segunda foca
nos bens da vitima, utilizando a Internet para transferir ilegalmente bens ou valores. Por
fim, existem os crimes comuns que usam a Internet para cometer infracdes ja definidas por
lei, como a pornografia infantil tratada na Lei da Infincia e Juventude. (SANTANA, 2021).

A segunda classificagio inclui tanto os crime préprios como os crimes impréprios.

Sydow (2009) tras a definicdo de ambos, vejamos:

Delitos informéticos impréprios sdo delitos comuns, portanto condutas tipicas,
antijuridicas e culpdveis, e que sdo perpetradas utilizando-se de mecanismos
informdticos como ferramental, sendo que outros meios poderiam ter sido
igualmente eleitos para a pratica. Por sua vez, delitos informéticos préprios sio as
condutas tipicas antijuridicas e culp4veis que visam atingir um sistema informatico
ou seus dados, precisamente violando sua confidencialidade, sua integridade ou sua

disponibilidade. (SYDOW, 2009, p. 75).

A classificacio desses crimes no direito penal nio é simples e nem fécil, pois a
tecnologia estd em constante evolucdo, por isso as anélises e opinides dos legisladores sobre
o assunto mudam frequentemente.

De acordo Rodrigo Guimardes Colares, existem diversas espécies de crimes

praticados na interne, sendo:

caltnia, difamacdo, injiria, ameaga, divulgagio de segredo, furto, dano, apropriagio
indébita, estelionato, violagdo ao direito autoral, escirnio por motivo de religido,
favorecimento da prostituicdo, ato obsceno, escrito ou objeto obsceno, incitagio ao
crime, apologia de crime ou criminoso, falsa identidade, inser¢io de dados falsos
em sistema de informacdes, adulteragio de dados em sistema de informagdes, falso
testemunho, exercicio arbitrdrio das préprias razdes, jogo de azar, crime contra a
seguranga nacional, preconceito ou discriminagio de raga-cor-etnia-etc, pedofilia,
crime contra a propriedade industrial, interceptacio de comunicagdes de
informatica, lavagem de dinheiro e pirataria de software. (COLARES, 2002, nio
paginado).

Ressalta-se que, o presente trabalho discorrerd com mais énfase sobre os crimes
virtuais impréprios, que sdo aqueles cometidos no ambiente virtual que exigem a ocorréncia
de um resultado especifico para que o crime seja considerado consumado.

Dentre esses, sera abordado os mais comuns, sendo: crimes contra a honra (caltnia,

difamacdo e injuria), crimes contra a propriedade intelectual, fraudes virtuais, pornografia
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infantil e em especial o crime de estelionato virtual segundo a Lei 14155/2021, 0 qual serd

abordado em um tépico préprio.

2.1 CRIMES CONTRA A HONRA

A medida que a Internet se expandiu e os sites e redes sociais se tornaram mais
sofisticados, individuos passaram a enfrentar uma maior exposicdo publica. Isso resultou
em uma crescente divulgacio de suas reputacdes e privacidade, ao mesmo tempo em que
suas honras tém sido progressivamente diminuidas. (SOUZA, 2021).

A Constituigio assegura a defesa da honra como um direito fundamental, conforme
estabelecido no artigo 52, inciso X da Constitui¢do Federal. Este direito tem como propésito
salvaguardar a integridade pessoal de um individuo, sua reputagio tanto perante si mesmo
quanto diante da sociedade em que est4 inserido. (BARROSO, 2004).

A honra compreende os atributos e tragos, tanto fisicos quanto morais e intelectuais,
de um individuo, o tornando valorizado na sociedade. Ela influencia a aceitagio de alguém
em um grupo social especifico ou nio, visto que representa um patrimdnio pessoal a ser
preservado. (CRESPO, 2011).

No cédigo penal, os delitos que atentam contra a honra s3o categorizados em trés
modalidades distintas: caldnia, difamac3o e injaria. A legislacdo estabelece distingdes entre
essas categorias em termos de natureza do crime e suas respectivas puni¢des, vejamos de
forma detalhada cada um deles:

Caldnia: “Art. 138 Caluniar alguém, imputando-lhe falsamente fato definido como
crime: Pena - detencio, de seis meses a dois anos, e multa”. (BRASIL, 1940).

A caltnia consiste na difamacio falsa de alguém, atribuindo-lhe um crime especifico.
Nesse sentido, a pessoa que a pratica estd consciente de sua falsidade ao inventar um crime
que nio ocorreu ou ao atribui-lo erroneamente a alguém, mesmo que o crime tenha ocorrido,
mas a pessoa acusada nido tenha tido envolvimento.

Nas palavras de Gongalves (2022, p.477) Calunia significa:

Imputar a alguém fato especifico definido como crime. N3o basta, portanto, dizer
que alguém é ladrio, assassino ou estelionatirio (hipéteses que configuram
injaria), sendo necessirio narrar um fato concreto tipificado como roubo,
homicidio, estelionato etc. A narrativa tem maior credibilidade perante terceiros e,
por tal razdo, a caltnia é mais grave do que a injiria. Assim, narrar que
determinado professor abusou sexualmente de seus alunos caracteriza caldnia, ao
passo que xinga-lo genericamente de pedéfilo constitui injiria. Para a configuracio
do delito em estudo, todavia, ndo se faz necessiria uma narrativa minuciosa do fato
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- com detalhes acerca de data, local etc., bastando que seja possivel ao ouvinte
identificar que o narrador est4 fazendo referéncia a um acontecimento concreto.

Nessa perspectiva, no delito de calinia, o individuo imputa a alguém a pratica de um
crime, sendo essa declaragio inveridica e o infrator estd ciente da falsidade dessa alegagio.
Isso resulta em uma afronta & imagem publica da vitima e i sua reputacio perante a
sociedade. Vale ressaltar que, em um ambiente virtual, esse crime se materializa quando
alguém acusa outra pessoa de cometer um crime através de comentérios, postagens de fotos
e videos nas plataformas de redes sociais. (SOUZA, 2021).

Ademais, no crime de caltnia o sujeito ativo pode ser qualquer pessoa, pois trata-se
de crime comum. Por outro lado, o sujeito passivo é uma pessoa natural, desde que
identificdvel Importante notar que uma pessoa juridica pode ser vitima de calinia, todavia,
somente em casos relacionados a crimes ambientais, conforme estipulado pela Lei n.
9.605/98. Os menores de dezoito anos podem ser vitimas do crime alvos desse crime, mesmo
que nio cometam um crime, mas sim, um ato infracional. Além disso, é véilido destacar que,
a caltinia pode ser direcionada até mesmo a uma pessoa falecida, desde que, a vitima seja o
cénjuge ou seus familiares, é o que explana o art. 138, § 22 do Cédigo Penal: “Art. 138 -
Caluniar alguém, imputando-lhe falsamente fato definido como crime. [...] § 22 - E punivel
a caltinia contra os mortos.” (BRASIL, 1940).

Por afetar a honra objetiva, o crime de caldnia se concretiza no instante em que
terceiros tomam conhecimento da falsa imputacdo, independentemente do momento em que
a vitima dela toma ciéncia. A forma tentada desse delito s6 é aplicdvel quando existe a
possibilidade de interromper a disseminacdo da falsa imputagio antes que ela atinja outras
pessoas. (SILVA; SANTOS, 2021).

A retratacdo no contexto da calinia é permitida, visto que o delito envolve a
atribuicio de fatos. O acusado que se retrata do que afirmou fica isento de pena, desde que
o faca antes da prola¢do da sentenca. Em situa¢des em que o crime tenha sido cometido por
meio de comunicagio, a retratagio pode ocorrer pelos mesmos meios utilizados para caluniar
o ofendido, caso este assim deseje. (CASTRO, 2021).

Vale destacar, que o Cédigo Penal Brasileiro prevé a chamada 'excecdo da verdade/,
que permite ao acusado provar que a imputacio que fez é veridica, ou seja, que o acusador

realmente cometeu o crime em questio. Na caldnia, a exce¢do da verdade é a norma, sendo
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excluida apenas em circunstincias especificas descritas no § 32 do artigo 138 do Cédigo Penal.

In Verbis:

Excec¢do da verdade
§ 32 - Admite-se a prova da verdade, salvo:

I - se, constituindo o fato imputado crime de acdo privada, o ofendido
nio foi condenado por sentenca irrecorrivel;

IT - se o fato é imputado a qualquer das pessoas indicadas no n? I do
art. 141;

IIT - se do crime imputado, embora de agio publica, o ofendido foi absolvido por
sentenca irrecorrivel (BRASIL, 1940).

Para Guilherme de Souza Nucci:

Trata-se de um incidente processual, que é uma questo secundiria refletida sobre
o processo principal, merecendo solugdo antes da decisio da causa ser proferida,
prevista no g§ 3.2. E uma forma de defesa indireta, através da qual o acusado de ter
praticado caliinia pretende provar a veracidade do que alegou, demonstrando ser a
pretensa vitima realmente autora de fato definido como crime. Afinal, se falou a
verdade, nio estd preenchido o tipo penal (‘imputar falsamente fato definido como
crime’). ( NUCCI, 2017, p. 58).

Portanto, é evidente que as restri¢des relacionadas a aplicagdo da excegio da verdade
estdo listadas diretamente no artigo do Cédigo Penal, e é necessario analisa-las devidamente.

J4 a difamacgdo esté prevista no Art. 139 do Cédigo Penal que cita: “Difamar alguém,
imputando-lhe fato ofensivo a sua reputagio: Pena - detencdo, de trés meses a um ano, e
multa”, (BRASIL, 1940).

Desta forma, difamacio envolve imputar um fato prejudicial a reputacdo de alguém.
Semelhante a caltnia, afeta a dignidade ptblica da vitima, ou seja, sua reputagio. Entretanto,
ao contrério da caldnia, na difamacio, a declaracio pode ser verdadeira ou nio, resultando
em ato ilicito independentemente da veracidade. Importante ressaltar que, de maneira
semelhante 3 calinia, o crime é cometido quando terceiros tomam conhecimento das
declaragdes do autor. E se a difamacdo for por escrito, a tentativa também é possivel.
(JUNIOR, 2016).

Conforme afirma Gongalves (2022, p. 497) difamar é:

Provocar mé4 fama, atingir a imagem da vitima perante seus pares. Tal como ocorre
na caldnia, a difamacio pressupde que o agente atribua i vitima um fato
determinado, concreto, que seja considerado inadequado ou inapropriado. O que
distingue os dois delitos basicamente é que, na caltnia, o fato imputado
necessariamente deve ser definido como crime, enquanto a difamacio é genérica,

isto ¢, abrange a imputacio de qualquer outro fato ofensivo a reputacio.
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Quando se trata da difamac3o, a exce¢io da verdade nio é a norma predominante,
uma vez que a punicdo da conduta nio depende da veracidade ou n3o do fato imputado.
Contudo, em situacSes excepcionais, a excecdo da verdade pode ser vélida, especialmente
quando o individuo difamado é um funcionédrio ptblico e a difamacdo estd ligada ao
desempenho de suas atribuicdes. (_]UNIOR, 2016).

Vejamos o que explana o art. 139, § 12 do Cédigo Penal. “A excecdo da verdade
somente se admite se o ofendido é funcionério ptblico e a ofensa é relativa ao exercicio de
suas fun¢des”. (BRASIL, 1940).

Sendo assim, se o individuo difamar um funcionario publico, imputando-lhe um fato
prejudicial 4 sua reputacio e relacionado ao seu desempenho no servigo publico, o autor da
difamacdo poderd demonstrar que estd falando a verdade. Isso se justifica pelo interesse
ptblico em garantir que o servidor desempenhe corretamente sua funcio. No crime de
difamacdo, bem como no crime de caldnia, trata-se de um crime bicomum, uma vez que
qualquer pessoa pode atuar como agente ativo ou passivo. (CASTRO, 2021).

No tocante a injdria, em contraste com os dois crimes anteriores, esta se concentra
na protecio da honra subjetiva, nio da honra objetiva. Portanto, a injtria atinge como a
vitima se percebe, sua autoestima, em vez de como terceiros a veem. O autor comete injdria
ao proferir declaraces que atribuam a vitima caracteristicas negativas que possam ferir sua
dignidade ou decoro. N3o envolve, portanto, a imputacio de um fato especifico, mas sim de
qualidades depreciativas. (SOUZA, 2021).

O crime de injtria estd previsto no art. Art. 140 do Cédigo Penal com a seguinte
redacdo: “Injuriar alguém, ofendendo-lhe a dignidade ou o decoro: Pena - detenc¢do, de um a
seis meses, ou multa” (BRASIL, 1940).

Com efeito, Gongalves (2022, p. 509, 510) explica que:
O crime de injdria tutela a honra subjetiva, isto é, a autoestima da vitima, o

sentimento que cada pessoa tem em torno de seus préprios atributos fisicos, morais
ou intelectuais.

[...]

Tal como nos demais crimes contra a honra, a injaria pode ser cometida de forma
verbal, por escrito, por gesto ou qualquer outro meio simbélico.

A injtria pode se apresentar de duas formas: direta ou indireta. A manifestagio direta

ocorre quando ¢é realizada pessoalmente pela pessoa que deseja insultar, enquanto a forma
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indireta acontece quando essa pessoa utiliza um intermedidrio para ofender a vitima.
(ASSIS, 2019).

Na esfera online, essa infracio é cometida por meio de comentérios, mensagens e
publicacdes feitas pelo agente, nas quais sio direcionados insultos a vitima, incluindo
referéncias desfavoriveis a suas caracteristicas morais, fisicas e intelectuais. (SOUZA,
2021).

A injdria se concretiza no instante em que a vitima toma conhecimento das
declaracdes prejudiciais feitas pelo autor a seu respeito. Quando a injdria ocorre
verbalmente, ndo permite a tentativa, uma vez que é um delito praticado em uma tnica ago,
sendo unissubsistente. (CASTRO, 2021).

A injtria é um delito comum, passivel de ser cometido por qualquer individuo. A
vitima também pode ser qualquer pessoa desde que natural (fisica). Destaca-se também que
no crime em estudo, diferentemente da calinia e da difamacio, os mortos e as pessoas
juridicas ndo detém honra subjetiva e, por esse motivo, nio podem ser sujeito passivo.
(GONCALVES, 2022).

Diferente da calinia e da difamagio, nio existe exce¢io da verdade na injtria, porque

ndo ha fato na injtria, e a excegdo da verdade visa provar fato. (CASTRO, 2021).

2.2 CRIMES CONTRA A PROPRIEDADE INTELECTUAL

A violagio de direitos autorais é criminalizada no ordenamento juridico brasileiro. O
art. 184 Cédigo Penal trata do delito de violacio de direitos autorais e se apresenta do
seguinte modo: “violar direitos de autor e os que lhe sdo conexos: Pena - detengdo, de 3 (trés)
meses a 1 (um) ano, ou multa”. (BRASIL, 1940).

A propriedade intelectual é um campo do direito que, por meio de regulamentagdes
legais, assegura aos criadores ou detentores da produgio o direito de adquirir, durante um
periodo especifico, a titularidade sobre sua criagio. (VANIN, 2016).

Explica Gongalves (2022, p. 1167), sobre o crime contra a Propriedade Intelectual, bem

como o caracteriza, vejamos:

O crime consiste em violar direito autoral. Violar é sinénimo de transgredir,
ofender. O autor tem direitos patrimoniais e morais sobre sua obra. Assim,
caracterizam o crime, por exemplo, o pldgio, a utilizagdo indevida de imagem da
obra, a sua reprodugio nio autorizada, a confecgio pela editora de nimero maior
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de exemplares de um livro sem o conhecimento do autor a fim de n3o pagar os
direitos autorais sobre o nimero excedente etc. (GONCALVES, 2022, p.1167).

De acordo com a explicagdo de Bitencourt (2016), o interesse protegido por esse tipo
de crime é o direito autoral, que, na realidade, abarca um conjunto de direitos morais ou
financeiros decorrentes da criacio de uma obra. O autor também ressalta que o alvo da
protecdo penal é a propriedade intelectual. Os direitos autorais englobam os direitos do
criador e os direitos relacionados a eles.

Gongalves (2022) ainda salienta que a extensio do significado de direitos autorais é
estabelecida por uma legislacdo especifica (Lei n. 9.610/98), tornando assim o crime em
anélise uma norma penal em branco. Essa lei mencionada incorpora, de fato, vérias
defini¢Ses que aprimoram as formas qualificadas da infracio.

E valido dizer, que os direitos relacionados 4 propriedade intelectual sio abrangentes,
uma vez que nio se limitam somente a posse de objetos fisicos, ou seja, bens materiais, mas
também se estendem a elementos imateriais. (BARBOSA, 2010).

Evidencia-se que, o ambiente virtual possibilita a rdpida circulagio de informagdes,
incluindo cépias de obras feitas por terceiros sem manter os direitos autorais da obra
original. O cometimento desse crime também é confirmado pela falta de fiscalizagio ativa.
Além da cépia de obras, também é comum a pirataria de softwares e aplicativos pela
Internet. (SANTOS, 2021).

Portanto, diante desse panorama, podemos concluir que a propriedade intelectual é
um direito respaldado por lei, assegurando ao autor de uma obra especifica o privilégio e a

exclusividade sobre o resultado de sua criacdo intelectual.

2.3 FRAUDES VIRTUAIS

Fraudes virtuais, também conhecidas como cibercrimes, sdo praticas delituosas que
se valem da tecnologia digital e da internet para enganar e prejudicar individuos, empresas
e instituicdes. Esses crimes exploram a facilidade de comunica¢do e transagdes online,
visando obter ganhos ilicitos as custas de informacdes, dados pessoais, financeiros ou
propriedade alheia. (SILVA; SANTOS, 2021).

O reconhecimento do crime de fraude virtual ocorreu em 2012, quando a conhecida

Lei Carolina Dieckmann foi promulgada através do projeto de Lei 12.737/2012. O principal
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propésito desta Lei foi atender as longas demandas da inddstria financeira, que sofre
impactos diretos das fraudes virtuais, resultando em danos consideraveis.

No entanto, devido 4 aprovacdo acelerada dessa lei em decorréncia dos eventos
envolvendo a atriz Carolina Dieckmann, cujas fotos pessoais foram disseminadas em vérias
redes sociais, a lei tornou-se restrita em comparagio a outros projetos em andlise no
Congresso Nacional. (NOVAIS, 2020).

O delito de fraude virtual acontece quando um individuo penetra, corrompe ou altera
informacdes digitais, programas ou uma infraestrutura de processamento de dados. Como
exemplo ilustrativo, temos uma situagio em que alguém infiltra-se no computador de outra
pessoa e compartilha imagens intimas na esfera online. (SANTOS, 2021).

Nas palavras de Lima (2005, p. 60), fraudes virtuais sio definidas como:

Uma invasdo de sistemas computadorizados e posterior modificacdo de dados, que
tem como intuito obter vantagem sobre bens, fisicos ou nio, ou seja, a adulteracdo
de depésitos bancédrios, aprovagdes em universidades, resultados de balancos
financeiros, pesquisas eleitorais, entre outros.

O modus operandi desses golpes pode variar, mas frequentemente envolvem a
criagdo de sites, mensagens ou anuncios falsos que se assemelham a fontes confidveis. Isso
induz as vitimas a compartilhar informacées sensiveis, como senhas, nimeros de cartdo de
crédito ou dados de conta bancéaria. (SANTOS, 2021).

Uma das caracteristicas marcantes das fraudes virtuais é a capacidade dos criminosos
de operarem em i4mbito global, muitas vezes de forma anénima, dificultando a identificacdo
e puni¢io. Além disso, a constante evolugio tecnoldgica permite que novos métodos de
fraude surjam regularmente, desafiando a capacidade das autoridades e das empresas de se
manterem 3 frente dessas ameacas. (SILVA; SANTOS, 2021).

H4 duas categorias de fraudes virtuais, a saber, fraude externa e fraude interna. A
fraude externa acontece quando o perpetrador do ato fraudulento nio possui vinculo direto
com o local em que a fraude ocorrerd, enquanto a fraude interna é praticada quando o autor
da fraude tem algum tipo de conexio com o local alvo da fraude, podendo ser realizada por
um funciondrio, residente ou até mesmo por um prestador de servigos que tenha interagido
com o local. (NOVAIS, 2020).

A compreensio das fraudes virtuais e a adogdo de praticas de seguranca cibernética

sdo essenciais em um mundo cada vez mais conectado digitalmente. A conscientizacio e a
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vigilincia constante sio elementos cruciais para minimizar os danos causados por esses

crimes e manter a confianca no ambiente online.

2.4 PORNOGRAFIA INFANTIL

Entre as dentincias mais comuns de crimes virtuais estio as relacionadas a
pornografia infantil. De acordo com Alves (2020, nio paginado) “[...] entre marco e julho de
2020, primeiros meses de pandemia, foram registradas 42.931 dentincias de pornografia
infantil. Durante o mesmo periodo do ano passado, haviam sido 20.860”. O autor ainda cita

[13 : : 7 . . . .
que “o compartilhamento desse tipo de contetido criminoso se concentra, principalmente,
no Twitter, Facebook e Instagram, além de féruns an6nimos (os “chans”) e sites de troca de
arquivos de imagem”.

Os artigos 240 e 241 do Estatuto da Crianca e do Adolescente abordam o tema da

~ T . - . A -
producio e comercializagio de material pornografico. Esses artigos tém como objetivo
criminalizar a divulgac¢do e publicacdo de fotografias ou videos envolvendo criangas e
adolescentes, inclusive através de meios de comunica¢io online, como a Internet.

Nesse sentido, aqueles que mantém esse tipo de conteddo em websites e
computadores também estdo incorrendo no mesmo crime. E essencial salientar que o acesso
por parte do usuério a contetidos pornogréficos é irrelevante, uma vez que a mera presenga
de material de natureza explicita ou pornogréfica envolvendo criancas ou adolescentes é
suficiente para caracterizar a infra¢do. Além disso, qualquer registro que contenha conteido
de natureza sexual explicita ou pornogrifica, mesmo que a crianga ou adolescente esteja
vestido, é considerado crime. (CASTRO, 2021).

Nesse cenério, Guilherme de Souza Nucci explana que:

A maneira pela qual o autor do crime adquire, possui ou armazena o material é
livre, valendo-se o tipo da expressio “por qualquer meio” Comumente, com o
avango da tecnologia e da difusdo dos computadores pessoais, d4-se a obtengio de
extenso nimero de fotos e videos pela Internet, guardando-se o material no disco
rigido do computador, em disquetes, DVDs, CDs, pen drives, entre outros.

(NUCCI, 2018, p. 849).
O artigo 241-A do Estatuto da Crianca e do Adolescente aborda o tema das
publicacdes de imagens envolvendo criangas e adolescentes em plataformas de midia social,
mencionando que:

Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por
P y ’ P g p
qualquer meio, inclusive por meio de sistema de informitica ou telemitico,
fotografia, video ou outro registro que contenha cena de sexo explicito ou
g g q P
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pornogréfica envolvendo crianca ou adolescente: (Incluido pela Lei n2 11.829, de
2008).
Pena - reclusio, de 3 (trés) a 6 (seis) anos, e multa (BRASIL, 1990).

E importante destacar, que o Superior Tribunal de Justica (STJ), entende que, se a
publicagio ocorreu nas redes sociais e se ela violou o direito da crianga e do adolescente, a
rede social n3o precisa ser comunicada, pois deverd o provedor remover a publicacdo
ofensiva, mesmo sem ser notificado.

O Informativo n. 723, do STJ de 7 de fevereiro de 2022 explana que: “Responde
civilmente por danos morais o provedor de aplicacdo de internet que, apés formalmente
comunicado de publicacio ofensiva a imagem do menor, se omite na sua exclusio,
independentemente de ordem judicial.” (BRASIL, 2022).

As consequéncias mais graves advindas da pornografia infantil envolvem danos que
persistem ao longo do tempo, permanecendo ativos enquanto o material pornografico estiver
online ou sendo disseminado de outras maneiras. E importante destacar ainda que esse tipo
de pornografia tem o potencial de funcionar como um incentivo para que agressores sexuais
cometam novos abusos contra criancas ou individuos menores de idade em situacdo de
vulnerabilidade. (CARVALHO, 2020).

E evidente que esse tipo de conduta tem se intensificado com o avango dos recursos
eletrdnicos e tecnolégicos de comunicagio, o que proporciona ao individuo uma facilidade

maior para se engajar na disseminagio de pornografia por meio das plataformas virtuais.

3 ESTELIONATO VIRTUAL SEGUNDO A LEI N2 14.155/2021

Os crimes virtuais estio em constante aumento, principalmente devido a rapidez e
facilidade de acesso & informagdo pela Internet. As pessoas estdo cada vez mais dependentes
desse meio, compartilhando uma variedade de informagdes. A ripida evolugio tecnoldgica
também facilita o acesso a computadores, permitindo a pritica de crimes virtuais por
individuos que exploram a wvulnerabilidade das informacées para obter vantagens
fraudulentas em detrimento de outros. (BASTOS, 2016).

Uma das formas mais frequentes de estelionato no ambiente digital é a invasio do e-
mail da vitima, especialmente aqueles individuos que tém o habito de verificar seus saldos
e registros bancdrios por meio do computador. Nesse contexto, o criminoso (cracker) busca

maneiras de replicar a pdgina auténtica do servigo de internet banking do usuério, levando-
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o a tentar fazer o login, sem perceber que os dados inseridos serdo capturados por um terceiro
mal-intencionado que os utilizard de maneira imprépria. (FEITOZA, 2012).

Cabe mencionar alguns exemplos bastante frequentes de estelionatos virtuais, como:
propostas de empréstimos com juros reduzidos ou inexistentes; oportunidades de emprego
online com salarios atrativos, porém exigindo pagamento antecipado; websites que vendem
produtos que nunca sio entregues; e a grande quantidade de mensagens de corrente via
WhatsApp. Em esséncia, o estelionato virtual abrange qualquer método em que ocorra um
ganho financeiro ilegitimo, enganando as pessoas e levando-as a acreditar na veracidade
dessas vantagens. (SILVA; SANTOS, 2021).

A punicdo para quem priticava o crime de estelionato virtual era a prevista no caput
do artigo 171 do Cédigo Penal. Essa punicio podia levar o criminoso a reclusio de um a cinco
anos, além de multa. No entanto, essa situacio mudou com a introducio da Lei n®14.155, de

27 de maio de 2021 que acrescentou a figura de fraude eletrénica:

Art. 171 - Fraude Eletrdnica

§ 22-A. A pena ¢ de reclusdo, de 4 (quatro) a 8 (oito) anos, e multa, se a fraude ¢
cometida com a utilizagdo de informagdes fornecidas pela vitima ou por terceiro
induzido a erro por meio de redes sociais, contatos telefédnicos ou envio de correio
eletrdnico fraudulento, ou por qualquer outro meio fraudulento anélogo. (Incluido
pela Lei n? 14.155, de 2021)

§ 22-B. A pena prevista no § 22-A deste artigo, considerada a relevincia do resultado
gravoso, aumenta-se de 1/3 (um terco) a 2/3 (dois tergos), se o crime é praticado
mediante a utilizagdo de servidor mantido fora do territério nacional. (Incluido
pela Lei n 14.155, de 2021)

Estelionato contra idoso ou vulneravel (Redagio dada pela Lei n® 14.155, de 2021)

§ 42 A pena aumenta-se de 1/3 (um terco) ao dobro, se o crime é cometido contra
idoso ou vulnerével, considerada a relevincia do resultado gravoso. (Redacio dada

pela Lei n® 14.155, de 2021). (BRASIL, 2021).

Agora, de acordo com o § 22-A do artigo 171 do Cédigo Penal, a pena aplicada para
quem praticar a acio criminosa de maneira nio presencial, envolvendo meios eletrénicos
como redes sociais, telefonemas falsos ou envio de e-mails enganosos ou métodos
semelhantes, serd de 4 a 8 anos.

Porém, ressalta-se que, o pardgrafo 2°-A é uma 6bvia novatio legis in pejus, é uma Lei
prejudicial ao réu e por ser uma novatio legis in mellius, s6 tem aplica¢do a partir do dia 28 de
maio de 2021. Se, em 27 de maio de 2021, ou antes disso, alguém tiver praticado conduta

idéntica a essa, serd responsabilizado pelo artigo 171, caput, do Cédigo Penal, pelo crime de
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estelionato na sua modalidade simples. Entdo essa qualificadora, por ser gravosa ao réu, é
irretroativa e somente se aplica do dia 28 de maio de 2021 para frente. (CASTRO, 2021).

O parédgrafo 22-B do artigo 171 do Cédigo Penal, também adicionado pela Lei
n°14.155/2021, introduz um elemento de aumento de pena aplicdvel somente quando a
qualificadora do pardgrafo 22-A estd presente. A pena é aumentada de um a dois tercos se o
crime for realizado utilizando um servidor localizado fora do territério nacional. Essa
puni¢io mais severa é justificada pela maior dificuldade em identificar o autor do crime,
devido & complicada localizagdo e punicdo decorrentes dessa situagdo. (SILVA; SANTOS,
2021).

Contudo, a aplicacdo dessa circunstincia agravante ao estelionatédrio depende do seu
conhecimento acerca do uso de um servidor localizado fora do pais. Se o estelionatario nio
possui essa ciéncia, a majorante nio se aplica em seu caso. (GONCALVES, 2022).

O § 4° do artigo 171 do Cédigo Penal também é uma das recentes alteracdes trazidas
pela Lei n° 14.155/2021. Antes da entrada em vigor dessa alteragdo, publicada em 28 de maio
de 2021, 0 aumento de pena previsto aplicava-se apenas para o crime praticado contra idoso
(60 anos ou mais). Além disso, o aumento de pena ndo variava de 1/3 ao dobro, mas apenas
ao dobro, quando praticado contra idoso. (ROCHA, 2021).

Com a nova disposi¢do que permite a ampliagdo da pena dentro da faixa de 1/3 até o
dobro, o acusado de cometer estelionato contra idosos pode ser favorecido. Isso caracteriza
uma mudanca legislativa positiva, conhecida como novatio legis in mellius, permitindo que
se aplique retroativamente a casos de estelionato contra idosos ocorridos antes da
implementagio da Lei n. 14.155/2021. (CASTRO, 2021).

A outra alteragdo trazida pela lei foi a inclusio do vulnerdvel como vitima para
majorar a pena. Nesse caso, trata-se de uma novatio legis in pejus, porque cria uma nova
hipétese de aumento de pena que nio existia antes de 28 de maio de 2021. (GONCALVES,
2022).

E importante ressaltar que tanto a Lei de 2021 quanto o artigo 171 do Cédigo Penal
nio estabeleceram uma defini¢do para o termo "vulnerdvel”. Portanto, é necessario recorrer
a definicdo contida no artigo 217-A, paragrafo 12, do Cédigo Penal, que se refere ao estupro
de vulneravel. Isso abrange vitimas menores de 14 anos, individuos com doenga mental ou
aqueles que temporariamente nio podem oferecer resisténcia, como alguém sob efeito de

embriaguez. Vamos observar o contetido do artigo 217-A, pardgrafo 1°:
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Incorre na mesma pena quem pratica as a¢des descritas no caput com alguém que,
por enfermidade ou deficiéncia mental, ndo tem o necessério discernimento para a
prética do ato, ou que, por qualquer outra causa, ndo pode oferecer resisténcia.

(BRASIL, 2021, ndo paginado).

E relevante enfatizar que essa circunstincia de aumento de pena sé é relevante se o
perpetrador do crime estiver ciente da condic¢do da vitima, ou seja, se estiver consciente de
que a pessoa é idosa ou vulnerdvel, pois isso estd intrinsecamente ligado a inten¢ido da agio.
Nesse contexto, podemos observar a explicagdo de Gongalves (2022, p. 1073), que aborda essa

perspectiva.

H4 muitos casos, todavia, em que o agente nio tem conhecimento de que a vitima
é idosa e, em tais hipdteses, a majorante ndo poder4 incidir, como, por exemplo, em
certos golpes perpetrados pela internet nos quais ndo h4 qualquer contato entre o
autor do crime e a vitima.

Diante do exposto, nota-se que, com a entrada em vigor desta lei, delitos cibernéticos,
incluindo invasdes de dispositivos, praticas fraudulentas e roubos realizados por meio de
aparelhos eletrdnicos, como smartphones, computadores, tablets, entre outros, que ocorram
no ambiente digital, estdo enfrentando san¢Ses mais rigorosas. Isso estd proporcionando
uma protecio ligeiramente maior aos usuérios da internet. (SOUZA, 2021).

Nesse contexto, Luiz Augusto D’Urso, um perito em Direito Digital, esclarece que
atualmente, a invasio de um sistema informético (artigo 154-A, CP) resulta em uma
sentenca de reclusio que varia de um a quatro anos, ao passo que o furto realizado através
de fraude na internet e o estelionato pela internet ou por meio de plataformas de redes sociais

tém, individualmente, uma pena de reclusio que varia entre quatro e oito anos. (D’URSO,

2017).

4 DIFICULDADE DE IDENTIFICAGAO E PUNIGCAO DOS INFRATORES

Muitos pesquisadores e juristas ainda criticam o direito penal, mesmo com as
alteragdes relativas aos crimes virtuais. H4 a opinido de que a legislacdo nio conseguiu se
manter atualizada em relagdo ao aumento dos delitos digitais e 4 frequéncia com que sdo
cometidos. (SOUZA, 2021).

SCHAUN (2018) explica que o desenvolvimento legislativo, n3o consegue
acompanhar o dinamismo das tecnologias virtuais, devido a isto, por mais que haja uma lista
abrangente de crimes cibernéticos, estes carecem de uma defini¢do precisa, dificultando

assim a adequada tipificagio.

Revista Ibero-Americana de Humanidades, Ciéncias e Educacao. Sao Paulo, v.9.n.09. set. 2023.
ISSN - 2675 — 3375

1886



. Revista Ibero- Americana de Humanidades, Ciéncias e Educacao- REASE

Adicionalmente, em virtude da complexidade e do anonimato que caracterizam o
ambiente virtual, as autoridades de seguranca enfrentam desafios considerdveis ao
investigar crimes cibernéticos. Sodré (2021, p. 15) aborda as complicacdes relacionadas i

apuragio desses delitos, conforme mencionado a seguir:

Ainda que o direito tutele, legislativamente, as praticas ilicitas que se ddo pelo meio
informatico ou contra ele, h4 ainda muito a se progredir no meio tecnoldgico para
se garantir e proporcionar a tutela jurisdicional. A dificuldade em apurar essas
penalidades se d4 pela falta de materialidade delitiva, que torna o trabalho
investigativo complexo, uma vez que é possivel o autor do crime executi-lo em um
Estado da Federagdo, ou até em outro pais, e a consumagio de ser em qualquer
lugar, ainda, podendo utilizar-se de meios que garantam seu anonimato.

Nesse contexto, os crimes virtuais continuam a se proliferar diariamente devido ao
desafio de obter recursos adequados para estabelecer os elementos essenciais de autoria e
materialidade. Isso ocorre porque hd numerosas maneiras pelas quais qualquer individuo
pode utilizar o anonimato ao navegar na internet, incluindo a capacidade de alterar
enderecos de e-mail, modificar o endereco IP e a facilidade de esconder evidéncias do crime.
(SOUZA, 2021).

De acordo com Santos, Martins e Tybucsh (2014), um dos desafios identificados est
relacionado 4 auséncia de colaboragdo e intercAimbio de informacgdes entre as autoridades
competentes em relacdo as vitimas de tais delitos, o que gera incerteza quanto a participagio
no processo penal.

Braga (2018), explica que o estelionato virtual enfrenta desafios significativos na
identificacdo e punicio dos infratores devido & sua complexidade e & capacidade dos
criminosos de permanecerem anénimos, visto que, os criminosos ocultam sua verdadeira
identidade usando pseuddnimos, redes de computadores anonimizadoras ou técnicas de
mascaramento de IP, dificultando o rastreamento. Além disso, a coleta e preservagio de
provas digitais sdo complicadas, j4 que os dados podem ser facilmente manipulados ou
ocultados, exigindo conhecimento técnico avancado para coletar, autenticar e apresentar
essas provas em tribunal.

Outro desafio na puni¢io dos infratores do crime de estelionato virtual é que, na
maioria das vezes, as vitimas nio denunciam o crime devido a sentimentos de vergonha,
falta de conhecimento ou a percep¢io de que nio haverd consequéncias. Isso torna dificil

para as autoridades rastrear e responsabilizar dos infratores. (SOUZA, 2021).

Revista Ibero-Americana de Humanidades, Ciéncias e Educacao. Sao Paulo, v.9.n.09. set. 2023.
ISSN - 2675 — 3375

1887



. Revista Ibero- Americana de Humanidades, Ciéncias e Educacao- REASE

A falta de compreensio sobre o que constitui um crime de estelionato virtual e como
agir em caso de se tornar uma vitima de tais crimes permite que os perpetradores fiquem
impunes, como se esses delitos nio deixassem vestigios ou nio tivessem consequéncias.
Além disso, essa falta de conhecimento cria desafios significativos na drea da seguranga
digital, levando as pessoas a temerem situacdes em que muitas vezes nio deveriam.
(ATAIDE, 2017).

Assim, torna-se essencial contar com uma equipe policial altamente especializada e
devidamente treinada no campo tecnolégico, a fim de conduzir investigacdes de crimes
virtuais de maneira eficaz. Isso é fundamental para garantir e preservar os direitos de todos
os cidaddos a privacidade, a intimidade, ao sigilo e 4 livre manifestacio do pensamento nas
redes informiticas, considerando essas garantias como pilares constitucionais essenciais.
(BRAGA, 2018).

E relevante mencionar que em 12 de abril de 2023, o Governo Federal brasileiro
oficializou a ado¢io da Convengio sobre o Crime Cibernético, celebrada em Budapeste. Ao
aceitar o convite do Conselho da Europa para participar desse tratado internacional, o Brasil
tornou-se parte de um instrumento multilateral, fortalecendo, consequentemente, sua
colaboragio com parceiros estratégicos no combate aos delitos cibernéticos. (MINISTERIO
DA JUSTICA E SEGURANGA PUBLICA, 2023).

Referida Convencio engloba estratégias e recursos colaborativos com outras nagdes

para enfrentar delitos cibernéticos::

Em vigor desde 2004, a Convencido de Budapeste de 2001 é um dos mais importantes
instrumentos a lidar com aspectos penais substantivos, processuais e cooperativos
no combate aos crimes cibernéticos e envolve mais de 60 paises. Por seu cariter
multilateral global e especifico, ela reconhece o respeito as soberanias dos Estados
signatdrios, preservagio dos direitos e garantias fundamentais das partes e
interesses das autoridades nacionais de aplicacdo da lei, em especial quanto ao
objetivo de investigacdo e persecucdo de crimes praticados na internet e/ou com
intermédio de ferramentas de internet e tecnologias digitais. (POLIDO, 2021, ndo
paginado).

A Convengio sobre o Cibercrime foi criada com o objetivo de lidar com essas
ameacas digitais em uma escala global, desempenhando um papel crucial no estabelecimento
de normas internacionais para a investigacio e a puni¢do de crimes cibernéticos.
(CONVENCAO DE BUDAPESTE, 2001).

A incorporagio 2 Convengio oferece as autoridades brasileiras uma maneira mais

ampla e répida de obter provas eletrénicas e informacdes relevantes sob jurisdicdo
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estrangeira. Além disso, a adesdo torna a colaboragio internacional no combate a esses
crimes mais eficaz. (VIEIRA, 2023).

Embora tenhamos leis nacionais que tratam de importantes aspectos da repressio de
crimes virtuais, é incontestivel que a natureza internacional da criminalidade digital
transcende fronteiras. Assim, a decisio do Brasil em aderir & Convengio de Budapeste
tornou-se fundamental para complementar nossa legislagio nacional, que ainda apresenta
deficiéncias nesse dominio, oferecendo diretrizes mais precisas para a investigagio e sancio
de crimes virtuais. (POLIDO, 2021).

Entretanto, apesar da Convengio representar um avanco notével na luta contra os
crimes cibernéticos, é crucial que o Brasil continue empenhado em atualizar sua legislagdo
de forma constante, como evidenciado pela promulgacdo da Lei n? 14.155 de 2021, que marcou
um avanco significativo na repressio ao estelionato virtual. Para tanto, é fundamental
ressaltar que a efetividade das san¢des depende igualmente da implementacdo adequada e da
cooperacdo das autoridades competentes.

No entanto, apesar das alteracdes trazidas pela Lei n? 14.155 de 2021, existem outras
acdes que se fazem imprescindiveis para enfrentar o estelionato virtual. Isso inclui:
investimentos em tecnologia para prevengio e combate aos crimes virtuais, conscientizagio
da populacio sobre os riscos e cuidados na internet, cooperacio internacional para
investigagio e punicdo de criminosos cibernéticos, e aprimoramento constante das leis e

politicas de seguranca digital.

CONSIDERACOES FINAIS

A presente pesquisa orientou-se por meio de um objetivo geral, que foi o de analisar
a recente alteragio suscitada pela Lei n? 14.155 de 2021, no tocante ao crime de estelionato
virtual.

A trajetéria que culminou na conclusio deste estudo foi guiada por objetivos
especificos, os quais delinearam o caminho metodolégico apropriado para investigar
aspectos particulares e fundamentais da pesquisa. Nesse contexto, foram enfatizados os
tipos mais frequentes de crimes virtuais, assim como a nova legislagio que introduziu
penalidades mais substanciais para os autores do estelionato virtual. Além disso, foi

examinada a complexidade da identificacio e punicido dos infratores desse delito.
p ¢ punig
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Pois bem, a partir da pesquisa realizada, pode-se afirmar que o estelionato virtual tem
se tornado uma ocorréncia bastante comum nos tltimos anos, isso se deve em grande parte
a habilidade dos criminosos em ocultar dados e informagdes, tornando consequentemente,
a identificacdo e a aplicagdo de penalidades mais desafiadoras.

Inicialmente, identificou-se que os crimes virtuais sdo aqueles cometidos no
ambiente online, utilizando dispositivos eletrénicos e acesso a internet. Além disso, foi
constatado que o estelionato virtual se caracteriza quando uma pessoa, valendo-se de
dispositivos tecnolégicos e conexio a internet, induz ou mantem alguém em erro, por meio
de artificio, ardil, ou qualquer meio fraudulento, com o propésito de obter vantagem ilicita,
seja para beneficio préprio ou de terceiros, prejudicando a vitima.

Constatou-se também, que no Brasil, a luta contra os crimes virtuais comegou tarde,
pois somente em 2012 foi sancionada a primeira lei destinada a proteger os direitos
patrimoniais e de imagem no meio eletrénico. J4 no tocante ao Estelionato Virtual somente
em 2021 foi sancionada a Lei n° 14.155 de 2021, a qual inseriu os parigrafos § 2°-A, § 2°-B e
modificou o § 4° do artigo 171 do Cédigo Penal, tendo como objetivo fortalecer o arcabougo
legal para lidar com os crimes virtuais, tornando as penalidades mais adequadas e especificas
para as condutas cometidas no ambiente digital.

Apesar disso, foi evidenciado que existe uma considerivel complexidade na
identificacdo e punicdo dos infratores, revelando que o Brasil ainda precisa de reformas na
legislacdo para reprimir efetivamente a ocorréncia desses delitos. Isso se reflete na realidade
de que as investigacBes relacionadas aos crimes virtuais no pais frequentemente nio
alcancam resultados eficazes e substanciais, mesmo diante das mudangas legislativas
mencionadas.

Diante disto, conclui-se que, as mudangas trazidas pela Lei n® 14.155 de 2021, foram de
suma importincia para ajudar a combater os crimes virtuais, visto que referida lei atribuiu
maior responsabilidade penal para os sujeitos ativos do estelionato virtual.

Contudo, é imperativo manter um processo continuo de revisdo das legislacdes,
desenvolvimento de politicas publicas destinadas a combater delitos cibernéticos,
implementagio de tecnologias de seguranga, oferta de treinamentos para os usuérios e
execugio de operagdes policiais. Além disso, é fundamental aumentar a conscientizagdo da
populacido sobre a seguranca digital e os procedimentos necessirios para prevenir fraudes

online.
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