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AS POLITICAS DE SEGURANGA EM SISTEMAS DE INFORMACAO
Tacito Augusto Farias Junior!

RESUMO: Atualmente a sociedade se encontra cada vez mais globalizada e em estado de
evolugio, sendo assim as organizacdes obrigatoriamente precisam da disponibilidade de
informacdes para o devido funcionamento de forma 4gil, eficaz e segura das aplicacdes e
atividades rotineiras, garantindo a confiabilidade e integridade dos dados pessoais. Neste estudo
serdo abordadas normas e politicas para gestio e monitoramento na prote¢io de dados, além de
medidas essenciais que tratam de atitudes suspeitas nos sistemas de informac3o. Para atingir o
objetivo proposto, foi feita uma revisio bibliografica de maneira pritica, que permitiu o
desenvolvimento de um questiondrio para realizar a coleta de dados, sendo que posteriormente,
foram recolhidas respostas de 20 profissionais de Tecnologia da Informagio residentes no Brasil.
A conclusio do estudo demonstrou que a maioria dos profissionais entrevistados utilizam
normas ou politicas para gerenciar e monitorar a seguranga dos sistemas de informacio dentro
das organizag¢des onde trabalham.

Palavras-chave: Disponibilidade. Integridade. Confiabilidade. Normas e politicas. Seguranga da
Informacio.

ABSTRACT: Currently, society is increasingly globalized and in a state of evolution, so
organizations necessarily need the availability of information for the proper functioning of
applications and routine activities in an agile, effective and safe manner, ensuring the reliability
and integrity of personal data. . This study will address standards and policies for data protection
management and monitoring, as well as essential measures that deal with suspicious attitudes
in information systems. To achieve the proposed objective, a bibliographical review was carried
out in a practical way, which allowed the development of a questionnaire to collect data, and
responses were subsequently collected from 20 Information Technology professionals residing
in Brazil. The conclusion of the study demonstrated that the majority of professionals
interviewed use standards or policies to manage and monitor the security of information
systems within the organizations where they work.
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1. INTRODUCAO

A informacdo é um ativo importante, como qualquer outro, é um elemento fundamental
para os negdcios da organizagio, sendo necessdria a sua devida protecdo. O resultado da crescente
interconex3o da informagio ocasionou um aumento e uma enorme variedade de ameacas e

vulnerabilidades.
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A seguranca da informacio estd associada 3 existéncia de ameacas, vulnerabilidades,
ataques e riscos que podem comprometer o funcionamento de Sistemas de Informagio em
organizacdes, sendo essencial tomar atitudes quanto 4 identificacdo e caracterizagio para obter
um resultado positivo e realizar a prote¢io caso ocorra alguma destas situagdes indesejiveis. A
seguranca da informacio é definida como a juncio entre confidencialidade, integridade,
responsabilidade, confianca, honestidade e ética.

Os problemas referentes i seguranca se resumem a auséncia de medidas relacionadas
diretamente a seguranca da informagio dentro da organizacdo. Como também é possivel haver
uma estrutura de medidas realizada pela empresa, porém, torna-se necessirio repassi-la
corretamente aos funcionérios através da utilizagdo dos canais de comunicacio de maneira
adequada. As organizacdes precisam tomar medidas e realizar adaptacdes necessirias na
estrutura para se prevenir de fraudes, corrupcdo, danos e adulteragio da informagio por usuérios
nio autorizados.

A partir do desenvolvimento de um tema, para configurd-lo dentro de uma perspectiva
cientifica, necessitamos considerar em destaque elementos-chave que possibilitam a sua
justificativa: a importincia do problema, a contribui¢io do autor para solucionar o problema e a
viabilidade da execucio.

Na importincia do problema, cabe destacar a perspectiva das politicas de seguranca da
informacdo em contexto com a sociedade tecnoldgica atual. A protecio dos dados se apresenta
como um elemento fundamental para a solucdo do problema em pauta.

No que se concerne a contribui¢io do autor para a solucdo do projeto em questio, ela, ndo,
necessariamente, precisa ser original, porém, deve ser descrita segundo a capacidade de
entendimento do referido autor em rela¢io ao problema em pauta, utilizando a literatura corrente
atualizada.

Levando em consideracdo a questdo da viabilidade do projeto, cumpre destacar que o
mesmo serd desenvolvido utilizando-se da literatura brasileira e internacional consoante o
gabarito do tema em pauta, ou seja, teremos uma visualizacio tanto através da parte escrita
(livros, artigos, revistas e outros), como também fazendo o uso da internet. Toda e qualquer
atitude nio perpassa qualquer custo financeiro que acarrete qualquer problema para o

desenvolvimento da temética em pauta.
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2. REFERENCIAL TEORICO

A obra de (BEAL, 2005) trata da protecido de ativos ligados 4 informacdo que ao decorrer
do tempo alcancam o status de um ponto estratégico para as organizagdes, principalmente,
quando se trata do elevado valor atribuido aos ativos, como os impactos prejudiciais causados
pela destruicdo, modificacdo ou repercussio inadequada de informaces acarretando problemas
para a organizacdo. O trabalho da autora apresenta boas solucgdes para realizar o tratamento das
questdes ligadas a seguranca da informagio de forma geral, utilizando como base os principios
de boas priticas, sendo assim, as organizacSes terdo como projetar estratégias eficientes para uma
melhor protecdo dos seus ativos digitais. Por mais que a obra tenha um étimo conteddo e boas
intencdes, acaba limitando-se muito na questdo de politicas de seguranca, sem fazer uma
abordagem mais profunda em ferramentas ou métodos que possam ser tteis e ajudem a
solucionar problemas que possam vir a ocorrer dentro do contexto de seguranca da informacio
da organizagio.

Os autores (FUGINI; BELLETINI, 2004) ressaltam a importincia que os sistemas de
informacdo tém obtido dentro das empresas e que estio se transformando em heterogéneos, ja
que os dados e as demais aplicacdes abrangem diversos locais e distintas plataformas. Os
problemas da seguranca nos sistemas vao além da privacidade ou confidencialidade dos dados,
existem muitos processos que lidam diretamente com o usudrio e também com a autenticidade
de dados, seja quando se trata da seguranca fisica, ou de questdes relacionadas a organizagio. O
trabalho demonstra diversas pesquisas atuais que abordam sobre os sistemas integrados, como
também as novas exigéncias de seguranca da informacio. A obra se limita em retratar problemas
que s3o enfrentados dentro das organizag¢des, sendo assim nio retratando um melhor cenério
para a resolucio de falhas que possam ocorrer com constincia nos sistemas de informacgio da
organizagao.

A primeira hipdtese trata-se do desenvolvimento de politicas relacionadas a seguranca da
informacdo, sendo assim estruturando a organizagio contra possiveis ataques que ocorram sendo
originados internamente ou nio (KNAPP; MORRIS; MARSHALL; BYRD, 2009).

A seguranca da informagio apresenta uma composi¢io repleta de modelos e
caracteristicas, a gestdo imp&e que sejam consideradas questSes técnicas, da organizagio, da

estrutura, do comportamento e também relacionadas aos aspectos que envolvem a sociedade

(DHILLON, 2004).
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Segundo (KNAPP; MORRIS; MARSHALL; BYRD, 2009), a defini¢do, o planejamento
e o controle de politicas relacionadas a seguranca da informacao sdo hipdteses estabelecidas para
tipos de comportamentos considerados aceitdveis, além de influenciar nas tomadas de decisio e
no conjunto de padrdes, levando em consideracdo 4 implementagio de um plano de boas préticas
para realizar a seguranga na organizacio.

Para (KRUGER e KEARNEY, 2008), ao realizar a abordagem para implementagio dos
controles de seguranga, é necessério criar e divulgar o conjunto de métodos e normas de boas
préticas e de comportamentos para que sejam vistos e adotados por completo. As organizagdes,
definem os métodos aplicados na seguranca dos Sistemas de Informacio, os quais sdo motivados
pelos usudrios a realizar as aplicagdes desejiveis, demonstrando através do uso de simulacdes
que as acSes tomadas podem ocasionar vulnerabilidades e, por consequéncia, ataques que possam
comprometer o funcionamento dos Sistemas de Informacdo da organizacio (WORKMAN;
BOMMER; STRAUB, 2008).

Realizar cépias de seguranca ou backups, é um método fundamental que visa garantir a
disponibilidade da informac3o, se porventura as bases de dados nas quais as informacdes estdo
armazenadas sofram algum tipo de dano ou forem roubadas. O backup ird obter pelo menos duas
ou mais cdpias sendo armazenadas em locais diferentes e seguros. Podendo ser armazenados
tanto em dispositivos fisicos, como também servidores de backup, pen drive, Hard Disk (HD)
externo, ou entdo, em Cloud (nuvem). Sendo mais relevante assegurar que tenha sempre mais

de uma cépia armazenada em local seguro (POSITIVO, 2017).

3. METODOLOGIA

A metodologia implantada no projeto inicialmente foi de cariter exploratério com uma
revisio da literatura, sendo assim obtendo uma maior familiarizagdo sobre como realizar o uso
de normas e politicas de seguranga para a protecio de dados. Posteriormente, houve a realizacdo
da coleta de dados através de um questiondrio voltado 4 seguranca da informagio no ambiente
de trabalho composto por 4 perguntas, sendo respondido por 20 profissionais atuantes na 4rea de

tecnologia da informagio.

4. ANALISE DE DADOS

O questiondrio a seguir, foi elaborado de forma objetiva como proposto. Na coleta dos

dados foram recolhidas respostas de 20 profissionais de TI que atuam diretamente com
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Tecnologia da Informagio no ambiente de trabalho. A seguir, serd apresentado um grafico em
formato de pizza, demonstrando os resultados que foram obtidos na primeira pergunta do

questionario.

Existem normas ou politicas de seguranca na empresa onde vocé trabalha?*

20 respostas

® Sim
@ Nio

a @ Néo Sei

Conforme os dados expostos acima, podemos constatar que 60% dos entrevistados
confirmaram o uso de normas ou politicas de seguranca da informacdo no ambiente de trabalho.
E importante ressaltar que 30% dos entrevistados declararam nio haver qualquer uso de norma
ou politica de seguranga, sendo assim, é possivel afirmar que essas empresas correm sérios riscos
de seguranca e podem tornar-se alvos extremamente ficeis para os invasores. Os outros 1006 2077
disseram que n3o sabem se hi algum tipo de regulamentagio voltada para seguranca da
informagio.

Na pergunta seguinte, podemos relacionar diretamente a implementa¢io da nova Lei
Geral da Protecdo de Dados, conforme a mesma fonte de dados foi questionado aos entrevistados
sobre ataques ou vazamentos de informacdes que tenham ocorrido no ambiente interno da

empresa.

A empresa onde vocé trabalha ja sofreu ataques ou vazamento de informacdes sigilosas?*

20 respostas

® Sim
@ Nio
@ Nio Sei
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Percebe-se que 35% dos respondentes confirmam ataques ou vazamentos de dados
originados no ambiente de trabalho. Sendo que 35% dos entrevistados responderam nio para
eventuais ocorridos e os 30% restantes disseram nio saber.

Na pergunta seguinte foi questionado se existem redes privadas, mais conhecidas como

intranets, na empresa onde trabalham.

Onde vocé trabalha existem redes privadas (intranets) para funcionarios e fornecedores?*

20 respostas

® Sim
® Nio
@ Nio Sei

No gréfico acima demonstra que apenas 45% dos participantes da entrevista informaram

sobre a existéncia das redes privadas para funcionarios e fornecedores no local de trabalho. Se 2078
7

tratando da nio existéncia das intranets, a porcentagem obtida também foi de 4500 dos——

entrevistados, restando um total de 10% para aqueles que nio sabem se a empresa adota este tipo

de procedimento internamente.

Em qual nivel vocé definiria a seguranca da informacao da empresa onde trabalha?*

20 respostas

® 1 (Ruim)
® 2 (Razoavel)
@ 3(Bom)

Por fim, é possivel observar o grifico acima representando a dltima pergunta do

questiondrio, onde os entrevistados definem qual o nivel de seguranca da informac3o do local de
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trabalho. Se tratando do alto nivel (Bom) de seguranca a porcentagem foi de apenas 35%, sendo

que 40% dos entrevistados optaram pelo nivel razodvel de segurancga e os demais 25% por nivel

baixo (Ruim).

CONCLUSAO

Na pesquisa, foram explicitas as necessidades do uso das normas e politicas de seguranca
da informacio que devem ser implementadas na infraestrutura de redes de computadores das
empresas nos dias atuais, evitando a exposi¢do dos dados e auxiliando na protegio, eliminando
o alto risco oferecido por ataques aos sistemas de informacio. E possivel observar através dos
resultados obtidos na pesquisa que muitas empresas ainda hoje nio fazem investimentos
voltados para ado¢io de normas e politicas de seguranca da informagio, sendo assim,
possibilitando aos invasores um terreno limpo e de ficil acesso, colocando em risco a integridade,

disponibilidade e confidencialidade das informag¢des armazenadas nos bancos de dados.
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