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RESUMO: O presente artigo tem como objetivo geral demonstrar que certos
comportamentos nas redes sociais, que muitas vezes se pensa nio serem puniveis, na
verdade sdo, além disso abordar4 sobre como se di a investigacdo e as dificuldades ainda
existentes no Brasil para a sua apuragdo. Com o avangar da tecnologia e consequentemente
das redes sociais, houve também inovag¢des no que diz respeito as priticas delituosas, crimes
que antes s6 eram cometidos no mundo fisico, passaram a ter suas modalidades no 4mbito
virtual, claro que com suas particularidades. Com isso também foi preciso mudar e inovar
na forma como s3o apuradas tais condutas, para que também sejam punidas e nio se perpetue
o senso comum de que crimes cometidos na internet nio sio punidos, principalmente nos
casos em que o autor usa do anonimato. Dito isto, o que serd exposto no presente estudo

serdo os crimes contra a honra no ambiente virtual.
Palavras-chave: Crimes contra a honra. Redes Sociais. Modalidades. Investigagio.

ABSTRACT: This article has as main objective shows that some behaviors on the social
media, that people think can not be punished, actually can, besides that it"1l shows how’s
the investigation and the disfficulties there still exists in Brasil so this crimes can be cleared.
The advancement of technology and consequently social media advance, besides all the
benefits, brought with it some harms, as exemple, new ways of committing crimes. Some
crimes that were once committed only in the real world now can be realized on the internet.
Because of that it was needed to change and inovet the way that this conducts are
investigated, so it can be punished and do not perpetuate the common that virtual crimes
are not punished, especially in cases where the author uses anonymity. Therefore, what is

about to be studied it”s crimes Against honor on virtual space.
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1 INTRODUCAO

A partir do século XVIII, concomitantemente com a Revolugio Industrial, a
tecnologia comecou a se desenvolver mais rapidamente e com isso houve também uma
evolucio inegdvel na internet e suas ferramentas.

Porém, também tiveram os énus, como por exemplo, o que serd discutido no presente
estudo: os crimes contra a honra nas redes sociais. Tais condutas que antes eram praticadas
somente no mundo real, passaram a ser praticadas no ambiente virtual, através das redes
sociais, fato este que exigiu inovacdes no que tange que tange a investigagio de tais praticas
delituosas. Uma vez que é imprescindivel que o processo investigativo acompanhe o avanco
tecnolégico.

Porém a investigacdo de tais condutas, na maioria das vezes, exige uma cooperagio
interdisciplinar, exige ainda o envolvimento de policias judicidrias de outras cidades, estados
e até mesmo paises, pois o ambiente virtual é vasto, podendo o autor de um delito virtual
cometer um crime sem ter nenhum contato fisico com a vitima e estando a centenas de
quilémetros da mesma.

No que tange a cooperagio internacional, o Brasil teve um grande avanco no ano de
2023, quando passou a integrar a Convengio de Budapeste e passou a contar com mais
recursos para a investigacdo de crimes cibernéticos, como serd melhor exposto a seguir.

Dessa forma, o estudo tem como objetivo geral analisar sobre a punibilidade dos
crimes contra a honra nas redes sociais e como se da a apuragio destes. E como objetivos
especificos: Indicar quais sdo os crimes contra a honra e como eles acontecem no meio
virtual; expor de modo exemplificada as modalidades mais recorrentes deles; e demonstrar
como se dd a investigagio desses crimes pela Policia Judicidria e quais barreiras ainda
existem na apuragao.

Para isso, foi usado o método de pesquisa bibliogrifica que engloba dados de fontes
primarias e secundarias (doutrinas, artigos, dissertagdes etc.), e também documentagio
oficial (acérdios, simulas, decisdes, leis etc.). Para a abordagem foi utilizado o método
dedutivo, que tem como defini¢io cldssica aquele que parte do geral para alcangar o
particular, ou seja, extrai o conhecimento a partir de premissas gerais aplicdveis a “hipéteses
concretas” (Marconi; Lakatos, 2019, p. 116).

Dessa forma, o presente artigo foi estruturado da seguinte forma: Secdo 1, esta
introdu¢do na qual consta a delimitagio do assunto tratado, a problemaitica, hipéteses,
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justificativa, objetivos e metodologia de pesquisa. A Sec¢do 2 abordard sobre as peculiaridades
dos crimes contra a honra nas redes sociais. J4 na se¢io 3 serdo expostas jurisprudéncias do
STF e STJ acerca dos crimes contra a honra no ambiente virtual. Por fim a se¢do 4 versara
sobre os procedimentos utilizados pela policia judiciria brasileira para a identificagio de
autoria de crimes cometidos nas redes sociais. Em sequéncia, os Capitulos 5 e 6, apresentario

as consideracdes finais e referéncias bibliograficas constantes no artigo.

2 PECULIARIDADES DOS CRIMES CONTRA A HONRA NAS REDES SOCIAIS

Os crimes contra a honra cometido nas redes sociais é um tema ainda novo, que exige
uma atengio diferenciada em seus vérios aspectos desde a forma a como ele é praticado até

a forma como se d4 a apuracio deles.

2.1 A liberdade de expressdo X A honra dos individuos

Inicialmente, para um melhor entendimento do tema a ser abordado no presente
artigo, é imprescindivel que se conheca quais sdo os crimes contra a honra, tendo sido tais
condutas criminalizadas com o intuito de zelar pela honra dos individuos, estando eles

positivados no Cédigo Penal Brasileiro, como a seguir exposto:

Caldnia
Art. 138 - Caluniar alguém, imputando-lhe falsamente fato definido como crime:
Pena - detencio, de seis meses a dois anos, e multa.

§ 12 - Na mesma pena incorre quem, sabendo falsa a imputagio, a propala ou
divulga.

§ 22 - E punivel a caltnia contra os mortos.

Difamagio

Art. 139 - Difamar alguém, imputando-lhe fato ofensivo a sua reputagio:
Pena - detencdo, de trés meses a um ano, e multa.

Injtria

Art. 140 - Injuriar alguém, ofendendo-lhe a dignidade ou o decoro:

Pena - detengio, de um a seis meses, ou multa.

§ 12 - O juiz pode deixar de aplicar a pena:

I - quando o ofendido, de forma reprovével, provocou diretamente a injuria;
II - no caso de retorsdo imediata, que consista em outra injdria.

§ 22 - Se a injuria consiste em violéncia ou vias de fato, que, por sua natureza ou
pelo meio empregado, se considerem aviltantes:

Pena - detencio, de trés meses a um ano, e multa, além da pena correspondente a

c 1A .
V101enc1a.
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§ 32 Se a injaria consiste na utilizagio de elementos referentes a religido ou a
condicdo de pessoa idosa ou com deficiéncia:

Pena - reclusio, de 1 (um) a 3 (trés) anos, e multa.

Para além da mera exposi¢io da tipificagdo penal é necessiria uma explicacdo mais

diditica para melhor entendimento sobre como se ddo esses crimes, nesse sentido, Nucci

(2014, p. 553-557) expde:

Caluniar é fazer uma acusacdo falsa, tirando a credibilidade de uma pessoa no seio
social. Possui, pois, um significado particularmente ligado 4 difamagdo. Cremos
que o conceito tornou-se eminentemente juridico, porque o Cédigo Penal exige que
a acusagido falsa realizada diga respeito a um fato concreto definido como crime.
Portanto, a redagdo feita no art. 138 foi propositadamente repetitiva (fala duas vezes
em “atribuir”: caluniar significa atribuir e imputar também significa atribuir).
Melhor seria ter nomeado o delito como sendo “caltinia”, descrevendo o modelo
legal de conduta da seguinte forma: “Atribuir a alguém, falsamente, fato definido
como crime”. Isto é caluniar.

Difamar significa desacreditar publicamente uma pessoa, maculando-lhe a
reputagio. Nesse caso, mais uma vez, o tipo penal foi propositadamente repetitivo.
Difamar ja significa imputar algo desairoso a outrem, embora a descrigdo abstrata
feita pelo legislador tenha deixado claro que, no contexto do crime do art. 139, ndo
se trata de qualquer fato inconveniente ou negativo, mas sim de fato ofensivo 4 sua
reputagdo. Com isso, excluiu os fatos definidos como crime - que ficaram para o
tipo penal da caldnia - bem como afastou qualquer vinculagdo 3 falsidade ou
veracidade dos mesmos.

Injuriar significa ofender ou insultar (vulgarmente, xingar). No caso presente, isso
nio basta. E preciso que a ofensa atinja a dignidade (respeitabilidade ou amor-
préprio) ou o decoro (correcio moral ou compostura) de alguém. Portanto, é um
insulto que macula a honra subjetiva, arranhando o conceito que a vitima faz de si
mesma. A pena é de detencdo, de um a seis meses, ou multa. Conferir o capitulo
XIII, item 2.1, da Parte Geral. Embora, a maneira mais comum de se praticar a
injdria seja por meio de xingamentos verbais, sdo admitidas varias outras formas,
inclusive por gestos, comportamentos ou até mesmo por omissio. Conforme o
cenirio, a recusa a um cumprimento pode figurar uma injdria, conduta que se da
na forma omissiva. Por outro lado, utilizar vestimenta inadequada em lugar de
respeito tambémé conduta apta a construir a injaria. Na verdade, todas as atitudes
tendentes a ferir a dignidade alheia constituem elementos validos para a realizacdo
do crime. Para analisar os virios comportamentos humanos, no contexto da injdria,
depende-se da adequacgdo social, “restringindo-se o tipo do delito de injiria aqueles
casos que excedam em muito o tolerdvel socialmente em cada momento histérico”
(Mufoz Conde, Derecho penal - Parte especial, p. 271)

Dito isto, uma vez que foram indicadas a tipificacdo penal e uma explicagdo didética

sobre os crimes estudados, é importante agora entender como se d4 a afetagio da honra

nesses crimes, de que forma esse direito da personalidade é afetado, tema sobre o qual Souza

(2019, p. 233) aponta:

A honra, quer em seu aspecto objetivo, que é a reputagdo que o sujeito detém num
contexto social, quem em seu aspecto subjetivo, que é o sentimento da prépria
dignidade ou decoro, tem por fundamento resguardar a inser¢do igualitdria do
individuo na interagdo social um contexto democrético. A afetagdo do bem juridica

honra, entdo, em qualquer de seus dois aspectos — a boa reputagio exterior ou a
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autoestima, respetivamente, conforme as expressdes tipicas da jurisprudéncia
alemi, abala a capacidade de participagio igualitiria do individuo no
relacionamento social com os demais, razdo pela qual recebe tutela penal.

Porém, esse entendimento ndo é tido por todos. O senso comum que se tem,
principalmente no ambiente virtual, pelo fato de se achar que as condutas 14 cometidas nio
serdo punidas, é que por causa da liberdade de expressio, se pode falar o que quer, sobre o
que e quem quiser, por alegar ter esse direito.

“A ideia de anonimato causa uma “falsa sensa¢io de impunidade”, em que o autor
acredita que nio serd identificado e, consequentemente, sente uma falsa liberdade para
cometer crimes pela internet” Vinicius Botelho (apud, Pontes, 2021).

No entanto, na prépria previsio legal na Constitui¢io Federal, é encontrado um
limite, imposto pela prépria lei, & liberdade de expressio, “é livre a manifestacio do
pensamento, sendo vedado o anonimato” (BRASIL, 1988, art. 52). Ou seja, o anonimato ¢
um limite a manifestacio do pensamento, além desse, o outro limite é encontrado em
condutas que ultrapassam os limites do direito fundamental, de modo que passam a invadir

direitos de outras pessoas, dessa forma violentando-as.

1486
2.2 Modalidades mais comuns dos crimes contra a honra nas redes sociais

Assim como os crimes que acontecem fora no mundo virtual, os delitos
virtuais tém aqueles mais recorrentes e figuras mais tipicas de serem encontradas, é o que

sera exposto a seguir.

2.2.1 Sextorsio

Das diversas modalidades criminosas que existem contra a honra, irdo ser destacadas
3 delas a seguir. Comecando pela Sextorsdo, que apesar de ser também uma extorsio, atinge
também a honra da vitima, pelos motivos que a seguir serdo expostos.

A Sextorsdo pode nascer de uma relacio de intimidade da vitima com o autor ou

’ ’ . . ~

quando de alguma forma o autor tem acesso a contetidos intimos da vitima. Entdo, na posse
de tais contetidos da vitima, quer tenha conseguido por invasio do dispositivo ou quer
tenham sido enviados espontaneamente pela vitima, o autor passa a solicitar certa quantia
da vitima, forcar relagées ou até mesmo ameaca-la de outras coisas, e caso a vitima nio faca
o desejado, terd seus contetidos intimos publicados, de forma que terd sua honra atingida,

pela vergonha e humilhacdo que decorre da situagdo. Vale ressaltar ainda, que essa
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modalidade criminosa ocorre mais entre meninas e mulheres, que de acordo com dados

apresentado pela SaferNet Brasil, sdo 6990 das vitimas.

2.2.2 Dos crimes contra a honra Eleitorais no ambiente virtual

Outra modalidade que é muito vista e ficou mais evidenciada ainda nas elei¢des
presidenciais e estaduais de 2022, é o crime contra a honra no imbito eleitoral, que se
encontram tipificados nos artigos 324, 325 e 326 do Cédigo Eleitoral (Lei n2 4.737/65).

A diferenca dos delitos no 4mbito eleitoral é que a conduta precisa ser realizada na

propaganda eleitoral ou para fins de propaganda, como fica claro na prépria previsio legal:
Art. 324. Caluniar alguém, na propaganda eleitoral, ou visando fins de propaganda,
imputando-lhe falsamente fato definido como crime:
Pena - detencdo de seis meses a dois anos e pagamento de 10 a 40 dias-multa.

Art. 325. Difamar alguém, na propaganda eleitoral, ou visando a fins de propaganda,
imputando-lhe fato ofensivo 4 sua reputagio:

Pena - detengdo de trés meses a um ano e pagamento de 5 a 30 dias-multa.

Art. 326. Injuriar alguém, na propaganda eleitoral, ou visando a fins de propaganda,
ofendendo-lhe a dignidade ou o decoro:

Pena - detencdo até seis meses, ou pagamento de 30 a 60 dias-multa.

Dito isto, conforme dito anteriormente, ficou muito evidente essa conduta nas
elei¢des presidenciais e estaduais de 2022, principalmente por meio das redes sociais, como
facebook, twitter, instagram e tiktok, por meio das quais os candidatos por diversas vezes
fizeram acusacdes, proferiram ofensas que na maioria das vezes eram informagdes falsas,
conhecidas popularmente como “Fake News”. E de acordo com o art. 327, que traz as causa
de aumento de pena dos crimes contra a honra eleitorais, no seu inciso III e V, a pena é
aumentada de 1/3 até a metade quando o crime é cometido na presenca de vérias pessoas, ou
por meio que facilite a divulgagio da ofensa (III), e por meio da Internet ou de rede social
ou com transmissio em tempo real (V). Acerca das “Fake News” é de suma importincia
destacar que a divulgacdo destas pode sim levar a cidadio a ser responsabilizado por crime

contra a honra como expde Barreiros (2022):

Fora do periodo de elei¢do, ndo cabe 4 Justiga Eleitoral averiguar essa questio, mas,
no ambito da Justica Comum, aquele que difunde fake news poderd ser
responsabilizado por crimes contra a honra, por exemplo. Os que exercem
mandatos eletivos podem ser responsabilizados por crime de responsabilidade.

Todos os cidadios devem lutar para que a melhor informacdo possivel seja
difundida e nio as mentiras que tanto prejudicam o processo democritico. Nesse
sentido, a responsabilidade dos politicos eleitos é ainda maior, afinal de contas, eles
gozam da respeitabilidade e servem de exemplo para muitos eleitores.
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2.2.3 Dos Perfis Falsos

Por dltimo, um modo muito comum através do qual se d4 a cometimento de crimes
contra a honra nas redes sociais é a criagdo de perfis falsos, mais conhecidos como “Fakes”.
Dessa forma o autor cria perfis falsos da vitima nas redes sociais, se fazendo passar por ela,
nesse caso, concorrendo como delito da falsa identidade (art. 307 do CP), e realizando
publica¢des que venham a ofender a honra da vitima, como se fosse ela quem estivesse se
autodepreciando.

Também é comum que o autor crie perfis com nome de terceiros ou até mesmo
nomes aleatérios e através deles pratique contra a vitima tanto o delito de difamacio quanto
a calinia e injuria.

Nesse caso, pelo fato de a autoria ser desconhecida, a apuragio, e muitas vezes, a
identificacio se torna mais dificil e demorada, uma vez que é necesséria a cooperacio da
equipe investigativa, empresas, judicidrio e outros, para de alguma forma chegar no autor,
que por vezes, por falta de mecanismos mais eficazes no Brasil, ndo chega a ser identificado.

Sobre o assunto em questio vale destacar Tema do TJDFT:

A criagdo de perfil falso em rede social com a intencdo de denegrir a honra de
terceiros, por meio da divulgacdo de imagens ndo autorizadas, de cunho ofensivo,
pejorativo ou com conotagio sexual, configura conduta ilicita passivel de reparacio
por danos morais, em razdo do abalo psicolégico causado pelas consequéncias
sociais.

3JURISPRUDENCIAS DO STF E STJ] ACERCA DOS CRIMES CONTRA A HONRA
NO AMBIENTE VIRTUAL

O crime de injtria praticado pela internet por mensagens privadas, as quais somente
o autor e o destinatdrio tém acesso ao seu contetido, consuma-se no local em que a vitima

tomou conhecimento do contetdo ofensivo.

CONFLITO DE COMPETENCIA. PROCESSUAL PENAL. INJURIA.
INTERNET. UTILIZACAO DO INSTAGRAM DIRECT. CARATER
PRIVADODASMENSAGENS.INDISPONIBILIDADE PARA ACESSO DE
TERCEIROS. CONSUMACAO. LOCAL EM QUE A VITIMA TOMOU
CIENCIA DAS OFENSAS. COMPETENCIA DO JUIZO SUSCITADO.

1. A jurisprudéncia do Superior Tribunal de Justica é firme no sentido de que no
caso de delitos contra a honra praticados por meio da internet, o local da
consumagio do delito é aquele onde incluido o contetdo ofensivo na rede mundial
de computadores. Contudo, tal entendimento diz respeito aos casos em que a
publicagdo é possivel de ser visualizada por terceiros, indistintamente, a partir do
momento em que veiculada por seu autor.

2. No caso dos autos, embora tenha sido utilizada a internet para a suposta pratica
do crime de injdria, o envio da mensagem de 4udio com o contetdo ofensivo
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Vitima ocorreu por meio de aplicativo de troca de mensagens entre usuirios em
cardter privado, denominado "instagram direct”, no qual somente o autor e o
destinatério tém acesso ao seu contetido, ndo sendo para visualiza¢do por terceiros,
apéds a sua insergdo na rede de computadores.

3. Aplicacdo do entendimento geral de que o crime de injdria se consuma no local
onde a Vitima tomou conhecimento do contetido ofensivo, o que, na situagio dos
autos, ocorreu em Brasilia/DF.

4. Conflito conhecido para declarar competente o Juizo Federal da 12.2 Vara do

Juizado Especial Criminal de Brasilia - SJ/DF, o Suscitado.

(CC 184.269/PB, Rel. Ministra LAURITA VAZ, TERCEIRA SECAO, julgado
em 09/02/2022, D]Je 15/02/2022)

Nos delitos de caltinia e de difamagdo, a consumacio se d4 quando a imputagio falsa

chega ao conhecimento de terceiro e, na injtria, quando a prépria vitima toma conhecimento

das manifestagdes (teoria do resultado - art. 70 do CPP), correspondendo ao foro competente

para julgar o feito

PROCESSO PENAL. AGRAVO REGIMENTAL NOS EMBARGOS DE
DECLARACAO NO RECURSO ESPECIAL. CRIMES CONTRA A HONRA
PRATICADOS POR MEIO DA INTERNET COM CONTEUDO
ACESSIVEL A OUTROS USUARIOS. CALUNIA, DIFAMACAO E
INJURIA. DOIS PRIMEIROS DELITOS SE CONSUMAM QUANDO A
IMPUTAGCAO CHEGA AO CONHECIMENTO DE TERCEIROS E O
ULTIMO QUANDO A PROPRIA VITIMA TOMA CONHECIMENTO.
TEORIA DO RESULTADO. COMPETENCIA. LOCAL ONDE SE
CONCRETIZAM OS RESULTADOS. ART. 70 DO CODIGO DE
PROCESSO PENAL - CPP. PRECEDENTES DESTA CORTE. CASO NAO
SE IDENTIFIQUE O LOCAL DE ONDE PARTIRAM AS OFENSAS,
INCIDENCIA DA REGRA SUBSIDIARIA DO ART. 72 DO CODIGO DE
PROCESSO PENAL. DOMICILIO DO REU. PRECEDENTES. CONEXAO.
CONCURSO DE JURISDIGOES DA MESMA CATEGORIA. ART. 78,11, A,
DO CPP. PREPONDERANCIA DO LOCAL CUJO CRIME TEM PENA
MAIS GRAVE. REVISAO DA JURISPRUDENCIA DESTA CORTE.
INVIABILIDADE. LIMITE INTERPRETATIVO DAS NORMAS.
AGRAVO REGIMENTAL DESPROVIDO. 1. Discute-se no presente feito a
fixagio de competéncia para julgamento de crimes contra a honra (caldnia,
difamacdo e injaria) de Juiz de Direito ocorrido pela internet, com contetido
acessivel a outros usuérios. 2. Nos delitos de caltnia e de difamagio, a consumacio
se d4 quando a imputagdo falsa chega ao conhecimento de terceiro e, na injuria,
quando a prépria vitima toma conhecimento das manifestagées (teoria do resultado
- art. 70 do CPP), correspondendo ao foro competente para julgar o feito.
Precedentes desta Corte. 3. Quanto aos delitos de caldnia e difamagdo praticados
pela internet, esta Corte também entende que, caso néo seja identificado o local de
onde partiram as supostas ofensas, deve incidir a regra subsidiaria descrita no art.
72 do CPP, que fixa a competéncia do juizo do local da residéncia ou domicilio do
réu.3.1. Na hipétese dos autos, tornou-se inaplicivel a regra geral descrita no art. 70
do CPP, porquanto ndo foi possivel determinar de onde partiram as supostas
ofensas, presumidamente de Brasilia/DF, mas sem lhe atribuir juizo de certeza,
razdo porque aplicada a regra subsididria descrita no art. 72 do CPP, que fixa a
competéncia do juizo do local da residéncia ou domicilio do réu, de todo modo
Brasilia-DF. 4. In casu, ainda que se pondere competéncia diversa para julgar
pratica de delito de injdria, nos termos do art. 78, II, a, do CPP, na determinagio
da competéncia por conexdo, considerando o concurso de jurisdicdes da mesma
categoria, prepondera a do lugar da infracdo a qual cominada a pena mais grave, no
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caso, a caltinia (detencdo de seis meses a dois anos e multa), para o qual a fixada ¢
o juizo de Brasilia-DF. 5. O recorrente pretende rever os posicionamentos desta
Corte convocando nova interpretagio s regras de competéncia em crimes contra
a honra praticados por meio da internet, 4 luz de protegio 4 vitima nas a¢des penais
de iniciativa privada. Trata-se de ideia promissora, podendo até mesmo refletir
solucdo justa e recomendivel, mas de lege ferenda, pois nio hd margem
interpretativa para tanto. 6. Agravo regimental desprovido.

(STJ - AgRg nos EDcl no REsp: XXXXX SC XXXXX/XXXXX-8, Relator:
JOEL ILAN PACIORNIK, Data de Julgamento: 23/05/2023, T5 - QUINTA
TURMA, Data de Publica¢io: DJe 26/05/2023)

Compete a Justica Federal julgar falas de cunho homofébico divulgadas em perfis

abertos do Facebook e do Youtube.

CONFLITO DE COMPETENCIA. PROCESSUAL PENAL. HOMOFOBIA.
RACISMO EM SUA DIMENSAO SOCIAL. CONTEUDO DIVULGADO
NO FACEBOOK E NO YOUTUBE. COMPETENCIA DA JUSTICA
FEDERAL. CONFLITO CONHECIDO PARA DECLARAR COMPETENTE
O TRIBUNAL SUSCITANTE.

1. O Supremo Tribunal Federal, no julgamento da Agdo Direta de
Inconstitucionalidade por Omissdo n. 26, de relatoria do Ministro Celso de Mello,
deu interpretagio conforme a Constituigdo, "para enquadrar a homofobia e a
transfobia, qualquer que seja a forma de sua manifestagio, nos diversos tipos penais
definidos na Lei n® 7.716/89, até que sobrevenha legislacio autdnoma, editada pelo
Congresso Nacional".

2. Tendo sido firmado pelo Supremo Tribunal Federal o entendimento de que a 1490
homofobia traduz expressio de racismo, compreendido em sua dimens3o social,
cabera a casos de homofobia o tratamento legal conferido ao crime de racismo.

3. No caso, os fatos narrados pelo Ministério Publico estadual indicam que a
conduta do Investigado nio se restringiu a uma pessoa determinada, ainda que
tenha feito mengio a ato atribuido a um professor da rede ptblica, mas diz respeito
a uma coletividade de pessoas.

4. Demonstrado que as falas de suposto cunho homofébico foram divulgadas pela
internet, em perfis abertos da rede social Facebook e da plataforma de
compartilhamento de videos Youtube, ambos de abrangéncia internacional, est4
configurada a competéncia da Justica Federal para o processamento e julgamento
do feito.

5. Conflito conhecido para declarar competente o Tribunal Regional Federal da 4.2
Regido, o Suscitante.

(CC n. 191.970/RS, relatora Ministra Laurita Vaz, Terceira Secdo, julgado em
14/12/2022, D] e de 19/12/2022.)

Facebook Inc, mesmo estando situada nos EUA, deve cumprir ordens judiciais para

fornecimento de dados independentemente de pedido de cooperacio juridica internacional.

CONSTITUCIONAL, PENAL E PROCESSO PENAL. RECURSO
ORDINARIO EM MANDADO DE SEGURANCA. INVESTIGAGAO
CRIMINAL. QUEBRA DE SIGILO TELEMATICO DOS INVESTIGADOS.
PROVEDORA DE APLICACAO. RECUSA DE FORNECIMENTO DE
DADOS ARMAZENADOS EM SEUS SERVIDORES. UTILIZAGAO DE
COOPERACAO JURIDICA INTERNACIONAL. DESNECESSIDADE.
CRIME PRATICADO EM TERRITORIO NACIONAL, ATRAVES DE
SERVICO OFERECIDO AOS USUARIOS BRASILEIROS. IRRELEVANCIA
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DE A PROVEDORA OPTAR PELO ARMAZENAMENTO DOS DADOS
EM NUVEM. APLICACAO DE MULTA DIARIA PELO
DESCUMPRIMENTO. PROPORCIONALIDADE E RAZOABILIDADE.
DESPROVIMENTO DO RECURSO ORDINARIO.

1. Empresas que prestam servicos de aplicagdo na internet em territério brasileiro
devemn necessariamente se submeter ao ordenamento juridico patrio,
independentemente da circunstincia de possuirem filiais no Brasil.

2. O armazenamento em nuvem ¢ estratégia empresarial que nio interfere na
obrigacdo de observincia da legislacdo brasileira quando o servigo é prestado em
territério nacional.

3. A recalcitincia injustificada no cumprimento de decisio judicial atrai a
imposi¢do de multa como penalizacdo da pratica de ato atentatério a dignidade da
Justiga.

4. Nido h4 falar em excesso quando o valor fixado para a multa didria obedece aos
pardmetros da razoabilidade e da proporcionalidade, guiado pela notéria capacidade
econdémica da impetrante.

5. Recurso ordinério desprovido.

(RMS n. 66.392/RS, relator Ministro Jodo Otidvio de Noronha, Quinta Turma,
julgado em 16/8/2022, DJe de 19/8/2022.)

Nio estdo protegidas pela imunidade parlamentar as manifestacdes injuriosas de
Senador proferidas em redes sociais de forma dolosa e genérica, com intencio de destruir

reputacdes, sem qualquer indicagio de prova que pudesse corroborar as acusagdes.

Agravo. Penal e processo penal. Queixa-crime por difamacio e injaria. Liberdade
de expressdo e imunidade parlamentar. Necessidade de vinculagio com o exercicio
do mandato. Intuito manifestamente difamatério e injurioso das declaragdes do
querelado. Doutrina e precedentes. Teoria funcional da imunidade parlamentar.
Manifestagdes proferidas nas redes sociais. Provimento do recurso, com o
recebimento da queixa-crime.
(Pet 8242 AgR, Relator(a): CELSO DE MELLO, Relator(a) p/ Acérdio: GILMAR
MENDES, Segunda Turma, julgado em 03/05/2022, PROCESSO ELETRONICO
DJe-118 DIVULG 17-06-2022 PUBLIC 20-06-2022)

4 PROCEDIMENTOS UTILIZADOS PELA POLICIA JUDICIARIA BRASILEIRA
PARA IDENTIFICACAO DE AUTORIA DE CRIMES COMETIDOS NAS REDES
SOCIAIS

Quando um individuo é vitima de um crime cibernético e nio sabe quem é o autor, é
iniciada uma investigagio pela policia judiciéria.

Inicialmente, a policia colhe todas as informagdes possiveis e imprescindiveis para
que a investiga¢do seja realizada de forma mais célere e direcionada, como a data e a hora
em que ocorreu o crime, no caso de a vitima ter mantido conversas com o autor, o dia que
iniciaram e terminaram essas conversas. J4 nas hipéteses de terem sido feitas publicacdes
sobre a vitima, é importante saber também o dia que iniciaram e terminaram as publicag¢des.
Além disso, uma das coisas mais importantes de ser mantida é a URL, dessa forma, se o
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autor apagar o perfil, ainda assim serdo maiores as chances de lograr éxito nas investigacdes,
pois ela é necessiria no momento em que sio feitas as solicitagdes as empresas.

Apés o colhimento dessas informagdes, a policia entdo d4 inicio a busca por
informacdes, precisando para isso requisitar quebra de sigilo ao Judicidrio e sendo concedida,
requisita informacdes s empresas sobre os perfis, com base nos dados pela vitima, como
data, hora, URL.

Ao ter os dados enviados pela empresa, entre eles dados cadastrais, dia de criacdo do
perfil, IP’s de acesso do momento da criacdo e dos dias em que aconteceram os crimes. Com
esses dados é possivel requisitar as empresas telefénicas e prestadoras de servigos de internet

quem ¢é o titular daqueles dados.

4.1 Convengio de Budapeste e cooperagdo internacional na apuragio de crimes cibernéticos

De acordo com o Conselho da Europa (2020): “a convengio sobre crimes cibernéticos,

foi aberta para assinatura em Budapeste, Hunegria, em 2001, é considerado o acordo
b b b

internacional mais relevante sobre crimes cibernéticos e evidéncias eletronicas.” E tem seus

principais objetivos, como exp&e o Conselho da Europa (2020):

(i)A criminalizagdo de condutas que vio desde acesso ilegal, dados e interferéncia
de sistemas a fraudes informiticas e pornografia infantil; (ii) ferramentas de
direito processual para investigar crimes cibernéticos e evidéncia eletrdnicas
seguras em relagdo a qualquer crime; e (iii) cooperagao internacional eficiente.

O Brasil é um dos paises que aderiu ao instrumento internacional e tal decisio foi
promulgada a partir do Decreto n? 11.491, publicada no Didrio Oficial na Unido no dia
12/04/2023. De acordo com site do gov.br, com esse acordo o Brasil poder4 contar com mais
um recurso nas investigacdes de crimes cibernéticos, assim como de outras infracées penais,
que demandem a obtencdo de provas eletrdnicas/digitais armazenadas em outros paises.
Prevé-se uma cooperagio “mais intensa, ripida e eficaz”.

Vale destacar ainda que o Brasil j4 tem outras leis que regulam crimes no ambiente
virtual, exemplo delas sio o Marco Civil da Internet (Lei 2.965/2014) e Lei Carolina
Dieckmann (Lei 12.737/2012).

Diante do exposto, acerca dos efeitos da convengio no Brasil, Mango (2023) explicita:

A defini¢do de estratégias conjuntas entre os paises signatrios para tipificagdo e
enfrentamento de crimes praticados na Internet impulsiona e d4 continuidade ao
progresso dos ordenamentos juridicos internos para que haja a prevencio de
situacdes decorrentes da sociedade virtual, servindo como mecanismo de combate
inclusive aos novos tipos de crimes.
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De modo geral, a expectativa é que se eleve o nimero de pedidos de cooperagio
juridica internacional, encorajando a colaboragio para que ela seja feita de forma
mais intensa e eficaz. Desse modo, a implementacio da Convengio resultard na
modernizagdo da legislacdo brasileira e, consequentemente, das politicas adotadas
sobre o assunto, possibilitando maior discussdo acerca da coleta e preservagio das
provas digitais e, & vista disso, o enfrentamento dos crimes cibernéticos tendo como
norte padrdes internacionais.

4.2 Dificuldades ainda encontradas pela policia judici4ria na apuragio de autoria dos crimes
contra a honra cometidos virtualmente

Muitos entraves ainda existem na investigacdo dos crimes abordados, pois ao
desenrolar do processo investigativo, encontram-se a colisdo de muitos direitos, como por
exemplo o direito a privacidade do investigado e o direito de acesso 2 justica que tem a

vitima. Acerca disso Aragio (apud, Valente, 2012, p.188):

A investigacdo criminal no Estado Democritico de Direito estd informada pelo
principio democratico, baseado na defesa dos direitos fundamentais e na legalidade
29 democritica da persecugdo criminal. As acBes estatais, mormente as
investigativas em geral, devem ser pautadas pela dignidade da pessoa humana, por
fundamento éticos e morais e, principalmente, pela transparéncia nos
procedimentos investigativos.

Em contrapartida tem-se o dever do Estado de Punir, pois é claro que quando
qualquer individuo usa de sua liberdade para restringir a liberdade do outro, ferindo assim
seus direitos, aquele, entdo ha de ser punido, claro que dentro dos limites impostos pela lei
de puni-lo.

Por isso diante das dificuldades de identificacio da autoria, inicialmente a procura de
dados que possam auxiliar na investigacio se d4 através de acesso a dados cadastrais e a
fontes abertas, uma vez que se sabe que dados cadastrais ndo sio constitucionalmente
guardados por qualquer tipo de sigilo, servindo apenas como meio de identificar o individuo

socialmente, sobre isso, claramente Ferraz (1993, p. 450), pontua:

A inviolabilidade de dados referentes & vida privada sé tem pertinéncia para
aqueles associados aos elementos identificadores usados nas relages de
convivéncia, as quais sé dizem respeito aos que convivem. Dito de outro modo, os
elementos de identificagdo sé sdo protegidos quando compdem relagdes de
convivéncia privativas: a protegio é para elas, ndo para eles. Em conseqéncia,
simples cadastros de elementos identificadores (nome, enderego, R.G., filiacio,
etc.) ndo sdo protegidos.

Além disso, é conhecida a mora do judiciario brasileiro, se nos crimes que acontecem
fora no ambiente virtual a investigacdo é longa, as no ambiente virtual se prolongam ainda
1 b « » ~ . ’ .
mais, por ser considerado “terreno” novo e ndo totalmente conhecido para a prética

criminosa. Porém a demora nos crimes em questio se d4 ainda mais pelas préprias
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peculiaridades da investigagdo, como por exemplo, se ao decorrer da investigacio é
identificado que o possivel autor se encontra em outra cidade ou até mesmo em outro Estado,
é necessario que seja enviada uma Carta Precatéria para que a delegacia Deprecada realize
seu cumprimento, realizando as diligéncias necessarias. Sendo verificado ainda, nessa
situagio, a necessidade de uma boa cooperacio interestadual das Policias Judiciarias.

Pois s6 em 2020, a associagdo SaferNet Brasil recebeu e processou mais de 30 mil
queixas andénimas de delitos virtuais, envolvendo, entre outros, casos de racismo,
intolerincia religiosa e violéncia contra mulheres, mostrando que neste 4ltimo caso houve
um crescimento de mais de 80% em relacdo a 2019. (NOSSO DIREITO EM ACAO, 2021).

Em sintese, resta claro e demonstrado que ji4 houveram evoluc¢Ses no que tange a
apuragio desses delitos, porém ainda h4 barreiras a serem rompidas, de modo que gerada

mais seguranga juridica para as vitimas dessas praticas criminosas.

CONSIDERACOES FINAIS

Diante do que foi apresentado ficou evidente a importincia do conhecimento de que
os crimes contra a honra cometidos no meio virtual sdo puniveis, e que da mesma forma
como acontece com os crimes que acontecem no mundo fisico, aqueles também sio
investigados e apurados.

Além disso, ficou claro no decorrer do texto quais sio esses crimes, onde eles estdo
tipificados e como eles acontecem na pritica, uma vez que foram apresentadas modalidades
recorrentes desses delitos, ficando claro também que o direito 4 liberdade de expressdo nio
pode ser usado como justificativa para ferir os direitos, a honra de outrem, uma vez que a
prépria liberdade de expressdo encontra seus limites, inclusive na sua previsio legal, como
apresentado.

Ainda, ficou demonstrado que a Policia Judicidria brasileira j4 realiza o
procedimentos investigativos préprios para esses tipos de crime e vem buscando um
aprimoramento e mais conhecimento em relacdo a novas técnicas e ferramentas nesse tipo
de investigagdo, o que ficou demonstrado ao Brasil aderir a Conven¢io de Budapeste,
momento a partir do qual se pdde contar com mais recursos investigativos, para a apuragido
de crimes em que se tenha como necesséirio a obtencdo de informagdes que se encontram

armazenadas fora do Brasil.
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Ademais, apesar do avanco das técnicas investigativas e da tecnologia, ainda sio
encontradas barreiras no decorrer da investigacdo e entraves para uma rdpida apuragio e
solugdo para os crimes cibernéticos, como por exemplo a colisio de direitos durante a
investigagdo, a falta de cooperacio entre as policias interestaduais, uma vez que essas sdo
imprescindiveis na investigacio dos crimes cibernéticos pois podem ser realizados a partir
de outra cidade, estado ou até mesmo pais, e a mora do judicidrio brasileiro, j4 que se sabe
que um processo pode durar anos até que seja julgado de maneira definitiva.

Diante de todo o exposto ficou evidenciada a importincia da discussdo dos crimes
contra a honra praticados no ambiente virtual, posto que o futuro é a tecnologia, a vida fisica
tem cada vez mais sido transferida para o cibernético, inclusive modalidades criminosas.
Ainda, ficou cristalino que apesar de todo o avango que teve no procedimento investigativo
desses crimes no Brasil, ainda falta muito para se alcancar o ideal, uma maior cooperagio
nio sé Internacional mas até mesmo dentro do préprio pais, as ferramentas de investigacio
precisam acompanhar o desenvolver da tecnologia e até mesmo as “inovagdes” das
modalidades criminosas virtuais, para que dessa forma se assegure de fato a punigio desses
crimes para que a vitima tenha um maior sentimento de seguranca e protecio de seus

direitos.
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