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RESUMO: O presente estudo é realizado no campo de pesquisa de Teoria da Democracia e
Estado Democritico de Direito no Brasil e tem por objetivo analisar as inovacdes oriundas
da tecnologia blockchain, bem quanto sua eventual aplicagio como mecanismo de
consolidacdo da democracia brasileira com base no ordenamento juridico patrio. Foram
delimitados os seguintes objetivos especificos: a) conceituar democracia e identificar suas
formas; b) explicar e abordar as inovagdes oriundas da tecnologia blockchain, bem quanto a
possibilidade de incidéncia da referida tecnologia como mecanismo democritico no
exercicio do sufridgio e c) analisar eventual compatibilizagdo da aplicagio da tecnologia
Blockchain com o processo eleitoral brasileiro. Questiona-se: de que modo a tecnologia
Blockchain pode ser utilizada na efetivagio da democracia brasileira? Emprega-se
metodologia de abordagem qualitativa, tendo sido desenvolvido por meio de pesquisa
bibliogréfica, de dados e legal. Analisando os resultados obtidos verifica-se que, embora nio
haja previsio normativa especifica acerca da utilizacdo da rede blockchain como
instrumento de exercicio do sufrdgio, nio hé ébice a sua utilizacdo, desde que configurada a
rede nos moldes do processo eleitoral brasileiro. Assim, a sua utilizagdo pode servir como
instrumento de consolidagio da democracia brasileira, posto que permite a participagdo do
cidaddo no processo de tomada de decisGes inerentes ao Estado, seja através da manifestacio
direta acerca de determinada temética ou por meio da elei¢io de seu representante, em ambos
os casos as garantias e direitos fundamentais inerentes ao exercicio do sufrigio serio

garantidos através da implementagdo de uma blockchain especificamente criada para tal fim.
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ABSTRACT: This study is carried out in the research field of Theory of Democracy and
the Democratic State of Law in Brazil and aims to analyze the innovations arising from
blockchain technology, as well as its possible application as a mechanism for consolidating
Brazilian democracy based on the legal system national legal. The following specific
objectives were defined: a) conceptualize democracy and identify its forms; b) explain and
address the innovations arising from blockchain technology, as well as the possibility of
incidence of said technology as a democratic mechanism in the exercise of suffrage and c)
analyze possible compatibility of the application of Blockchain technology with the
Brazilian electoral process. The question is: how can Blockchain technology be used in the
realization of Brazilian democracy? A qualitative approach methodology is used, having
been developed through bibliographical, data and legal research. Analyzing the results
obtained, it is verified that, although there is no specific normative provision regarding the
use of the blockchain network as an instrument for exercising suffrage, there is no obstacle
to its use, as long as the network is configured in accordance with the Brazilian electoral
process. Thus, its use can serve as an instrument for the consolidation of Brazilian
democracy, since it allows the participation of the citizen in the decision-making process
inherent to the State, either through direct manifestation about a certain theme or through
the election of its representative, in both cases the guarantees and fundamental rights
inherent to the exercise of suffrage will be guaranteed through the implementation of a

blockchain specifically created for this purpose.

Keywords: Democracy. Blockchain. Vote. Cryptoactive. Electoral System.
INTRODUCAO

A discussio sobre formas de representatividade e de governo se estendem no curso
da histéria, notadamente pelo fato de se ter como necessirio mecanismos robustos e seguros
para registro e computo das manifestacdes de vontade do povo de uma determinada
sociedade. Para isso utiliza-se o voto, importante instrumento para o desenvolvimento de
um regime democritico, de modo que seja garantido ao cidadio que sua voz seja ouvida.
Com o avanco histérico e incremento populacional das sociedades a democracia passa por
mudangas significativas, seja na forma de efetivacdo da vontade individual em face do todo,
bem quanto no modo em que se d4 o processo do voto.

Por outro lado, a tecnologia tem possibilitado nas dltimas décadas intmeras
inovagdes e, consequentemente, reformulagio de diversos setores sociais. Nesse contexto,
surge no inicio do século XXI a chamada rede Blockchain, a qual, apesar de sua histéria
recente, vem sendo utilizado das mais diversas formas como rede de transagdes,

autenticador de registros, transferéncia de valores e ativos, dentre outros. A tecnologia

Revista Ibero-Americana de Humanidades, Ciéncias e Educacio. Sao Paulo, v.9.n.06. jun. 2023.
ISSN - 2675 — 3375

443



. Revista Ibero- Americana de Humanidades, Ciéncias ¢ Educacao- REASE

desenvolvida permite celeridade, seguranca e reducio de custos em diversas dreas de sua
aplicabilidade.

Considerando o cendrio politico pétrio atual, notadamente acerca de
questionamentos por parte da sociedade da segurancga do sistema eleitoral, bem quanto dos
mecanismos utilizados para validacdo e verificagio dos votos oriundos de uma votagio
nacional, questiona-se de que modo a tecnologia Blockchain pode ser utilizada na efetivagio
da democracia brasileira?

A relevincia do presente estudo evidencia-se pela discussdo contemporinea sobre o
sistema eleitoral brasileiro, mecanismo este para a efetivacdo e consolidagdo da democracia
pétria, bem quanto pelo avanco tecnolégico oriundo da tecnologia disruptiva Blockchain.

Desse modo, o presente estudo tem por objetivo analisar as inovacdes oriundas da
tecnologia blockchain, bem quanto sua eventual aplicacio como mecanismo de consolidagio
da democracia brasileira com base no ordenamento juridico patrio. Assim, foram
delimitados os seguintes objetivos especificos: a) conceituar democracia e identificar suas
formas; b) explicar e abordar as inovagdes oriundas da tecnologia blockchain, bem quanto a
possibilidade de incidéncia da referida tecnologia como mecanismo democritico no
exercicio do sufridgio e c) analisar eventual compatibilizagdo da aplicacdo da tecnologia
Blockchain com o processo eleitoral brasileiro.

Para tanto, este estudo emprega metodologia de abordagem qualitativa. Foi
desenvolvido por meio de pesquisa bibliografica, de dados e legal. A busca se deu por meio
das bases de dados Biblioteca Eletrénica Cientifica Online (SCIELO), Google Académico,
com o termo de busca “Democracia”, “Blockchain”, “Criptoativo” utilizando operador
booleanos “and”, e busca documental na legislacdo especifica. Além de coleta de projetos de
lei por meio da ferramenta de busca do sitio eletrénico da Cimara dos Deputados e Senado
Federal brasileiro.

O desenvolvimento deste artigo divide-se em trés tépicos em que o primeiro deles
aborda nocdes acerca da democracia. O segundo tépico aborda conceitos e carateristicas da
rede blockchain, bem quanto a sua utilizagdo como instrumento democrético. Por fim, o
terceiro tépico trata da andlise do cendrio regulatério e eventual compatibiliza¢do com o

processo eleitoral brasileiro.
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1. Nogdes acerca da democracia

A discussdo sobre democracia vai muito além da origem etimolégica da palavra grega
“demokratia”, na qual “demos” significa povo e “kratos” poder ou governo. Nesse sentido,
para Hobbes (2002, p.119) “quando o poder reside num conselho, no qual todo cidadio tem
direito de votar, é chamado democracia. [...] quem governa é chamado demos, o povo.”.

Bonavides (2002. P.167), ao discorrer sobre o conceito de democracia, expressa que:

Variam pois de maneira considerdvel as posi¢des doutrinarias acerca do que
legitimamente se hi de entender por democracia. Afigura-se- nos porém que
substancial parte dessas ddvidas se dissipariam, se atentissemos na profunda e
genial definicdo lincolniana de democracia: governo do povo, para o povo, pelo
povo.

Para Bobbio (2003, p. 137) a democracia é uma forma de governo no qual o poder ¢

exercido pelo povo:

A democracia é uma das trés possiveis formas de governo na tipologia em que as
vérias formas de governo sio classificadas com base no diverso nimero dos
governantes. Em particular, é a forma de governo na qual o poder é exercido por
todo o povo, ou pelo maior nimero, ou por muitos, e enquanto tal se distingue da
monarquia e da aristocracia, nas quais o poder é exercido, respectivamente, por um
ou por poucos.

Contudo, esclarece Finley (1998. p. 25) que a origem da democracia nos remete a
Grécia, mais precisamente a Atenas, onde o povo se reunia em assembleia em praga ptblica
(Agora) para decidir pessoalmente sobre todas as questdes ptiblicas importantes para a
sociedade ateniense, representando, portanto, um modelo de democracia direta.

Por outro lado, com Estados cada vez maiores e mais populosos, deliberar sobre as
questdes sociais de forma direta na Agora, como na sociedade ateniense, fica inviivel,
notadamente pela dificuldade fisica, bem quanto pela necessidade celeridade na tomada de
decisdes que envolvem situa¢des mais amplas e complexas. Assim, o ideal de democracia
direta aplicada pela sociedade grega nio comporta o avanco populacional das sociedades
atuais.

Nesse viés, surge a ideia de democracia representativa, na qual, segundo Bobbio
“significa genericamente que as deliberacdes coletivas, isto é, as deliberacdes que dizem
respeito A coletividade inteira, sio tomadas n3o diretamente por aqueles que dela fazem
parte, mas por pessoas eleitas para esta finalidade (BOBBIO, 2000, p. 56). Sobre o tema,

explica Tuma:

Desta maneira, percebe-se que o exercicio da democracia, - para ser verdadeiro e
efetivo,-, nio pode prescindir da soberania popular, que através do voto unitério de
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todos os cidaddos, elege os seus representantes para, com competéncia exclusiva,
legislarem no interesse da sociedade. Para isso, estes representantes devem
necessariamente encontrarem-se investidos em mandatos temporérios, para cuja
reeleicio sempre necessitar-se-a do expresso consentimento popular, manifestado
pela via do sufrigio (1997. p. 8994)

Para Silva (2003. p. 140), democracia representativa vem a ser “aquela na qual o povo,
fonte primaria do poder, ndo podendo dirigir os negécios do Estado diretamente, [...]
outorga as fun¢des de governo aos seus representantes, que elege periodicamente”. Desse
modo, a democracia é exercida por meio da delegacio da representacio dos interesses
particulares, bem quanto dos interesses gerais de uma determinada categoria ou grupo.
Bobbio, refletindo criticamente acerca das caracteristicas da democracia representativa,

pontua que:

As democracias representativas que conhecemos sio democracias nas quais por
representante entende-se uma pessoa que tem duas caracteristicas bem
estabelecidas: a) na medida em que goza da confianga do corpo eleitoral, uma vez
eleito nio é mais responsével perante os préprios eleitores e seu mandato, portanto,
ndo é revogavel; b) ndo é responsivel diretamente perante os seus eleitores
exatamente porque convocado a tutelar os interesses gerais da sociedade civil e ndo
os interesses particulares desta ou aquela categoria (BOBBIO, 2000, p. 60).

Por outro lado, evidente que com o continuo avanco das tecnologias de informacdes
e comunicagdes impactam diretamente nas relacdes entre a sociedade civil e o Estado,
refletindo nas esferas publicas, notadamente nas formas e modelos de exercicio da
democracia. Nesse viés, surge a concepcdo de democracia digital, definindo Gomes (2018, p.
14) como sendo a concepcdo segundo a qual recursos tecnolégicos, projetos baseados em
tecnologias da comunicagio e até as experiéncias de uso pessoal e social das tecnologias de
comunica¢do e informagio podem ser empregados para produzir mais democracia e

melhores democracias.

2. A tecnologia blockhain e sua utilizagdo como instrumento democratico

Novas tecnologias sdo criadas diuturnamente e impactam diretamente o fluxo das
transacdes e relagdes globais, proporcionando revolugdes tanto do ponto de vista social,
quanto do ponto de vista politico e econdmico, transcendendo fronteiras e limites
territoriais.

Nesse contexto, em meados do ano de 2008, surge a ideia de um sistema de
pagamentos peer-to-peer descentralizado através de uma moeda criptografada de nome
Bitcoin (BTC), o qual utiliza a rede mundial de computadores via internet para validacdo das

transagdes, compartilhando elevados nidmero de dados, de forma criptografada, sem a
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necessidade de um érgio ou servidor central especifico. Para tanto, Satoshi Nakamoto,
através do Whitepaper intitulado “Bitcoin: A Peer-to-Peer Electronic Cash System”,
descreve o funcionamento da referida tecnologia.

Segundo Nakamoto o funcionamento da rede disruptiva ocorre da seguinte forma: 1)
as novas transacdes sdo transmitidas para todos os nés; 2) Cada né coleta novas transagdes
em um bloco. 3) Cada né trabalha para encontrar uma prova de trabalho dificil para o seu
bloco. 4) Quando um né encontra uma prova de trabalho, ele transmite o bloco para todos
os néds. 5) Os nds aceitam o bloco somente se todas as transacGes nele forem validas e ainda
nio tiverem sido gastas. 6) Os nés expressam sua aceitagdo do bloco trabalhando na criagdo
do préximo bloco na cadeia, usando o hash do bloco aceito como o hash anterior.
(NAKAMOTO, 2008).

Desse modo, a rede permite a criagdo de transacdes com registo de data e hora,
identificada por resumo de dados (hashs), realizando a criptografia destes por meio de uma
cadeia progressiva e utilizando sistema de validagdo prova-de-trabalho (proof-to-work), de
modo que os registros realizados pelos usuirios nio podem ser modificados sem que se refaga
toda a cadeia de registros. Embora ndo nomeada pelo idealizador, a descri¢io do
funcionamento da nova tecnologia remete a criagdo da primeira Blockchain.

Segundo Nascimento, B G, Mira, E D e Bison (2022. p.36) a tecnologia Blockchain
pode ser traduzida como um “livro-razdo” imutavel e compartilhado entre os peers (pares)
de sua rede, no qual se busca otimizar o processo de registro de transa¢des, sendo possivel
fazer o rastreamento dos ativos em uma rede peer-to-peer (P2P). Para Mougayar (z2017),
consiste em um banco de dados que mantém um registro distribuido que pode ser
inspecionado abertamente, bem quanto uma rede de negécios para movimento de
transacdes, valores, ativos entre pares, sem a assisténcia de intermedidrios, ou seja, um
mecanismo seguro validador de transagdes (MOUGAY AR, 2017, p.4).

Portanto, destaca Marchsin (2022. p. 14) que a Blockchain possui como caracteristica
a sua seguranca aprimorada por meio da criptografia, bem quanto possibilita a transa¢io
segura entre partes desconhecidas. Ademais é uma tecnologia descentralizada e disruptiva,
uma vez que o controle das transacdes nio é feito por uma autoridade central, mas sim por
um grupo de usuririos os quais mantem os respectivos registros, possibilitando, ainda, a

realizagdo de operagdes ponto a ponto (Peer-to-Peer). Além disso as transagdes sdo validadas
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por meio de consenso da rede de usuérios, garantido a imutabilidade do bloco de transagdes,
bem como a sua transparéncia.

Como pontos positivos da tecnologia Blockchain, destaca Gates (2017, p. 682-709) que
se tem: a) transparéncia das transacdes realizadas nos blocos, uma vez que sdo visiveis para
todos que fazem parte da rede; b) a sua descentralizagdo, evitando consequéncias negativas
oriundas da queda de um servidor, de perda de dados ou de ataques hackers, uma vez que
ndo h4 um ponto central de concentracio e armazenamento dos dados; c) a remogio de
intermedidrios, sendo as transagdes realizadas pelos membros da rede, o que ocasionada a
reducgdo de custos e maior celeridade nas operagdes; d) confianga da transagdes, posto que a
manutengio da Blockchain depende da atuagio e validagio conjunta dos membros da rede;
e) seguranga oriunda da imutabilidade dos dados, inclusive com facilidade de auditoria.

Segundo Laurance (2019. p.8) Blockchains podem ser publicos, privados ou
permissionados. A publica é aberta para participagio de qualquer um, em qualquer nivel,
amplamente difundida e administrada por um token nativo, cujo cédigo aberto é mantido
por sua comunidade. J4 a privada possui a sua adesio controlada de forma rigida, cujo cédigo
é protegido e restrito a seus membros, tendendo a serem menores e nio utilizarem tokens.
Por outro lado, as permissionadas controlam as fun¢des que pessoas podem desempenhar
dentro da rede, utilizando token nativo e seu cédigo central pode ser ou nio aberto. Em todos
os casos utiliza-se a criptografia de modo a permitir que qualquer participante gerencie o
livro-razdo de um jeito seguro, sem a necessidade de uma autoridade central para validacio
das transagdes e da base de dados.

A estrutura tecnologia incorporada nas blockchains tem o potencial de romper e
reformular estruturas sociais, econdmicas e politicas, notadamente por se apresentar como
um mecanismo que confere seguranca as transacdes realizadas por seus usudrios.

Nesse contexto de inovagdo, surgiu a nivel global os chamados “criptoativos” ou
“tokens”, o qual referem-se de forma ampla a todo e qualquer ativo digital criptografado e
assente em tecnologia distribuida de registro de dados a qual impossibilita qualquer
reinvindicagio financeira ou identificagdo de sua entidade. Portanto, figura-se como género,
do qual, pode-se verificar as seguintes espécies: a) Criptomoedas: quando os criptoativos
desempenham fungdes inerentes a de meios de pagamento, congregando uma ou mais das
caracteristicas monetarias: unidade de conta, reserva de valor e meio de troca. b) Cripto-
securities/equities: quando os criptoativos desempenham funcdes reconduziveis & nogio de
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contratos de investimentos (valores imobilidrios); c) cripto-utililities quando esses
criptoativos constituem ativos que permitem o acesso a bens ou servicos (UHDRE, 2021, p.
61).

Importante destacar que os ativos digitais podem ser uma representacio no meio
virtual de ativos j4 existentes no mundo real, por meio de criacio de “avatares” dos
respectivos bens, bem quanto podem ser ativos nativos e exclusivos do mundo virtual,
oriundos da prépria Blockchain. Assim, possivel identificar os tokens/criptoativos “como
titulos digitais ao portador, cujo direito ali representado é determinado pelos dados
incorporados no blockchain a que estio conexos.” (UHDRE, 2021, p. 61).

Nesse contexto, a discussdo acerca da possibilidade de utilizagio da tecnologia
Blockchain como instrumento democratico para o exercicio do sufridgio universal merece
algumas reflexdes. A referida tecnologia pode ser utilizada como uma forte ferramenta para
conferir mais confianga, seguranga, celeridade e eficicia ao exercicio democrético, de modo
a ampliar substancialmente a participac¢do cidada.

Segundo Fornasier (2022. P.10), eleicdes livres, periédicas e com sufragio universal
constituem um dos mais importantes pilares do bom funcionamento das democracias
liberais, nio sendo simples, porém, conduzi-las de modo a respeitar o Estado Democratico
de Direito, sendo o uso da tecnologia blockchain, contudo, promissor.

Para Berg (2017. p. 15), a democracia representativa reflete os altos custos de transacio
oriundos da coordenacdo e compatibiliza¢do de preferéncias e interesses de uma populacio
grande e diversificada, que em parte possui limitacSes tecnoldgicas. Em contrapartida,
assevera que a tecnologia blockchain reduz significativamente os custos de transacio, tendo
implicacdes significativas para a governanga democritica, uma vez que em uma cripto-
democracia, os eleitores podem desmembrar, delegar, reorganizar e reservar seu poder de
voto mediante centenas de milhares de transagdes, sujeitas tdo somente as limitacdes da
rede.

Por outro lado, no 4mbito do combate as corrupgdes econémicas em campanhas
eleitorais, Serdiilt (2019, p. 188) propde o uso de uma moeda criptogréfica separada, projetada
especificamente para o pagamento dos custos de campanhas politicas e publicidade a fim de

evitar confusio e desvio de verbas.
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Objetivando apresentar mecanismos garantidores da lisura dos procedimentos
eleitorais democréticos, mas que proporcionem economia de recursos, Silva (2018, p- 71)
sugere o uso de tecnologia blockchain no sistema eletrénico brasileiro de votagio.

Nesse sentido, observa-se dois cenarios para a utilizagdo da tecnologia, seja no ambito
do exercicio da democracia representativa ou no da democracia direta, em ambos os casos se
faz um paralelo entre uma operacio de transagio de criptomoeda com uma operagio de
escolha do candidato X ou Y, bem quanto da proposta A ou B. Assim, o detentor do direito
de voto possuird em sua carteira virtual uma criptomoeda ou token especifico o qual ird
representar a sua manifestacio de vontade quanto o objeto da deliberacio, seja a eleigo de
seu representante ou a temética posta em votagio.

Por outro lado, evidente que a implantacdo e consequente utilizagio da referida
tecnologia no processo democritico eleitoral deve observar o ordenamento juridico vigente,
notadamente os direitos e garantias fundamentais do cidadio. Para tanto, prudente se faz
anélise de eventual regulamenta¢io dos ativos ora discutidos, bem quanto a adequagio da

proposta €1m normas vigentes.

3. O cendrio regulatério e a compatibilizacdo com o processo eleitoral brasileiro

Diante da descentralizacio do sistema de transagdes envolvendo os criptoativos,
impactando na quebra do fluxo de informacdes tradicional, h4 dificuldade estatal de
monitoramento, controle e acesso a tais ativos, razdo pela qual urge a necessidade de estudo
acerca da regulamentacio especifica da matéria, notadamente diante do cenario de incertezas
acerca do crescente movimento disruptivo. Nesse viés, verifica-se que, inobstante legislacio
especifica que trate sobre os criptoativos mencionados, hd projetos de lei na Cimara dos
Deputados e no Senado Federal da Reptblica Federativa Brasileira em trimite que abordam
a referida temdtica em suas proposi¢des, conforme exposto a seguir.

O PL 3908/2021 propde que parte da remuneracio do trabalhador possa, de forma
opcional, ser pago através de criptomoedas, podendo optar por esta modalidade os
trabalhadoresda iniciativa privada e servidores publicos das trés esferas governamentais.

O PL 2164/2021 determina que todos os criptoativos apreendidos, confiscados ou
sequestrados pela Unido ou perdidos em favor da Unido sejam utilizados no combate ao
cincer,por meio da transferéncia da propriedade de tais ativos para a Unido, conversio em
moeda nacional e alocado pelo Ministério da Satide ao Sistema Unico de Satide - SUS.
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O PL 743/2022 propde alterar A Lei n? 13.105, de 16 de marco de 2015 que dispde sobre
Cédigo de Processo Civil no intuito de tornar impenhoravel criptoativos do tipo moeda
digital (altcoins) cujo valor nio seja superior a quarenta saldrios minimos.

O PL 462/2022 propde acrescentar o art. 438-A a Lei n2 13.105, de 16 de marco de 2015
- Cédigo de Processo Civil, para dispor sobre a prestacdo de informacdes pelas corretorasde
criptoativos (Exchanges sobre a existéncia de criptoativos do tipo moeda digital (altcoins) e
criptoativos nio considerados criptomoedas (payment tokens) apds requerido pelo juiz,
conceitutando, ainda, “criptoativo” e “corretoras de criptoativos (exchanges)”.

O PL 4088/2021 propde instituir o Estatuto do Carbono Verde que dispde sobre a
regulamentagio do Mercado Brasileiro de Redugio de Emissdes (MBRE) no imbito dos
povos tradicionais, do agronegdcio e ecossistemas costeiros, determinado pela Politica
Nacional de Mudanca do Clima — Lei n2 12.187, de 29 de dezembro de 2009, em conformidade
com o Acordo de Paris sob a Conven¢io-Quadro das Na¢des Unidas sobre Mudanca do
Clima, fomentando (art. 31, VI) a participagio e adesdo de incentivadores internacionais de
precificagio, comercializacdo e tutela dos créditos de carbono, mediante a consolidacdo de
plataformas digitais, blockchains e criptoativos, assim como a participagio em bolsas de
ativosfinanceiros do mercado regulado e voluntério internacional.

O PL 2512/2021 propde acrescentar ao Cédigo penal o crime de Esquema Pirdmide,para
tal prevé a possibilidade de cometimento do tipo penal mediante a utilizagio de criptoativos.

O PL 3706/2021 propde acrescentar os arts. 24-A e 24-B na Lei n2 7.492, de 16 dejunho
de 1986, que define os crimes contra o sistema financeiro nacional, e d4 outras providéncias,
para tipificar a constituicdo de pirdmide financeira e a intermediagio ou a negociagio de
criptoativos com o objetivo de praticar crimes.

O PL 3876/2021 dispde sobre a responsabilidade civil das empresas de investimentos
em criptomoedas e empresas corretoras de criptoativos referente aosinvestimentos em
criptomoeda, impondo-lhes o dever de ressarcir o valor investido e indenizaro cliente nos
casos previstos.

A lei n? 14.478 de 21/12/2022 dispde sobre diretrizes a serem observadas na prestagio
de servicos de ativos virtuais e na regulamentacio das prestadoras de servicos de ativos
virtuais; altera o Decreto-Lei n2 2.848, de 7 de dezembro de 1940 (Cédigo Penal), para prever
o crime de fraude com a utilizagio de ativos virtuais, valores mobilidrios ou ativos
financeiros; e altera a Lei n2 7.492, de 16 de junho de 1986, que define crimes contra o sistema
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financeiro nacional, e a Lei n? 9.613, de 3 de marco de 1998, que dispSe sobre lavagem de
dinheiro, para incluir as prestadoras de servicos de ativos virtuais no rol de suas disposices
Mediante anilise das proposic¢des acima, bem quanto da legislagio aprovada, observa-
se que inexiste previsio ou regulamentagio especifica em vigor ou em trimite para a
implementacio de tais ativos digitas, utilizando-se a rede blockchain, como mecanismo de
exercicio do sufrdgio na democracia brasileira, razdo pela qual passa-se 4 anélise de eventual
compatibilizagio da tecnologia com o sistema juridico e eleitoral brasileiro vigente.
Destaca-se inicialmente que, nos termos do art. 12, caput e pardgrafo tnico, da

CRFB/88, a opgido politica do Estado Brasileiro foi a democriatica:

Art. 12 A Republica Federativa do Brasil, formada pela unido indissoldvel dos
Estados e Municipios e do Distrito Federal, constitui-se em Estado Democritico
de Direito e tem como fundamentos. [...] Pardgrafo tinico. Todo o poder emana do
povo, que o exerce por meio de representantes eleitos ou diretamente, nos termos

desta Constituicio (BRASIL, 2019)

Ademais, ainda sob a anlise constitucional, nos termos do caput do art. 14, “A
soberania popular serd exercida pelo sufrigio universal e pelo voto direto e secreto, com
valor igual para todos, e, nos termos da lei”, observando-se, ainda, o direito 38 Administragio
Piblica eficiente, nos moldes do art. 37 do texto constitucional. Por outro lado, a lei n2 9.504,
de 30 de setembro de 1997 (Lei das Eleicdes) estabelece alguns pardmetros que devem ser

seguidos no Ambito do sistema eleitoral brasileiro, conforme disciplinam os artigos 59 e 61

da referida Lei:

Art. 59. A votagdo e a totalizagdo dos votos serdo feitas por sistema eletrdnico,
podendo o Tribunal Superior Eleitoral autorizar, em cardter excepcional, a
aplicacdo das regras fixadas nos arts. 83 a 89.

§ 12 A votagdo eletrdnica serd feita no nimero do candidato ou da legenda
partiddria, devendo o nome e fotografia do candidato e o nome do partido ou a
legenda partiddria aparecer no painel da urna eletrdnica, com a expressio
designadora do cargo disputado no masculino ou feminino, conforme o caso.

§ 22 Na votagdo para as elei¢des proporcionais, serdio computados para a legenda
partiddria os votos em que ndo seja possivel a identificacdo do candidato, desde que
o nimero identificador do partido seja digitado de forma correta.

§ 42 A urna eletrdnica dispord de recursos que, mediante assinatura digital,
permitam o registro digital de cada voto e a identificagio da urna em que foi
registrado, resguardado o anonimato do eleitor.

§ 52 Caber4 4 Justica Eleitoral definir a chave de seguranca e a identificagio da urna
eletrénica de que trata o § 4°.

§ 6° Ao final da eleicdo, a urna eletrdnica proceder4 3 assinatura digital do arquivo
de votos, com aplicagdo do registro de horario e do arquivo do boletim de urna, de
maneira a impedir a substitui¢do de votos e a alteragdo dos registros dos termos de
inicio e término da votacio.
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[...]

Art 61. A urna eletrdnica contabilizard cada voto, assegurando-lhe o sigilo e
inviolabilidade, garantida aos partidos politicos, coligacdes e candidatos ampla
fiscalizagio.

Diante de tais exigéncia, observa-se que, a principio, ndo h4 sob a perspectiva
tecnolégica e juridica qualquer impedimento ou impossibilidade de utiliza¢do da tecnologia
blockchain na 4rea de votagio e consolida¢io dos votos, uma vez que a rede proporciona a
seguranca, o sigilo, inviolabilidade, imutabilidade e registro dos dados e transagdes,
permitindo, ainda, a ampla fiscalizacdo da rede pelas entidades envolvidas no processo
eleitoral.

Nesse viés, a construcdo do sistema eleitoral baseado na tecnologia blockchain deve
ser criada em uma rede privada, posto que, conforme j4 explanado, permite que o acesso, o
registro e a leitura dos dados sejam restritos e limitadas & determinados usuirios pela
autoridade central criadora da rede.

Além disso, importante pontuar o tipo de sistema de votacdo, quais sejam, o
presencial ou a distdncia. Optando pelo sistema presencial, o eleitor segue se dirigindo a uma
cabine eletrénica em sua respectiva secido eleitoral, contudo a urna estaria conectada a rede
blockchain especificamente criada para tal fim. Por outro lado, caso a votagio seja realizada
a distincia, sem a presenca fisica do eleitor em uma secio eleitora, utilizando por exemplo
aplicativo celular ou sitio eletrdnico conectado 4 referida rede. Em ambos os casos, garantir
a identidade do votante, por meio de uma assinatura digital, é fundamental, uma vez que a
gravagio dos dados na rede blockchain precisa necessariamente passar pela comprovagio de
autenticidade, evitando, dessa forma, que outro usudrio vote em seu lugar.

Nesse aspecto, a garantia da privacidade e inviolabilidade do voto do eleitor é
fundamental, razio pela qual se propés a utilizagdo da rede privada, e ndo publica, para a
utilizag¢do do blockchain eleitoral, sendo necessério, contudo, que o eleitor nio compartilhe
ou repasse a sua chave digital ou até mesmo o seu token de votagio, dnus que lhe deve ser
incumbido. Assim, somente o cidaddo que possui acesso a sua chave privada saberé o destino
da sua manifestagio de vontade através do voto, garantindo-lhe, assim, o sigilo e a liberdade
de voto. Em contrapartida, em decorréncia da imutabilidade dos dados registrados na rede

privada, eventual discussio acerca de fraudes resta esvaziadas. Sobre o tema exemplifica

Silva (2018. p.16):

O leitor atento deve ter percebido que a autoria foi indicada tendo-se por base a
chave publica do autor, disponivel na blockchain ID de determinada empresa que
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cria identidades digitais no Brasil. O leitor é livre para fazer a busca desta chave
ptblica em redes blockchain por indmeros sites na internet. Ao fazé-lo, encontrari
o niimero de transagdes realizadas por este ID. Também poderé ver todo o histérico
de transacdes realizadas por este ID, sem, entretanto, saber qual é o contetdo de
tais transacdes. Da mesma forma, o leitor nio saberd a quem pertence este ID.
Aplicando-se tal raciocinio a uma eleigdo, significa dizer que seria possivel verificar
a quem o voto se dirige sem, contudo, identificar-se o eleitor. Garante-se, desta
forma, o sigilo do voto e, a0 mesmo tempo, a impossibilidade de fraudes em uma
eleicdo.

Desse modo, cada eleitor possuird uma chave eletrdnica pessoal e intransferivel, a
qual serd mantida sob sua guarda e sigilo, de modo que somente ele saiba que determinado
cédigo lhe é inerente. Assim, os registros que ficardo na rede blockchain indicardo tdo
somente a identidade codificada de determinado eleitor, sem, contudo, permitir vincular tal
cédigo a uma identidade fisica, de modo que serd possivel constatar a origem e as transagdes

realizadas por determinada chave sem identificar a sua autoria.

CONCLUSAO

Verificou-se que a Democracia é uma forma de governo que perdura desde a Grécia
até os dias atuais, modificando, contudo, os mecanismos e as formas de sua efetivacio, a
depender do contexto e sociedade, podendo ser exercida de forma direta ou indireta, aquela
por meio da deliberacdo direta do cidaddo acerca de determinada temética, e esta por meio
da escolha de representantes. Em ambos os casos, a manifestacdo da vontade é realizada por
meio do voto.

Observou-se que embora a tecnologia blockchain seja recente, a qual consiste em uma
rede de verificagdo e validagdo de dados e transagdes, pode ser utilizada em uma série de
setores, ocasionando diversas adaptacdes e modificagdes sociais, haja vista a sua
caracteristica descentralizadora, segura, célere e de baixo custo.

Analisou-se que nio hi legislacdo especifica vigente que verse de forma especifica
acerca da utilizacdo da rede blockchain ou de criptoativos. Contudo, embora haja projetos
de lei em trimite, nenhum aborda ou prevé a aplicagdo do referido mecanismo tecnolégico
no Ambito das elei¢des, mecanismo este de efetivagio da democracia.

Por outro lado, constatou-se que as caracteristicas inerentes a tecnologia da rede
blockchain estdo em consonincia com o que prevé o texto constitucional e o céddigo eleitoral
brasileiro, razio pela qual, embora nio haja previsio normativa especifica acerca da
utilizagdo da rede blockchain como instrumento de exercicio do sufrigio, ndo hé ébice 4 sua

utilizagdo, desde que configurada a rede nos moldes do processo eleitoral brasileiro.
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Desse modo, os beneficios gerados pela inovagio tecnolégica contidos na blockchain
podem servir como instrumento de consolidacdo da democracia brasileira, uma vez que
permite a participa¢io do cidaddo no processo de tomada de decisGes inerentes ao Estado,
seja através da manifestacdo direta acerca de determinada temitica ou por meio da elei¢do
de seu representantes, em ambos os casos as garantias e direitos fundamentais inerentes ao
exercicio do sufrdgio pode ser plenamente garantido através da implementacio de uma rede

blockchain especificamente criada para tal fim.
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